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BI“GWOIf@ Entrega parcial de los servicios

Achievement Contrato AD125/2023 - Mes 01 (junio 2023)

Chihuahua, Chihuahua; a 03 de junio de 2023

Antecedentes.

El pasado 03 de mayo de 2023, se formalizd bajo el amparo del Contrato No. AD125/2023 la
prestacién del servicio de consultoria para la Implementacién del Sistema de Gestién Antisoborno
ISO 37001:2016 del Sistema de Contrataciones Publicas del Municipio de Chihuahua.

Dicho instrumento, en su Cldusula Segunda. Vigencia del Contrato, establece “... la vigencia del
presente contrato serd del 28 de abril de 2023 al 31 de diciembre de 2023." Este periodo da un
estimado de ocho meses. V

No obstante, en la presentacion de la propuesta por parte de esta Firma Consultora, en el apartado
Desarrollo del proyecto, se establecié que “... se considera un periodo de realizacién de cinco
meses; el cual estd sujeto al nivel de participaciéon del personal responsable para apoyar al cierre de
las brechas identificados ...".

Por otro lado, la Clausula Quinta. Plazo y condiciones de pago, establece que “La contraprestacion
serd pagada a favor del Proveedor en pagos mensuales.”

Por lo anterior, y de comun acuerdo con el personal responsable del seguimiento al referido
Contrato por parte del Municipio de Chihuahua, el total de la contraprestacién serd dividida en
cinco pagos iguales con periodicidad mensual, previa presentacion de un informe de avance. Cabe
sefalar que el Ultimo pago estara sujeto a recibir la totalidad de los entregables a plena satisfaccion
del &rea contratante.

El informe de avance que ampare los pagos mensuales se realizard de acuerdo con el desarrollo de
cada uno de los Entregables comprometidos en el Contrato, mismos que, una vez concluidos, seran
también documentados en reportes complementarios. Los anexos que se generen en la prestacién
de los servicios seran integrados en el informe del entregable en cuestién.

Los dias de corte serdn el 03 de cada mes, hasta llegar al 03 de octubre de 2023.
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BI“GWOIf@ Entrega parcial de los servicios

Contrato AD125/2023 - Mes 01 (junio 2023)

Entrega parcial de los servicios al 03 de junio de 2023.

A la fecha de presentacién de este informe, se cuenta con los siguientes avances en términos de los

entregables establecidos en el contrato:
Diagnéstico y planificacion para la certificacion.

Esta etapa del proyecto tiene como propdsito el entendimiento, comprension, puesta en comun 'y
obtencién de informacién relevante de actores clave sobre el alcance esperado y definicion del

estado actual. Constituye el paso inicial de todo el proyecto y se tienen avances significativos:

El Diagnoéstico del estado que guarda el Municipio de Chihuahua respecto a los requisitos
establecidos por la Norma ISO 37001, se realiza utilizando la metodologia de evaluacién basada en
el modelo COSO 2013, incorporando un andlisis en el ambiente de relacionamiento con los terceros

interesados.

Para conocer a mayor detalle las expectativas, se llevaron a cabo entrevistas con personal clave,
destacando las realizadas a la Oficial Mayor del Municipio, Lic. Marcela del Carmen Piedra Romero;
asf como a la Titular del Organo Interno de Control, Lic. Mariana De Lachica Huerta. Se abordo la
vision que tienen desde sus liderazgos y se describieron los propdsitos y motivaciones que llevaron

al Municipio a implementar esta iniciativa.

En complemento y para ampliar el conocimiento desde las dreas operativas, el 19 de mayo de 2023
se realizd una sesién de Sensibilizacién con personal clave de ambas dependencias donde se
empezaron a definir los posibles alcances y areas que estaran plenamente involucradas en el

proyecto por la naturaleza de sus funciones.

Por Gltimo, se aplicaron una serie de preguntas para identificar las brechas respecto a los requisitos
gue establece la norma ISO 37001, y determinar el esfuerzo necesario para implementar el Sistema

de Gestion Antisoborno.
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Contrato AD125/2023 - Mes 01 (junio 2023)

En este apartado, se cuenta con un primer borrador de lo que constituird el entregable de esta

etapa, mismo que esta en proceso de adaptacién y sera formalizado en breve.
Riesgos de soborno y controles

Componente que tiene como propdsito la identificacion y evaluacion de los riesgos de soborno en
el proceso, asi como la determinacion de controles. Por este motivo, el 01 de junio de 2023 se llevd
a cabo la primera sesiéon con el objetivo de realizar la primera etapa: la identificacion de riesgos de

soborno para el proceso de Adquisiciones de Bienes y Servicios.

En dicha sesiéon se obtuvo un primer listado de riesgos y los factores que pueden incrementar la
probabilidad de ocurrencia. El equipo consultor conservé los materiales utilizados en dicha sesién,

mismos que seran procesados para continuar con las etapas subsecuentes.
Capacitacion de los Servidores Publicos

Se realizé la sesidn de Sensibilizacién que se comentd en el apartado anterior como el primer
conjunto de conceptos que se deben tener asimilados. La capacitacion especializada que propone

este rubro y de acuerdo con cronograma, No se reportan avances significativos.
Disefno del Sistema de Gestion Antisoborno

A fin de identificar las brechas respecto a lo dispuesto por la Norma ISO 37001, y apoyandose del
cruce normativo que se realizé en la etapa diagndstica respecto a las disposiciones vigentes en el
Municipio de Chihuahua; fue posible identificar todos los elementos que requerirdn ser construidos
como parte del Sistema de Gestion Antisoborno. Se cuenta con el inventario de necesidades y se

irdn desarrollando conforme avance el proyecto.
Acompanamiento

De acuerdo con cronograma. Aun no se reportan avances significativos en este rubro.
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Srhieveniary Contrato AD125/2023 - Mes 01 (junio 2023)

Actividades por realizar en el siguiente periodo.

El siguiente periodo se centrara primordialmente en dos objetivos:

a. Concluir en su totalidad la documentacién del Diagnéstico y planificacion para la
certificacién, integrando un cronograma a mayor detalle como herramienta de control de
lo que resta del proyecto. Asimismo, se procederd a realizar su entrega formal a los enlaces
del Municipio de Chihuahua.

b. Avanzar con las etapas posteriores de riesgos que, por lo general, son las mas complejas
para un proyecto de esta naturaleza: formalizar la documentacion de los riesgos que
resultaron del ejercicio de identificacién, asi como sus factores. Acto seguido, se deberd
preparar una herramienta en linea para facilitar el ejercicio de evaluacion de estos riesgos y
proceder a su posterior priorizacién. Por Ultimo y como resultado de dicha evaluacion, se

procederd a la preparacién del mapa de riesgos.

Sirva el presente para documentar los avances en la ejecucion de los trabajos del Contrato de
Prestacion de Servicios No. AD125/2023 en su primer periodo de ejecucion, y poder asi iniciar los

trdmites para el pago de la contraprestacion establecida en dicho instrumento.

Nos reiteramos a la orden para cualquier aclaracién o duda que estimen pertinente.

/)

Atentamente, |

Consultor Lider
BlueWolf Achievement
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Achievement

Contrato AD125/2023 - Mes 02 (julio 2023)

Chihuahua, Chihuahua; a 03 de julio de 2023

Antecedentes.

El pasado 03 de mayo de 2023, se formalizé bajo el amparo del Contrato No. AD125/2023 la
prestacién del servicio de consultoria para la Implementacion del Sistema de Gestion Antisoborno
ISO 37001:2016 del Sistema de Contrataciones Publicas del Municipio de Chihuahua.

Con el esquema de pago descrito en dicho instrumento y atendiendo el acuerdo documentado en

el entregable del primer mes de vigencia, se presenta el segundo informe de avance.

Entrega parcial de los servicios al 03 de julio de 2023.

A la fecha de presentacion de este informe, se cuenta con los siguientes avances acumulados en

términos de los entregables establecidos en el contrato:-
Diagnéstico y planificacion para la certificacion

Etapa del proyecto que tiene como propdsito el entendimiento, comprension, puesta en comun 'y
obtencién de informacién relevante de actores clave sobre el alcance esperado y definicion del

estado actual. Constituye el paso inicial de todo el proyecto.

En continuidad a los trabajos reportados previamente, se concluyé la documentacion de la version

final del entregable que da forma al Diagndstico. Este fue integrado en cuatro apartados:

1. Comprension de la organizacién y de su contexto.
Comprension de las necesidades y expectativas del proceso y de las partes interesadas.

Revisidon normativa bésica para identificar la brecha respecto a la conformidad con la ISO 37001.

o won

Propuesta de cronograma detallado para obtener la certificacion.

La version final de Diagnéstico y planificacion se incluye al presente informe de avance como el

primer entregable de los descritos en contrato.
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Contrato AD125/2023 - Mes 02 (julio 2023)

Riesgos de soborno y controles

Componente que tiene como propdsito la identificacion y evaluacion de los riesgos de soborno en

el proceso, asi como la determinacién de controles.

En continuidad a los trabajos previos, se procesaron los materiales didacticos generados en la sesion
del 01 de junio de 2023, dando origen a la primera versién del inventario de riesgos de soborno y
corrupcién y sus respectivos factores de riesgo. Este listado constituye el universo de situaciones no

deseadas que deberan ser evaluadas para priorizar su atencion.

Con dicho objetivo, se habilitd un sitio colaborativo en linea para poder realizar la evaluaciéon de
cada riesgo y sus factores. De acuerdo con la metodologia propuesta, a nivel riesgo se evalla el
Impacto que este puede tener sobre el proceso y a nivel factor la Probabilidad de ocurrencia. El 26
de junio de 2023 se llevd a cabo una sesién virtual con participacion de personal de ambas
dependencias donde, cada uno desde su equipo de cémputo y de manera individual, evaluaron

ambas variables para todos los riesgos y factores identificados. En total se realizaron 14 evaluaciones.

Con la informacion generada, se procedid a obtener los promedios de las evaluaciones recibidas y
a ubicar en un plano cartesiano los puntos con la interseccién entre Impacto | Probabilidad, dando
origen al Mapa de Riesgos del proceso de Adquisiciones, arrendamientos, y contratacion de servicios

del Municipio de Chihuahua.

En fechas posteriores, se habran de defiir los controles que habran de atender dichos riesgos, a fin
de asegurar que se encuentran en condicones de operacion adecuadas, de forma que aseguren, de

manera razonable, la contencién o mitigacion de los riesgos.

Para el universo de controles, se deberdn considerar los que ya estan presentses en el proceso y
también aquellos que es deseable su incorporacién, dando pie a la generacion de iniciativas para

su formalizacién y puesta en operacion.
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BI“GWOIf@ Entrega parcial de los servicios

Contrato AD125/2023 - Mes 02 (julio 2023)

Capacitacion de los Servidores Publicos

Se realizo el taller de Riesgos en la sesion de identificacion, donde se establecieron los conceptos
mas relevantes en esta materia. En lo referente a la capacitacion especializada que propone este

rubro y de acuerdo con cronograma, No se reportan avances.
Diseno del Sistema de Gestion Antisoborno

Atendiendo los requerimientos establecidos por la Norma ISO 37001, se cuenta con el Inventario
de Riesgos evaluado y el mapa resultante, instrumento que habré de ser complementado con los

respectivos controles para su documentacion integral con fines de certificacion.
Acompanamiento

De acuerdo con cronograma. Aun no se reportan avances en este rubro.
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BI“GWOIf@ Entrega parcial de los servicios

Achievement Contrato AD125/2023 - Mes 02 (julio 2023)

Actividades por realizar en el siguiente periodo.

El siguiente periodo se centrard primordialmente en dos objetivos:

a. Concluir la documentacion de Riesgos del proceso de Adquisiciones, arrendamientos, y
contratacion de servicios del Municipio de Chihuahua, asi como el mapa resultante. Esta
pendiente la definicién de los controles que gestionaran los riesgos identificados. Asimismo,
se procederd a preparar y realizar fia entrega formal a los enlaces del Municipio de
Chihuahua.

b. Iniciar los trabajos del tercer componente: Disefio del Sistema de Gestion Antisoborno,
preparando la primera versién de Politica Antisoborno que soporte al Sistema de Gestion.
Es probable se inicie también la configuracién de otros documentos necesarios para cumplir
con los requisitos de la I1SO 37001. Estos documentos estaran siendo socializados y revisados

con los enlaces designados.

Sirva el presente para documentar los avances en la ejecucion de los trabajos del Contrato de
Prestacion de Servicios No. AD125/2023 en su segundo periodo de ejecucion, y poder asf iniciar los

trdmites para el pago de la contraprestacion establecida en dicho instrumento.
Nos reiteramos a la orden para cualquier aclaracién o duda que estimen pertinente.

Atentamente,

Consultor Lidér

BlueWolf Achievement

P&gina 5



| L) 17 oL ams

Chihuahua

capital de trabajo
y resultados

Gobierno

Municipal 2021-2024

Servicio de Consultoria

Implementacion del Sistema de Bluewolf @

Gestion Antisoborno ISO 37001:2016 Achievement

para el proceso de Contrataciones del
Municipio de Chihuahua

- Diagndstico y planificacion -




BIUGWOIf& Municipio de Chihuahua - OIC

Achievement

Diagnostico - 1SO 37001
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Achievement

Diagnéstico - 1SO 37001

Antecedentes.

El control interno es un modelo de gestion que establece el orden para cumplir, de manera razonable,
los objetivos y metas de una organizacién, a través de la mitigacion de los riesgos a los que esta
expuesta. El referente para instrumentacion de un sistema de control interno robusto y apegado a las

mejores practicas internacionales es el Modelo COSO.

Este modelo favorece la eficiencia operativa y contribuye a una mejor toma de decisiones, puesto que
genera informacién confiable y oportuna, tanto financiera como operativa. Asimismo, facilita el

cumplimiento de las normas y leyes que regulan el sector especifico donde se desenvuelve.

El control interno influye directamente en el éxito o fracaso de la instrumentacién de las mejores
practicas de gobierno corporativo en una organizacién, es responsabilidad de la administracion y debe
ser llevado a cabo por cada una de las personas que la integran. Se ha convertido en una herramienta
administrativa sustancial para elevar el desempefio de las organizaciones, ya que ayuda a integrar
procesos, normas, estructura, herramientas, tecnologias y recursos humanos, cumpliendo con los

valores éticos de la empresa.

Por otro lado, la Norma ISO 37001:2016, Sistemas de Gestion Antisoborno, brinda un marco de
referencia internacional que ayuda a las organizaciones a establecer, implementar, mantener y mejorar
una serie de medidas y controles que representan las buenas précticas globales de lucha contra el
soborno. Se constituye en la primera iniciativa certificable en la materia y proporciona un importante

blindaje a la reputacion de las organizaciones.

El soborno es un fenédmeno generalizado que plantea serias inquietudes sociales, morales, econémicas
y politicas, deteriora el buen gobierno, obstaculiza el desarrollo y distorsiona la competencia. Erosiona
la justicia, socava los derechos humanos y es un obstaculo para el alivio de la pobreza. También aumenta
el costo al hacer negocios, introduce incertidumbre en las transacciones comerciales, aumenta el costo
de los bienes y servicios, disminuye la calidad de los productos y servicios, lo que puede conducir a la
pérdida de vidas y bienes, destruye la confianza en las instituciones e interfiere con el correcto y eficiente

funcionamiento de los mercados.
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Achievement

Diagnéstico - 1SO 37001

La Norma ISO 37001 considera al soborno como la “oferta, promesa, entrega, aceptacion o solicitud de
una ventaja indebida de cualquier valor (que puede ser de naturaleza financiera o no financiera),
directamente o indirectamente, e independiente de su ubicacidn, en violacién de la ley aplicable, como
incentivo o recompensa para que una persona actle o deje de actuar en relacién con el desemperio de

las obligaciones de esa persona”.

Esta Norma es el referente para instrumentar en las organizaciones un Sistema de Gestién Antisoborno
acorde las mejores practicas. Especifica los requisitos y proporciona una guia para establecer,
implementar, mantener, revisar y mejorar un Sistema de esta naturaleza, que permita preservar la
reputacion, y por lo tanto.el valor de una organizacién. Es aplicable a las organizaciones pequenas,

medianas y grandes en todos los sectores.

Ante esto, el Municipio de Chihuahua ha decidido contar con un sistema de gestién de riesgos, con
especial énfasis en los de soborno y corrupcion, acorde con las mejores practicas internacionales, que
fortalezca la capacidad para alcanzar los objetivos, y que impulse la prevencién y administracion de
eventos que pongan en riesgo el logro de las metas. Lo anterior en un marco de legalidad, ética y

responsabilidad social.

El presente documento identifica la realidad actual del Municipio de Chihuahua respecto a los requisitos
indispensables que establece la Norma ISO 37001 y los esfuerzos que habrén de instrumentarse a fin de
estar en posibilidades de certificar el proceso de Contrataciones Publicas que coordina la Oficialia Mayor,

y en la que participa decididamente el Organo Interno de Control como ente fiscalizador.
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Modelo COSO.

En el afio de 1985, en los Estados Unidos de Norteamérica, se conformé “The Committee of Sponsoring
Organizations” (COSO), como iniciativa independiente del sector privado para analizar los factores

causales del fraude.
COSO esta integrado por cinco organizaciones profesionales:

Asociacion Americana de Contabilidad (AAA).

Instituto Americano de Contadores Pdblicos Certificados (AICPA).

Ejecutivos Internacionales de Finanzas (FEI).

Instituto de Auditores Internos (IIA).

Asociacion Nacional de Contadores (ahora Instituto de Contadores de Administracion [IMA]).

ok W=

COSO emiti6 el primer Modelo de Control Interno en 1992, siendo COSO 2013 su version mas reciente.
El modelo se conforma por 17 principios de control interno, organizados en cinco componentes que

modelan el Sistema de Gestidn de las organizaciones:

5 Componertes | 77 Principics

Los 17 principios respaldan en disefio, implementacién y operacién los componentes de control interno
y representan los requerimientos necesarios para establecer un sistema apropiado, es decir, eficaz,

eficiente, econdmico y suficiente, conforme a la naturaleza y tamafno de la organizacion.
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Diagnostico y planificacion.

Estd etapa del proyecto tiene como propdsito el entendimiento, comprensién, puesta en comun y
obtencién de informacion relevante de actores clave sobre el alcance esperado y definicién del estado

actual.

Para llevar a cabo el Diagnéstico del estado que guarda el Municipio de Chihuahua respecto a los
requisitos establecidos por la Norma ISO 37001, se utilizé una metodologfa de evaluacién basada
también en el modelo COSO 2013, incorporando un analisis en el ambiente de relacionamiento con
terceros. Asimismo, articulando y formalizando los principios asociados a los componentes de control

interno, con especial énfasis en la gestién de riesgos.

Se llevaron a cabo entrevistas con personal clave, destacando las realizadas a la Oficial Mayor del
Municipio, Lic. Marcela del Carmen Piedra Romero; asi como a la Titular del Organo Interno de Control,
Lic. Mariana de Lachica Huerta. En ellas, se describieron los propésitos y motivaciones que llevaron al

Municipio a tomar estd importante decision.

Posteriormente, se realizd una sesién de Sensibilizacion con personal clave de ambas dependencias
donde, una vez que existié la unificacién de conceptos, se detallaron los probables alcances y areas

involucradas en el proyecto.

La metodologia se complementé con una baterfa de preguntas que permitié identificar las brechas
respecto la norma1SO 37001,y determinar el esfuerzo necesario para implementar el Sistema de Gestion

Antisoborno.
El diagndstico se documentd en cuatro apartados:

a. Comprension de la organizacion y de su contexto.
b. Comprensién de las necesidades y expectativas del proceso y de las partes interesadas.
c. Revisién normativa bésica para identificar la brecha respecto a la conformidad con la ISO 37001.

d. Propuesta de cronograma detallado para obtener la certificacion.
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Diagnostico - 1SO 37001

a. Comprension de la organizacion y de su contexto.

Alineacién al Plan Municipal de Desarrollo

La iniciativa se encuentra perfectamente alineada con lo descrito en el Plan Municipal de Desarrollo
2021-2024. Chihuahua Capital, hacia la competitividad; particularmente lo establecido en el Eje 4
Gobierno Eficaz y Eficiente, cuyo fin se define como: Ser un gobierno abierto, digital, visionario,
transparente, con finanzas sanas y prestador de servicios publicos de calidad mediante la aplicacion de
metodologias de administracion y evaluaciéon de vanguardia que conlleven al aprovechamiento

maximo de los recursos publicos.

PLAN M UN' C,P AL transparente y libre de corrupcion que describe como su
de DESARROLLO proposito: El Gobierno Municipal de Chihuahua cuenta

2021-2024
QC (/ (/ con los mecanismos adecuados para promover la
@) g
transparencia y la rendicién de cuentas entre sus

Ch:huahua Capital, hacia la competitividad

De manera especifica, el Programa 4.3 Municipio

habitantes. Dentro de las actividades descritas en el
Componente 4.3.2 Combate a la Corrupcién, destaca la 4.3.2.6 Iniciar con la estandarizacién y certificacion
en materia de combate a la corrupcién e integridad en el servicio publico en todas las dependencias

municipales.

De esta forma se da cumplimiento con las metas y objetivos establecidas por el Municipio de Chihuahua,

consoliddndolo como un referente en la materia a nivel nacional.

Contexto de la organizacién

El Municipio de Chihuahua ha sido acreedor a diversos reconocimientos sobre su gestién en varias
ramas. En el marco del alcance de la Certificacién que se estd proponiendo, destacan la viabilidad
financiera al obtener por parte de Fitch y HR Ratings la calificacion AAA para Chihuahua Capital. También
se le otorgd el ranking No. 3 por parte de Ciudadanos por Municipios Transparentes (cimtra) con una

calificacion de 99.7 sobre 100 en cumplimiento.
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De esta manera, el Municipio de Chihuahua desea consolidar su gestién operativa con el
reconocimiento de un estandar internacional como lo es la Norma ISO 37001. Especificamente, es de
interés particular la certificacion de uno de los procesos de mayor impacto en temas de corrupcién y

soborno: Adquisiciones, arrendamientos y contratacion de servicios.

Por el solo hecho de pertenecer a la Administracion Publica, este proceso esta sujeto a una carga
normativa importante, lo que facilita también la instrumentacién de controles orientados a su

cumplimiento que, a su vez, inciden en la gestién de los riesgos de soborno y corrupcion.

En cuanto a su estructura organizacional, el Organo Interno de Control es la Direccion a cargo de
promover, evaluar y fortalecer el buen funcionamiento del control interno en el Municipio de
Chihuahua, competente para implementar los mecanismos internos que prevengan actos u omisiones
que pudieran constituir responsabilidades administrativas, en los términos establecidos por el Sistema
Nacional Anticorrupcion. El OIC es una instancia de fiscalizacion y de impulso de controles antisoborno,
encargada de supervisar y evaluar el desempefio de los servidores publicos, asi como de investigar y

sancionar las conductas indebidas.

Destaca también la existencia del Cédigo de Etica y Conducta de las personas Servidoras Publicas
del Municipio de Chihuahua aplicable a todos los colaboradores; instrumento que es difundido y
promovido por el Comité de Etica y Conducta del Municipio de Chihuahua que se constituye como un
érgano colegiado. EI Cédigo tiene como objeto fomentar una cultura de principios y valores que

fortalezcan al buen comportamiento del quehacer gubernamental.

En el &mbito de la participacion ciudadana, se han creado mecanismos para que los ciudadanos puedan
involucrarse en la toma de decisiones y en la vigilancia de la gestién publica. EI Municipio sin duda es

un referente en esta materia a nivel nacional.

Con todos estos antecedentes, se concluye que el Municipio de Chihuahua cuenta con la cultura
organizacional, disposicion de la alta direccidn, instancias responsables de la fiscalizacién y areas
ejecutoras profesionales que lo habilitan para la instrumentacién de un Sistema de Gestion Antisoborno

robusto.
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b. Comprension de las necesidades y expectativas del proceso y de las partes

interesadas.

Necesidades y expectativas del proceso

La iniciativa de certificaciéon se enfoca en el Sistema de Contrataciones del Municipio de Chihuahua
principalmente a la gestién que realiza la Oficialia Mayor en su caracter de presidente del Comité de
Adquisiciones, Arrendamientos y Servicios del Municipio de Chihuahua, asi como la visién que imprime
el Organo Interno de Control del Municipio, como ente fiscalizador del proceso e impulsor de iniciativas

para mejorar la eficiencia su eficiencia y propiciar el control de la corrupcion.

Para definir con mayor precisién el alcance y establecer una linea base sobre los conceptos y requisitos
que establece la Norma ISO 37001, se llevé a cabo una sesién de sensibilizacion con el personal
involucrado tanto de la Oficialia Mayor como del Organo Interno de Control. En dicha reunion se
revisaron los puntos indispensables para el Disefio e Implementacién de un Sistema de Gestidn

Antisoborno, cuya presentaciéon soporte se adjunta como Anexo l.

El contenido abordado se desglosa en dos apartados:

a. Comprender las nociones generales y beneficios de la implementacién de un Sistema de
Gestion Antisoborno.

b. Comprometer mi participacion en el Disefio e Implementacion de un Sistema de Gestién
Antisoborno para el Municipio de Chihuahua.

Una vez conocidos los conceptos se procedid, en una primera lluvia de ideas, a intentar delimitar el

alcance de la Certificacion. Las conclusiones obtenidas se centraron en privilegiar la participacion del

personal de la Oficialia Mayor en primera instancia, toda vez que las dreas requirentes son un universo

mucho mayor que dificultaria su gestién en esta etapa inicial. Dichas dreas seran consideradas como

partes interesadas del proceso, al proveedor de informacién relevante que incide en el resto de las

etapas. La lista de asistencia a dicha sesién es el Anexo Il.
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Partes interesadas

Dado el contexto analizado para el Sistema de Contrataciones del Municipio de Chihuahua, se establece
en primera instancia como partes interesadas para la dptima ejecucién del proceso sujeto del alcance

del Sistema de Gestidon Antisoborno (SGA) a los siguientes actores:
Internos

Las partes interesadas internas constituyen aquellas que intervienen directamente en el proceso y las
actividades sujetas al alcance. Su participacion incide ya sea en la ejecucién de dichas actividades o al

proveer insumos indispensables para su desarrollo.

Son responsables directas de que el SGA se cumpla, por lo que se espera de ellas que asuman el
compromiso de observar los principios que regularan el Sistema. De este primer analisis, se determinan

dos partes interesadas internas:

Personal de la Oficialia Mayor relacionado directamente con el proceso y las
actividades sujetas al alcance que se determine.

Colaborador

Areas Son las dreas del Municipio de Chihuahua que solicitan servicios en materia de

requirentes Contrataciones a la Oficialia Mayor, pero que no pertenecen a la estructura
propia de Oficialfa. Interactian directamente en el proceso y las actividades
sujetas al alcance, al ser detonadores de la prestacién de los servicios.

Externos.

Las partes interesadas externas son aquellas que, si bien no intervienen directamente en el proceso y las
actividades sujetas al alcance, si determinan algunos requisitos o son sujetos de seleccién como parte

de los procedimientos que se ejecutan.

Se pueden distinguir también instancias de la Administracién Publica Estatal que, por su naturaleza,
imponen algunos criterios al proceso o incluso lo regulan y su expectativa se centra en la interaccién

con la Oficialia Mayor en un ambiente ético y de integridad.

P&gina 10



BI“GWOIf@ Municipio de Chihuahua - OIC

Achievement

Diagnostico - 1SO 37001

Por otro lado, actores externos ajenos al servicio publico cuyo actuar puede determinar alguin
condicionamiento al proceso y que deben asumir los compromisos antisoborno que dicte el Municipio

de Chihuahua para interactuar con sus procesos.
Se identifican a las siguientes partes interesadas externas:

Congreso del Instancia emisora de la normativa que regula el proceso de Contrataciones

Estado de en el Municipio de Chihuahua, cuyas actualizaciones afectan sensiblemente

Chihuahua el desarrollo de las actividades del proceso. Sus resoluciones en materia de
Contrataciones tienen un alcance estatal, e incluye a los Municipios de la
Entidad.

Auditoria Superior Organo de fiscalizacion del Congreso del Estado de Chihuahua que, entre

del Estado otras responsabilidades, audita el apego normativo de las actividades
propias del proceso de Contrataciones a las disposiciones dictadas por esta
instancia. Sumisiéon es la de combatir la corrupcién y promover un gobierno
eficiente.

Organo Interno de Organo de fiscalizacién del Municipio de Chihuahua que, entre otras

Control del responsabilidades, audita el apego normativo de las actividades propias del

Municipio proceso de Contrataciones a las disposiciones emitidas tanto en el
Congreso del Estado como en el propio Municipio. Es un garante de que los
controles estén operando con regularidad.

Persona fisica o moral que dotan o dotardn de los bienes y servicios
necesarios para que se cumplan los objetivos y compromisos del Municipio
de Chihuahua, y cuya responsabilidad de contratacién corresponde a la
Oficialia Mayor. Son terceros relacionados de alto impacto y a quienes se
habra de considerar para su activa participacion en el SGA, a través de la
adhesion a las politicas que se emitan. Se considera un socio de negocio.

Proveedor
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c. Revision normativa bdsica para identificar la brecha respecto a la

conformidad con la ISO 37001.

Disposiciones que regulan el proceso

Entre los documentos normativos que regulan el proceso de Contrataciones que es sujeto a

certificacién, y que debe asegurarse su cumplimiento durante la ejecucién del proceso, destacan los

siguientes:
a. Ley de Adquisiciones, Arrendamientos y Contratacién de Servicios del Estado de Chihuahua.
b. Reglamento de la Ley de Adquisiciones, Arrendamientos y Contratacion de Servicios del

Estado de Chihuahua.

C. Acuerdo Ne 056/2023 que modifica el Reglamento de la Ley de Adquisiciones,
Arrendamientos y Contratacion de Servicios del Estado de Chihuahua.

d. Politicas, criterios, lineamientos e Investigaciones de Mercado en materia de Adquisiciones,
Arrendamientos y Contratacién de Servicios del Municipio de Chihuahua.

e. Procedimiento de elaboracién de Orden de Compra - Pedido.

£ Circular que determina los Montos de Actualizacion por las Distintas Dependencias del
Municipio de Chihuahua.

g. Requisitos para Adquisiciones a través de Proveeduria Municipal 2023.

Requisitos de la Norma ISO 37001

A fin de identificar las brechas respecto a lo dispuesto por la Norma ISO 37001, se realizé un cruce
normativo respecto a las disposiciones vigentes en el Municipio de Chihuahua. Este ejercicio consisti®
en la aplicacién de una matriz de reactivos que fueron consultados con personal clave tanto del Organo
Interno de Control como de la Oficialia Mayor que tuvo participacidn en las sesiones de Sensibilizacion.
El resultado de dicho anélisis permite establecer cudles elementos normativos deben ser desarrollados

para dar conformidad con lo dispuesto en la norma.
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En estos hallazgos destacan los siguientes:

a. Carta compromiso/alcance. Asegurar el establecimiento del Sistema de Gestién
Antisoborno, externando y documentando el compromiso amplio de la Alta Direccién para
su implementacion en los procesos que se determinen.

b. Politica Antisoborno. Establecer las directrices generales que los colaboradores y partes
interesadas habran de observar en materia antisoborno y anticorrupcion.

G Riesgos de Soborno. Identificar, evaluar y priorizar los riesgos de soborno a los que estd
expuesto el proceso de Contrataciones del Municipio de Chihuahua.

d. Gestién documental. Lineamientos para una adecuada integracién de la informacién
definida como informacién documental, incluyendo aquella de procedencia externa que
pueda afectar al Sistema de Gestién Antisoborno.

e. Due Diligence. Procedimiento aplicable para el disefio y aplicaciéon de Debidas Diligencias
en los procesos sujetos al alcance del SGA, en atencién a los riesgos identificados de
corrupcion y/o soborno.

f. Controles financieros.
g. Controles no financieros
h. Implementacién de Politicas. Politicas especificas que habrdn de ser observados por

colaboradores y terceros interesados, al menos en las siguientes materias: Regalos,
Hospitalidad, Donativos, Beneficios a la comunidad, Viajes de representacion, Informacion
confidencial y privilegiada.

i. Comunicacion. Estrategia de comunicacién y difusion de las politicas y controles
institucionales relativos al SGA.

1. Auditoria SGA. Lineamientos para planificar y realizar auditorias internas al SGA basado en la
Norma Internacional ISO 37001: 2016 Sistemas de Gestién Antisoborno, que permitan
verificar la implementacién, operacién, mantenimiento y conformidad del sistema.

k. Mejora. Establecer el mecanismo para evaluar de forma continua si el SGA es adecuado para
gestionar eficazmente los riesgos de soborno que enfrenta el Municipio y, si estd siendo
implementado de manera eficaz.

La matriz utilizada para realizar este analisis se integra al presente informe como Anexo lil.
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d. Propuesta de cronograma detallado para obtener la certificacion

A fin de obtener la Certificacion al amparo de lo dispuesto en la Norma ISO 37001: Sistema de Gestién

Antisoborno, se debe trabajar paralelamente en cuatro vertientes:

-« Desarrollar los documentos
normativos solicitados por la
Normay que sean aprobados
por instancias facultadas

Gestion documental

- Andlisis detallado del proceso,
identificando los riesgos de
soborno presentes y valorarlos
con fines de priorizacién

Gestion de riesgos

- Una vez identificados los
riesgos de soborno, se deben
listar los controles que los
atienden (presentesy
deseables)

Establecimiento de
controles

- Desarrollar las actividades de
seguimiento y adopcién
necesarias para recibir la
auditoria por parte de la Casa
Certificadora

Preparacion para
Certificacion

A fin de detallar las actividades a realizar, se prepard un cronograma que facilite el seguimiento de los
pasos a seguir y establezca los tiempos maximos para obtener la Certificacion en la Norma ISO 37001.
Todo el esfuerzo se realizara para obtener la certificacion en este mismo ejercicio 2023. El cronograma

propuesto se adjunta como Anexo IV.
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Conclusiones.

La instrumentacién de un Sistema de Gestién Antisoborno es fundamental para contribuir a que el
Municipio de Chihuahua se consolide como referente nacional en buenas précticas. La observancia de
la Norma ISO 37001 proporciona las directrices necesarias para establecer y mantener un sistema eficaz

gue prevenga, detecte y trate el soborno en todas sus formas.

Es importante destacar que este sistema no solo se constituird en una obligacion al interior del
Municipio, sino también serd una herramienta estratégica para fortalecer la transparencia y la confianza
en las instituciones publicas. Al adoptar esta norma, el Municipio de Chihuahua demuestra su

compromiso con la integridad y la ética en todas sus actividades.

El uso de instrumentos como politicas claras contra el soborno, procedimientos de control interno y
capacitacion constante del personal son fundamentales para garantizar el éxito del Sistema. Ademas, se

deben establecer mecanismos efectivos de denuncia y sancién para aquellos que violen estas politicas.

El soborno y la corrupcién representan un obstéculo significativo para el desarrollo econémico y social
de cualquier comunidad. Por lo tanto, es imprescindible contar con un sistema robusto que promueva
una cultura ética y responsable en todas las dreas del gobierno municipal. De manera particular, el de
Chihuahua cuenta con todos los elementos necesarios para consolidar un sistema robusto que

promueva su certificaciéon en el corto plazo.

La instrumentacion del SGA basado en la norma ISO 37001 es una medida clave para promover la
practica de estdndares éticos en el Municipio de Chihuahua. El combate al soborno y a la corrupcién es
un proceso continuo y que se requiere del compromiso, primero de la alta direccién, y después todos

los actores involucrados.
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Formalizacién de entrega.

Sirva el presente para formalizar el Prime Entregable: Diagnéstico y planificacién de acuerdo con los
servicios descritos al amparo del Contrato No. AD125/2023, prestacion del servicio de consultoria para
la Implementacién del Sistema de Gestion Antisoborno 1SO 37001:2016 del Sistema de Contrataciones

Publicas del Municipio de Chihuahua.

Cabe sefalar que esta entrega se reporta su materializacion en el segundo informe de avance que se

realiza con periodicidad mensual.

4

Atentamenté,

Rober rnadez Pinon
Consultor Lider
BlueWolf Achievement

Chihuahua, Chihuahua; a 08 de junio de 2023
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Group
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BluWolf &
CONSIDERACIONES PARA LA SESION

Evitar ser redundante

Ser concreto en las intervenciones
Preguntar, comentar y aportar
no quedarse con dudas o comentarios
Evitar salir de la sesion

sin razén alguna

PN

Mantener el celular en modo silencio
Salir sélo en caso necesario

Respetar la diversidad

de conocimientos y experiencias

Hablar ordenadamente
uno a la vez y pedir la palabra para intervenir
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CONTENIDO

o 8 & % /1 Implementacion de un Sistema
g}p \J | 4Suenes somoet & de Gestion Antisoborno [SGAS]
ISO37001:2016
Y9 e 1 L=, Implementacion
y @ JiE By Programa de Trabajo
Compromisos
m——— Py #P Sistemas YA G del taller
{@ /%) de Gestién Antisoborno y Uerre

; QUIENES SOMOS?
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¢ QUIENES SOMOS?

BlugWolf &5

Desde hace 15 anos

Ofrecemos SOLUCIONES ESPECIALIZADAS en resolver
retos complejos que las organizaciones enfrentan en sus
procesos de crecimiento y desarrollo competitivo.

Disenamos e instrumentamos soluciones en materia de
Control Interno, Administracion de Riesgos, Etica,

Cumplimiento y Anticorrupcion.

BlugWolf &
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PRESENTACION DE
PARTICIPANTES

| * Nombre

» Antiguedad como colaborador

« Especialidad / Rol

» Comida favorita

A\
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OBJETIVOS GENERALES

Comprender las
Nociones generales y beneficios de la
implementacion de un Sistema de Gestion
Antisoborno.

Comprometer mi
Participacion en el Diseno e Implementacion
de un Sistema de Gestion Antisoborno para

el Municipio de Chihuahua. '
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¢

SISTEMAS

Gestion Antisoborno

BlueWolf &S

CONOCIMIENTO O CONTACTO
CON LA CORRUPCION:

dHa escuchado/sabifio 62%
sommonas 49%
. Usted la ha padecido | 5%,

26% TASA DE INCIDENCIA

Fuente. Encuesta Nacional de Impacto Gubernamental. INEGI. 2021
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CONOCIMIENTO O CONTACTO
CON LA CORRUPCION:

Seguridad Publica 59%

Propiedad 31% 4—-—Af

Ministerio Publico 2 5 %
Juzgados 1 8 %
Tramites Municipales 1 7 %

Fuente. Encuesta Nacional de Impacto Gubernamental. INEGI. 2021
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TRANSPARENCIA NO ES
SINONIMO DE_
ANTICORRUPCION

PVaN
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HISTORIAL ANTISOBORNO

197 FCPA
Ley de précticas corruptas en el extranjero

19 8 LEY DE PREVENCION DE LA CORRUPCION
Permite una mas efectiva prevencién del soborno y la corrupcién

199 CREACION DE Transparencia Internacional
Primer movimiento mundial para fines anticorrupcion

CONVENCION ANTISOBORNO de la OCDE
1997 Combatir el soborno y reducir la corrupcién en
los paises en desarrollo, alentando las sanciones

Achievement

BlugWolf &

LEY SARBANES OXLEY [SOX]

Se aprueba en EUA con el propésito de monitorizar a las empresas 2002
que cotizan en bolsa de valores; regula las funciones financieras
contables y de auditoria y penaliza el crimen corporativo

BS 10500 [BRITISH STANDARD] o A
Proporcionar un SGAS para todas las organizaciones, métodos para combatirlo y d) @ﬂ T
cumplir con los requisitos de la legislacion; sirvié para establecer la ISO 37001

PROYECTO DE LA NORMA ISO 37001
Sobre la base de la BS 10500 201 5

PUBLICACION DE LA norma ISO 37001 2016
Establece los requisitos y directrices sobre cémo
implementar un SGAS y crear politicas antisoborno
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CORRUPCION

= FRAUDE AL ESTADO

Abuso del poder publico para obtener beneficios
personales, contrarios al bien publico.

Enganando a uno o aprovechandose del error en
que éste se halla, se hace ilicitamente de alguna
cosa o alcanza un lucro indebido.

@) NS EEEEE v vesicc

OECD T-MEC

4

BlueWolf &

CORRUPCION

Es el espacio de coordinacion entre las

j autoridades de todos los ordenes de

f \ SISTEMA NACIONAL gobierno en la prevencion, deteccién y

o Al \ f‘, NTICORRUPCLON sancion de faltas administrativas y hechos
st 1\, de corrupcion, asi como en la fiscalizacion

y control de recursos publicos.
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Cadigo Penal Federal
Titulo Décimo

Delitos por hechos de corrupcion ) CO R R U P C I é N

* Ejercicio ilicito de servicio publico.

» Abuso de autoridad.

+ Coalicion de servidores publicos.

* Uso ilicito de atribuciones y facultades.
« Pago y recibo indebido de remuneraciones de los servidores publicos.
= Concusion.

* Intimidacion.

« Ejercicio abusivo de funciones.

« Trafico de influencias.

» Cohecho.

+ Cohecho a servidores publicos extranjeros.
* Peculado.

« Enriquecimiento ilicito.

Ley General de Responsabilidades Bll!\g-wg!rt@

Administra_tiva; -
Servidores Pablocs CORRUPCION

» Cohecho.

 Peculado.

» Desvio de recursos.

« Utilizacién indebida de informacion.

« Abuso de funciones.

= Actuacion bajo conflicto de interés.

= Contratacion indebida.

= Enriquecimiento oculto, ocultamiento de conflicto de interés.
» Simulacién de acto juridico

« Trafico de influencias.

= Encubrimiento.

« Desacato.

« Nepotismo.

» Obstruccion a la justicia

= Violaciones a disposiciones sobre Fideicomisos. DA.

* No enterar cuotas o aportaciones de Seguridad Social
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Ley General de Responsabilidades Blu\gwg!,tgb

Administrativas

G - CORRUPCION

* Soborno.

« Participacion ilicita en procedimientos administrativos.
» Trafico de influencias.

« Utilizacion de informacion falsa.

» Colusion.

» Uso indebido de recursos publicos.

« Contratacion indebida de ex servidores publicos.

Particulares en situacion especial

BlueWolf &b

SOBORNO

Oferta, promesa, entrega, aceptacion o solicitud:

®. ﬁ

..de una ventaja indebida,
a cambio de un beneficio
financiero o no financiero.

como incentivo para
que una persona actue
o deje de actuar

violentando la
ley aplicable

directamente o indirectamente, e
independientemente de su ubicacion
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ISO

Internacional Organization for Standarization

Organizacion no gubernamental
independiente que opera en 165 paises.

9000
14000
22000
27000
37000
45000
50000

Calidad

Ambiental

Manejo seguro de alimentos
Seguridad de la Informacion
Soborno

Ocupacional y empleo
s A

BlugWolf &

Achievement

SISTEMA DE GESTION
ANTISOBORNO
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SISTEMA DE GESTION ANTISOBORNO

SISTEMA DE GESTION

Conjunto de elementos interrelacionados o
interactivos de una organizacién que sirve para
establecer politicas, objetivos, asi como los
procesos para conseguir estos objetivos

GESTION

Actividades coordinadas
para dirigir y controlar una
organizacioén [ISO 9000]

SISTEMA

Conjunto de elementos
...interrelacionados o que
interactuan [ISO 9000]

SISTEMA DE GESTION ANTI-SOBORNO

... prevenir, detectar, mitigar y responder al riesgo de soborno

BlueWolf &

SISTEMA DE GESTION ANTISOBORNO

o-
o ‘m
o - Establecer ¢ . Politicas = - Prevenir
s+ Documentar © . Procedimientos O . Detectar
= -+ Implementar = « Directrices < - Responder
C?: + Mejorar ‘8 - Actividades LC ..al soborno
" . Revisar v ° Recursos <
..identificar y a.
evaluar el riesgo

12
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BENEFICIOS BlugWolf &

llllllll

Incrementa tu
valor de marca

Desempeiio
financiero

Aumento del

reconocimiento
nacional e

... internacional

Promueve una cultura
antisoborno

Prevenir, detectar y abordar

los Riesgos de SobomoA

e ST IMPLEMENTACION
N /B DE SISTEMA DE GESTION
A ANTISOBORNO [SGAS]

13



19.05.2023

PROCEDIMIENTOS PROPORCIONALES BIUEWOIf@
Al riesgo de soborno que se enfrenta la organizacion Achiovement

COMPROMISO DEL NIVEL SUPERIOR 6 PRI NCIPIOS

Liderazgo | Cultura antisoborno Sistema de Gestion Antisoborno

EVALUACION DEL RIESGO DE SOBORNO
Apreciar la naturaleza de los riesgos (int-ext)

DEBIDA DILIGENCIA
Medidas razonables para con empleados, socios y clientes

COMUNICACION
Aumento de conciencia para disuadir el soborno

SEGUIMIENTO Y REVISION
Foco hacia la Alta Direccion

BlueWolf (2

ELEMENTOS

Participacion de Determinar el Evaluar elementos
la alta direccion alcance del SGAS existentes

75N e
[ (aa)

IO

14
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BlueWolf&

Achievement

ELEMENTOS

Politicas:
« Antisoborno
* Regalos y hospitalidad
* Premios y estimulos
« Donaciones
* Conflicto de Interés

Comunicacion,
difusion y
capacitacion

PaN

X

Administracion
de riesgos

/N

BlugWolf &

Achievement

ELEMENTOS

Tratamiento de
denuncias

O

Debida diligencia

15
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BlueWolf &5
POLITICA ANTISOBORNO

Propésito de la Cumplir Mejora

Prohibir el organizacion requisitos continua Consecuencias

soborno

Funcién de
cumplimiento
Cumplir antisoborno

leyes
aplicables Objetivos Planteamiento
antisoborno de inquietudes

BlugWolf &5

Achievement

DEFINICION DE LA ESTRUCTURA

Alta Direccion / C.A.
« Responsabilidad
« Asignacion

m Director / Subdirector / Jefe @ nivel
m Funcién de cumplimiento antisoborno
+ Supervisar
« Asesorar
* Informar

Principales responsabilidades
« Auditoria Interna
+ Gestién de documentos

16



“CLAUSULA 4

CONTEXTO DE LA ORGANIZACION_
4.1. Comprension de la organizacion
4.2. Comprension de las necesidades
4.3. Determinacion del alcance del
sistema

4.4. Sistema de Gestion Antisoborno
4.5. Evaluacion del riesgo de soborno

19.05.2023

CLAUSULA 5

LIDERAZGO_

5.1, Liderazgo y compromiso
5.2. Politica Antisoborno

5.3. Roles, responsabilidades y
autoridades en la organizacion

BlugWolf &5

Achievement

ESTRUCTURA DE LA NORMA

CLAUSULA 6

PLANIFICACION_

6.1. Acciones para tratar
riesgos y oportunidades
6.2. Objetivos antisoborno y
planificacién para lograrlos

CLAUSULA 7

APOYO_

7.1. RECURSOS

7.2. COMPETENCIA

7.3. TOMA DE CONCIENCIA Y
FORMACION )

7.4. COMUNICACION

7.5. INFORMACION
DOCUMENTADA

CLAUSULA 8

OPERACION_

8.1. Planificacion y control operacional
8.2. Debida diligencia

8.3. Controles financieros

8.4. Controles no financieros

8.5. Implementacion de los controles
antisoborno por organizaciones
controladas y socios de negocios
8.6. Compromisos antisoborno

8.7. Regalos, hospitalidad,
donaciones y beneficios similares
8.8. Gestion de los controles
antisoborno inadecuados

8.9. Planteamiento de inquietudes
8.10. Investigar y abordar el
soborno

Achievement

BlugWolf &5

ESTRUCTURA DE LA NORMA

e

CLAUSULA 9

EVALUACION DEL DESEMPENO_

9.1 Seguimiento, medicion, analisis
y evaluacion

9.2. Auditoria interna

9.3. Revision por la direccién

9.4. Revision por la funcién de
cumplimiento antisoborno

PAS

CLAUSULA 10

MEJORA _

10.1 NO CONFORMIDADES Y
ACCIONES CORRECTIVAS
10.2. MEJORA CONTINUA

17
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Achievement

OPERACION

BlugWolf &

(O™ o090

E\/ O : O . O

O @)
CLAUSULA 8.2 CLAUSULA 8.3 CLAUSULA 8.4 CLAUSULA 8.5
DEBIDA DILIGENCIA _ CONTROLES FINANCIEROS _ CONTROLES NO FINANCIEROS _ CONTROLES POR
_TRANSACCIONES O ACTIVIDADES _FUNCIONES _Calificacion ORGANIZACIONES
_SOCIOS DE NEGOCIOS _APROBACION / DOCUMENTACION _Licitacién competitiva CONTROLADAS Y
_POSICIONES _EFECTIVO _Firma SOCIOS DE NEGOCIOS _

_REVISION DE TRANSACCIONES _Supervision
_Herramientas y plantillas

BlugWolf &5

Achievement

OPERACION

&y

CLAUSULA 8.6 CLAUSULA 8.7 CLAUSULA 8.9 CLAUSULA 8.10
COMPROMISOS ANTISOBORNO_ REGALOS, HOSPITALIDAD, PLANTEAMIENTO DE INVESTIGAR Y ABORDAR
_COMPROMISO ESCRITO DONACIONES Y BENEFICIOS INQUIETUDES _ EL SOBORNO_
_FIN DE LA RELACION SIMILARES _ _REPORTAR VIOLACIONES _Requerir investigacion
_PROTEGER _Empoderar
_DENUNCIA ANONIMA investigadores

_PROHIBIR REPRESALIAS

A\

18
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BlugWolf &

" Achievement
CLAUSULA 9.1 y

SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION_

_Necesidades | Responsables-

_Meétodos | Periodicidad

_Reportes

CLAUSULA 9.2

AUDITORIA INTERNA _

_Auditorias a intervalos planificados

_Programas | Criterios | Alcance Auditores | Informes | Informaciéon documentada
_Soborno | Violacién de los requisitos | Socios de negocio | Oportunidades de mejora

”

EVALUACION

CLAUSULA 9.3

REVISION POR LA ALTA DIRECCION_

_Acciones de revisiones previas | Cambios pertinentes al sistema
_Desemperio del sistema | Medidas para afrontar riesgos
_Oportunidades de mejora

DEL DESEMPENO

CLAUSULA 9.4
REVISION POR LA FUNCION DE CUMPLIMIENTO ANTISOBORNO_
_Gestion de riesgos de soborno
_Eficacia

BlugWolf &

_Antisoborno Achievement
_Conflicto de interés, regalo y hospitalidad, premios y estimulos, donaciones

COMUNICACION Y DIFUSION
_Politicas y Estrategia (Interno — Externo)
_Materializacion

CAPACITACION
_Programa de capacitacion
_Materializacion

_Toma de conciencia

ADMINISTRACION DE RIESGO DE SOBORNO
_Politicas y procedimiento

DEBIDAS DILIGENCIAS
_Politicas y procedimiento

DENUNCIAS E INQUIETUDAS
_Canales de captacion
_Proteccién a denunciantes
_Investigacion
_Consecuencias

ELEMENTOS

INSTITUCIONALES

19
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BlueWolf &>

Achievement

ENTENDIMIENTO DEL PROCESO
_ldentificacién y alcance
_Actividades criticas

_Actores clave

ADMINISTRACION DE RIESGO DE SOBORNO
_Identificacion .

_Evaluacion

_Establecimiento de Controles

DEBIDAS DILIGENCIAS
_Disefio y aplicacion

ELEMENTOS

POR PROCESO

o IMPLEMENTACION
. | sm, PROGRAMA DE TRABAJO
BueWolf &> COMPROMISOS

20
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BlueWolf &

PRE-AUDITORIA AUDITORIA

IMPLEMENTACION

Independiente (6 meses)

DISENO

DIAGNOSTICO

BlueWolf &)

CONTEXTO DE LA ORGANIZACION_
+ Gobierno (Autorizacién, Cumplimiento, Auditoria)
« Procesos

POLITICAS _
» Antisoborno
+ Regalos y hospitalidad
« Premios y estimulos
» Donaciones
+ Conflicto de Interés

TRATAMIENTO DE DENUNCIAS _
Debida diligencia_
Administracion de Riesgos_

Comunicacion y difusion_

o © CAPACITACION_
2 5
K] EVALUACION, SEGUIMIENTO Y MEJORA
L o CONTINUA_
(D E DOCUMENTACION _
—_ 0
(=

AUDITORIA AL SGAS _

21 -
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BlueWolf &>

DEFINIR ALCANCE DE LA CERTIFICACION
o Fronteras claras del proceso de Contrataciones
TALLER PARA IDENTIFICACION DE RIESGOS DE
SOBORNO Y CORRUPCION
o ENTENDIMIENTO: Duracion 2 horas
o Riesgos-factores: Duracién 4-6 horas
Controles: Duracién 3 horas
Definir asistentes clave
GRUPO REVISOR / APROBADOR DE DOCUMENTOS
o TRABAJO DE GABINETE
o Esquema de revision/aprobacion
FUNCION DE CUMPLIMIENTO
o DEFINIR GB

o

SIGUIENTES

PASOS

o

ESPACIO PARA

PREGUNTAS Y
RESPUESTAS

22
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CIERRE DEL TALLER
* Buelolf G5
BlueWolf &>

¢,Que entiendes por
gestion antisoborno?

A\

23 >
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BlugWolf &S

Achievement

OBJETIVOS GENERALES

Comprender las
Nociones generales y beneficios de la
implementacion de un Sistema de Gestion
Antisoborno.

Comprometer mi

Participacion en el Diseno e Implementacion
de un Sistema de Gestion Antisoborno para
el Municipio de Chihuahua.

igracias!

BlueWolf .

Group




Chihuahua

capital de trabajo
yresultados

Anexo Il

Lista de Asistencia
Sesion de Sensibilizacion

BlueWolf &

Achievement
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Matriz de brechas
Requisitos de la Norma 150 37001
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TALLER: Riesgos de identificacién y evaluacion riesgos de soborno en el proceso de
Adgquisiciones de Bienes y Servicios

Entidad: Oficialia Mayor y Organo Interno de Control de Municipio de Chihuahua

Lugary Fecha: Chihuahusa, 1 de junio de 2023
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TALLER: Riesgos de identificacion y evaluzcidn riesgos de sobomno en el proceso de
Adquisiciones de Bienes y Servicios

Entidad: Oficialia Mayor y Organo Internc de Cantral de Municipio de Chihuahua

Lugary Fecha: Chihuahua, 2 de junio de 2023
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Gobierno Municipal 20271-2024

Entrega final de los Servicios

Implementacion del Sistema de
Gestion Antisoborno ISO 37001:2016

para el proceso de Contrataciones
del Municipio de Chihuahua

Mes 05 — noviembre 2023
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Achievement

Contrato AD125/2023 - Mes 05 (noviembre 2023)

Chihuahua, Chihuahua; a 30 de noviembre de 2023

Antecedentes.

El pasado 03 de mayo de 2023, se formalizd bajo el amparo del Contrato No. AD125/2023 la
prestacion del servicio de consultorfa para la Implementacién del Sistema de Gestidn Antisoborno
ISO 37001:2016 del Sistema de Contrataciones Publicas del Municipio de Chihuahua.

Con el esquema de pago descrito en dicho instrumento y atendiendo el acuerdo documentado en

el entregable del primer mes de vigencia, se presenta el quinto y dltimo informe de avance.

Entrega final de los servicios al 24 de noviembre de 2023.

A la fecha de presentacion del presente informe, se cuenta con los siguientes avances acumulados
en términos de los entregables establecidos en el contrato. Para aquellos componentes que ya
fueron debidamente enterados en entregables previos, solo se haré dicha precisidn, destacando en

cual entrega parcial se cumplié con su documental completa.

Diagndstico y planificacion para la certificaciéon

Totalmente concluido y entregada la versién final de Diagnéstico y planificacién en el segundo
informe de avance.

Riesgos de soborno y controles

Totalmente concluido y entregada la version final de Riesgos de soborno y controles en el cuarto

informe de avance.
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Contrato AD125/2023 - Mes 05 (noviembre 2023)

Capacitacion de los Servidores Publicos

El entregable especifico solicitado en el contrato de prestacion de servicios refiere a la Capacitacion
de los Servidores Publicos necesarios en los distintos roles y etapas que requiera el logro de la certificacion.
Una vez acordado con el personal del Municipio que las que las capacitaciones, en sus tres
vertientes: a. personal que participa en el proceso a certificar, b. personal que realizara las funciones
de cumplimiento y c. personal que fungird como auditor interno; fueran realizadas hacia finales del
mes de octubre, es decir, mas proximos hacia la visita de la entidad certificadora; estas sesiones de

entrenamiento fueron agendadas y llevadas a cabo en su totalidad. El detalle es el siguiente:
a. Personal que participa en el proceso a certificar

A fin de brindar capacitacion al personal que tiene una participacién continua en alguna de las
etapas del proceso sujeto a certificacion, los dias 07 y 10 de noviembre se realizaron sesiones de

entrenamiento donde participaron 37 y 10 personas funcionarias publicas respectivamente.
b. Personal que realizara las funciones de cumplimiento

Con la intencién de fortalecer las capacidades del personal que tiene bajo su encargo la ejecucion
de la funcién de cumplimiento, de manera conjunta se disefdé una matriz de todas aquellas
obligaciones que estan bajo su encargo y que se encuentran establecidas en la Norma ISO 37001.
Como parte del ejercicio de capacitacién, el 26 de octubre se celebro la sesiéon para ejecutar la
Revision del SGA por parte de la Funcién de Cumplimiento donde estuvieron presentes las 7

personas funcionarias publicas responsables.
c. Personal que fungird como auditor interno

Siendo la auditorfa interna un paso importante en la instrumentacion del SGA, se disefd y fue
impartida una capacitacién especifica para el equipo conformado por 11 personas servidoras
publicas que fueron habilitadas para cumplir esta importante tarea. La sesion se celebrd el 07 de

noviembre.
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Contrato AD125/2023 - Mes 05 (noviembre 2023)

Con estas sesiones de capacitacion y generacion de habilidades, se da por concluida a entera
satisfaccion este componente, dando cumplimiento al entregable denominado Entregable que
evidencie la Capacitacion de los Servidores Publicos necesarios en los distintos roles y etapas que requiera
el logro de la certificacidn. Su reporte final se incluye al presente informe de avance como el tercer

entregable de los descritos en contrato.

Diseno del Sistema de Gestion Antisoborno

Totalmente concluido y entregada la versién final del Disefio del Sistema de Gestion

Antisoborno en el cuarto informe de avance.

Acompanamiento

Partiendo de lo descrito en el contrato bajo el entregable cinco, este componente refiere al
Acompanamiento y gestion de los resultados de la Auditoria Interna previo a la certificacién. El desglose
de servicios lo considera en tres momentos: Acompafiamiento y asesorfa en la implementacion del
sistema, dando seguimiento puntual a todas las fases del proceso de la prestacion del servicio; el
segundo como Auditorfa interna, revision por la direcciéon y del érgano de gobierno; y el tercero al
Acompafnamiento y asesorfa en la Certificacion, dando seguimiento puntual a todas las fases del

proceso de la prestacién del servicio.

Estas han sido actividades continuas durante la ejecuciéon del contrato, dando seguimiento
permanente a la instrumentacion del Sistema de Gestidn Antisoborno. Durante su vigencia han
existido diversas sesiones de acompafiamiento y retroalimentacion, gue han permitido habilitar a

las distintas dreas en la Norma ISO 37001 y dar cumplimiento a lo establecido en dicho instrumento.
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BI“GWOIf@ Entrega total de los servicios

Contrato AD125/2023 - Mes 05 (noviembre 2023)

En el periodo que se reporta, destacan de manera importante dos acontecimientos:
a. Acompanamiento para realizar la evaluacion de la Funciéon de Cumplimiento

Actividad donde se evalla integralmente el estado del sistema y se registra la evidencia con la que
se da cumplimiento. Este acto, ademds de ser una obligacion marcada por la Norma, significé una

validacién interna de apego y estar listos para proceder con la certificacién.
b. Acompainamiento para realizar la Auditoria Interna al SGA

Otra actividad determinante para verificar la instrumentacién efectiva del SGA lo constituye la
realizacién de la Auditorfa Interna. Esta empresa de servicios estuvo presente, aungue con
intervenciones solo bajo demanda del equipo auditor, para auxiliar en la realizacién de esta
importante tarea. El equipo auditor fue el responsable de su realizacién y la posterior
documentacion de la auditoria, se evallio integralmente el estado del sistema y se registré la

evidencia con la que se da cumplimiento.

Con estos dos momentos de acompafamiento particular, aunado a las multiples sesiones
presenciales y virtuales, llamadas y mensajes para brindar asesorfa oportuna, se da por concluido a
entera satisfaccion este componente, dando cumplimiento al entregable denominado
Acompanamiento y gestion de los resultados de la Auditoria Interna previo a la certificacién. Su reporte
final se incluye al presente informe de avance como el quinto y Ultimo entregable de los descritos

en contrato.
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oot Contrato AD125/2023 - Mes 05 (noviembre 2023)

Actividades por realizar de manera subsecuente.

No obstante haber agotado los entregables descritos en el contrato, un diferenciador de BlueWolf
Achievement es el seguimiento continuo hasta que el objetivo inicial se haya cumplido, de forma

que se continuara brindando apoyo especializado, haciendo énfasis en los siguientes puntos:

a. Apoyar en el seguimiento para desahogar los hallazgos y é&reas de oportunidad
determinados en la auditorfa interna y que pudieran comprometer la recepcion de la
auditorfa de certificacion.

b. Acompanar en la etapa de Revision por la Direccion para asesorar en eventuales dudas que
pudieran surgir en el desarrollo de esta.

. Brindar todas las facilidades para que cuando el Municipio de Chihuahua, con recursos y
personal propio, reciban la auditorfa de certificacién; podamos apoyar en solicitudes

puntuales de los funcionarios publicos involucrados.

Sirva el presente para documentar los avances en la ejecucion de los trabajos del Contrato de
Prestacion de Servicios No. AD125/2023 en su quinto y Ultimo periodo de ejecucién, y poder asi
iniciar los trdmites para el pago de la contraprestacion establecida en dicho instrumento. Todas las

actividades se encuentran alineadas a lo dispuesto en el Cronograma de Instrumentacion.

Nos reiteramos a la orden para cualquier aclaracién o duda que estimen pertinente.

Atentamente,

BlueWolf Achievement
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BI“GWOIf@ Municipio de Chihuahua - OIC

Capacitaciones - 1SO 37001

Antecedentes.

Como parte de los esfuerzos que realiza el Municipio de Chihuahua a fin de consolidar un sistema de
control interno robusto y apegado a las mejores précticas internacionales, especificamente en lo que
refiere al proceso de adquisiciones de bienes, arrendamientos y servicios, el desarrollo de las

competencias necesarias en el personal responsable es un factor clave.

La presente entrega refiere a los esfuerzos realizados para habilitar la capacidad técnica de los distintos
roles que participan en el Sistema de Gestion Antisoborno. El propio contrato centra su realizacién en
el siguiente alcance: Capacitacidn de los Servidores Publicos (Servidores Publicos que participan en el Proceso
de contrataciones, con especial énfasis en aquellos que integran el Comité de Adquisiciones, Arrendamientos
y Servicios del Municipio de Chihuahua dependientes de Oficialia Mayor y los servidores publicos del Organo
Interno de Control del Municipio que participan en el proceso de verificacién conforme a la Ley de

Adaquisiciones, Arrendamientos y Contratacicén de Servicios del Estado de Chihuahua y su reglamento).

Constituye el tercer entregable del contrato de servicios y detalla los mecanismos que aseguran el
desarrollo de las habilidades necesarias para los distintos roles de los servidores publicos involucrados

en el logro de la certificacién.

Capacitacion de los Servidores Plblicos.

El propio acompafiamiento de la empresa consultora en distintas etapas del proyecto sirvié como
detonante para habilitar al personal del Municipio de Chihuahua a que conociera, comprendiera,
asimilara y adoptara los principios dispuestos en la Norma ISO 37001 y las mejores practicas operativas,
referentes sobre todo a la identificacién, valoracién y establecimiento de controles para los riesgos de

corrupcion y/o soborno que se identificaran.

No obstante, existieron distintos momentos de capacitacién formal donde se involucraba al personal
por roles dentro del SGA. De manera especifica se detallan tres cursos formales para intercambio de

informacién y sensibilizacion.
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Bluew0|f @ Municipio de Chihuahua - OIC

Capacitaciones - 1SO 37001

a. Personal que participa en el proceso a certificar

Se refiere al personal que tiene una participacion continua en alguna de las etapas del proceso
sujeto a certificacion y generalmente son los ejecutores de los controles que atienen uno o mas
riesgos de soborno y/o corrupcién. Las dos areas responsables: Oficialia Mayor y el Organo Interno
de Control, determinaron a este grupo de personas servidoras publicas que debieran ser habilitados
en un conocimiento moderado de la Norma, pero a mayor profundidad en su contribucién hacia la

contencién de los riesgos de soborno.

Para ello, fueron convocados a una sesién plenaria de capacitacion el 07 de noviembre a las 13 hrs
en las instalaciones del Municipio de Chihuahua. Se conté con una asistencia de 37 personas, donde
pudieron conocer en qué consiste su participacion dentro de las obligaciones de la norma, validar
los riesgos que tienen bajo su encargo y temética relevante que puede serles Gtil para evidenciar el
cumplimiento de sus controles. El 10 de noviembre se impartié el mismo taller para el personal del

OIC con controles asignados, al cual asistieron un total de 10 personas.

Como evidencia de la realizacién del ejercicio de capacitacién, se adjuntan al presente las listas de
asistencia y evidencia fotografica como Anexo |, asi como las diapositivas utilizadas en ambas

sesiones como Anexao Il

b. Personal que realizara las funciones de cumplimiento

De acuerdo con la Norma ISO 37001 Sistemas de Gestién Antisoborno, la Alta Direccién debe
designar a las personas con responsabilidad y autoridad para la operacién del Sistema de Gestidon

Antisoborno al interior del Municipio.

La figura de la Funcién de Cumplimiento recae sobre la persona que ocupa la titularidad del Organo

Interno de Control, quien cuenta con las facultades expresadas en el Reglamento Interior del
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Achievement

Capacitaciones - 1SO 37001

Municipio que le permiten dar seguimiento a la evaluacién de riesgos que en algin momento

obstaculicen el cumplimiento de los objetivos.

Asimismo, vigila el funcionamiento del sistema de control interno y de gestién gubernamental, y
participa bajo la figura de Observador en los Comités de Adquisiciones, Arrendamientos y
Contratacion de Servicios y Obra Publica y servicios relacionados con la misma, y verifica que éstas

se realicen conforme a las Leyes de la materia.

Con la intencion de fortalecer las capacidades del personal que tiene bajo su encargo la ejecucion
de la funcién de cumplimiento, de manera conjunta se disefd una matriz de todas aquellas
obligaciones que estan bajo su encargo y que se encuentran establecidas en la Norma ISO 37001.

La matriz referida se anexa al presente informe como Anexo .

Para fortalecer este ejercicio de capacitacion, el 26 de octubre se celebré la sesién para ejecutar la
Revision del SGA por parte de la Funcién de Cumplimiento donde estuvieron presentes las 7
personas funcionarias publicas responsables. El Anexo IV lo constituyen la lista de asistencia y la

evidencia fotogréfica de dicha sesion.

c. Personal que fungird@ como auditor interno

La Norma ISO 37001 Sistema de Gestidn Antisoborno, define a la auditorfa como el proceso
sistemdtico, independiente y documentado para obtener evidencias objetivas y evaluarlas de manera
objetiva con el fin de determinar el grado en que se cumplen los criterios de auditoria; es decir, mide la

conformidad del sistema instrumentado contra lo establecido en la propia Norma.

Siendo la auditorfa interna un paso importante en la instrumentacion del SGA, se disefd y fue
impartida una capacitacion especifica para el equipo conformado por 11 personas servidoras

publicas representantes tanto de la Oficialia Mayor y como del Organo Interno de Control.
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Achievement

Capacitaciones - 1ISO 37001

Este equipo fue habilitado para cumplir con esta importante tarea, constituyéndose como un grupo
de apoyo para asegurar la presencia de todas las obligaciones establecidas por la Norma e

implementadas al interior del Municipio de Chihuahua.

La sesidn de capacitacion se celebrd el mismo 07 de noviembre, pero por la mafiana. Como
evidencia de su realizacion, se adjuntan al presente la lista de asistencia y evidencia fotografica

como Anexo V, asi como las diapositivas utilizadas en la sesién como Anexo VI.

Formalizacion de entrega.

Sirva el presente para formalizar el Tercer Entregable: Entregable que evidencie la Capacitacion de
los Servidores Publicos necesarios en los distintos roles y etapas que requiera el logro de la
certificacion; de acuerdo con los servicios descritos al amparo del Contrato No. AD125/2023, prestacion
del servicio de consultoria para la Implementacion del Sistema de Gestidn Antisoborno I1SO 37001:2016

del Sistema de Contrataciones Publicas del Municipio de Chihuahua.

Cabe sefalar que esta entrega se reporta su materializacion en el quinto y Gltimo informe de avance

formalizado ante el Municipio de Chihuahua.

Atentameénte,

BlueWolf Achievement

Chihuahua, Chihuahua; a 27 de noviembre de 2023
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RESPONSABLES SGA

ISO 37001
BlueWolf 2

Group
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A 4

Comprender los

Conceptos y beneficios de la
implementacién del Sistema de
Gestidn Antisoborno

Chihuahua,
capital de trabajo
yresultados
ST

Objetivo_

general

37001

A\
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CONSIDERACIONES PARA LA SESION

Mantener el celular en modo silencio Evitar ser redundante
Salir sélo en caso necesario Ser concreto en las intervenciones

Respetar la diversidad Preguntar, comentar y aportar
de conocimientos y experiencias no quedarse con dudas o comentarios
Hablar ordenadamente Evitar salir de la sesion

uno a la vez y pedir la palabra para intervenir sin razoén alguna

({Quiénes somos?

BiueWolf &>
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;Quiénes somos?

Desde hace 16 anos

Ofrecemos SOLUCIONES ESPECIALIZADAS en resolver retos

complejos que las organizaciones enfrentan en sus procesos
de crecimiento y desarrollo competitivo.

Disenamos e instrumentamos soluciones en materia de
Control Interno, Administracion de Riesgos, Etica,
Cumplimiento y Anticorrupcion.

Bluglolf s

NormalSO 37001

Contexto
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Achievement

BlugWolf &

TRANSPARENCIA NO ES
SINONIMO DE
ANTICORRUPCION

BlueWolf &5

Achievement

HISTORIAL ANTISOBORNO

-I 97 FCPA
Ley de practicas corruptas en el extranjero

'I 988 LEY DE PREVENCION DE LA CORRUPCION

Permite una mas efectiva prevencion del soborno y la corrupcién

-I 99 3 CREACION DE Transparencia Internacional

Primer movimiento mundial para fines anticorrupcién

CONVENCION ANTISOBORNO de la OCDE
1 997 Combatir el soborno y reducir la corrupcién en los
paises en desarrollo, alentando las sanciones
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BlueWolf &5

Achievement

Se aprueba en EUA con el propésito de monitorizar a las empresas que T} O D :7

cotizan en bolsa de valores; regula las funciones financieras contables y
de auditoria y penaliza el crimen corporativo

BS 10500 [BRITISH STANDARD] ., ., .

Proporcionar un SGAS para todas las organizaciones, métodos para combatirlo y
cumplir con los requisitos de la legislacion; sirvi6 para establecer la SO 37001

PROYECTO DE LANORMAISO 37001 ) (") 1

N

Sobre |a base de la BS 10500

PUBLICACION DE LA norma ISO 37001 2 O -I 6

Establece los requisitos y directrices sobre cémo
implementar un SGAS y crear politicas antisoborno

Norma ISO 37001

BlueWolf &

Achievement

Detalle

10
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Achievement

ISO

International Organization for Standarization

37000
45000
50000

owzation g Organizacion no gubernamental
[eX®, O/‘ a ! ” ’
Qe S independiente que opera en 169 paises.
X /o
& ST %
9000 Calidad
Ambiental

Manejo seguro de alimentos
Seguridad de la Informacién
Soborno

Ocupacional y empleo
Energia

12

37001

BlueWolf &S

Iso SISTEMA DE GESTION

ANTISOBORNO

12
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Oferta, promesa, entrega, aceptacién o solicitud:

c®
L o4

...de una ventaja indebida,

) ) directamente o indirectamente, e
a cambio de un beneficio

como incentivo para que
una persona actue o deje

BlueWolf &5

Achievement

violentando la

fihantiero oiho financiero. independientemente de su ubicacién Ao i ley aplicable
13
Definiciones
Relacionadas con los concepro:lew SGA
) = Actividades coordinadas para
Antisoborno_ &[ 01 dirigiry controlar una
v, i organizacién [ISO 9000]

.
* .
® .

-4

e

= - »* *

Sistema_

Sistema de gestion_

Sistemadegestion Anti- gmom®
soborno_ oje'é

Parte de un sistema de gestién con
respecto al antisoborno

El acto de prevenir tomar o recibir algo
con laintencién de influenciar

Conjunto de elementos
interrelacionados o que interactian
[ISO 9000]

Conjunto de elementos interrelacionados o
interactivos de una organizacién que sirve

para establecer politicas, objetivos, asi como
los procesos para conseguir estos objetivos

14
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¢Qué busca el SGAS en aolicte 2

Establecer, implementar, mantener, revisar y mejorar el SGAS y consolidar su
gestion operativa en las Adquisiciones, arrendamientos y contratacion de
servicios de la administracién publica municipal centralizada.

G S El combate a la corrupcién, uno de los objetivos plasmados en el
; Plan Municipal de Desarrollo 2021-2024

15

hd
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Achievement

PROCEDIMIENTOS PROPORCIONALES Principios. SGA

Al riesgo de soborno que se enfrenta la organizacion

B COMPROMISO DEL NIVEL SUPERIOR
Liderazgo | Cultura antisoborno

C EVALUACION DEL RIESGO DE SOBORNO
Apreciar la naturaleza de los riesgos (int-ext)

D DEBIDA DILIGENCIA
Medidas razonables para con empleados, socios y clientes

E COMUNICACION
Aumento de conciencia para disuadir el soborno

SEGUIMIENTO Y REVISION
Foco hacia la Alta Direccion

16
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Estructura

de la norma

Clausula 4
Contexto de la organizacién_

Comprension de necesidades
Alcance del sistema

ACTUAR Evaluacion riesgos de soborno
5
,C\Z;}“;rgo PLANIFICAR
Acciones correctivas Cla'usul.a 6 _ -
= Mejoracontinua P|anlﬁcaCl0n_ m
€ Acciones para tratar riesgos -
Cldusdla 7 Objetivos antisoborno
Apoyo_

Recursos | Competencias | Formacién
Informacién documentada

HACER
VERIFICAR Clausula 8
Clausula 9 Operacién_
Evaluacion y desempefio_ Betida diigenca
Seguimiento r Controles financieros
Medicion Controles antisoborno
Auditoria Interna Regalos, hospitalidad, donaciones

Revision AD / funcién de cumplimiento AS Investigar el soborno

jccosoll) .5
Wmm]‘ Liderazgo_

@ E}fg&g‘gg“{‘gﬁ;"m‘" paala (?\) Esencia de lanorma s L }E:mi’zraoar:\itsigoborno | Roles

- Cultura de integridad y cumplimiento D
17
Politica Antisoborno
A) Prohibirel C) Propésito de la E) Cumplir G) Mejora 1)
soborno organizacién requisitos continua Consecuencias

Funcién de
cumplimiento
antisoborno

B) Cumplir
leyes aplicables

D) Objetivos F) Planteamiento de

antisoborno inquietudes

18
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SGA. Elementos
Estratégicos
Participacion de la Determinar el Evaluar elementos
alta direccién alcance del SGAS existentes

19

‘ SGA. Elementos
de Diseno

Politicas:

Comunicacion,
difusion y
capacitacion

Antisoborno

Regalos y hospitalidad
Premios y estimulos
Donaciones

Conflicto de Interés

20

10
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Administracion de Tratamiento de
riesgos denuncias

SGA. Elementos

Debida diligencia

Core

21

. 4

Objetivos antisoborno_

Misién_ Estrategias_

Alineamiento estratégico

Valores_ Objetivos_

PMD 2021-2024 Politica antisoborno_

1SO 37001 Cldusula 6.2

@ La politica debe estar alineada al Cédigo de Eticay Conducta de la organizacion

(IS0 ):

3

o

22

11
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SGA.
Beneficios

Desempeno Incrementa tu valor

financiero de marca
Aumento del
reconocimiento Promueve una cultura
nacional e antisoborno

internacional

Prevenir, detectar y abordar los
Riesgos de Soborno

23

NormalSO 37001

Instrumentacion

12
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Achievement

DEFINICION DE LA ESTRUCTURA

BlugWolf &

Alta Direccion - Presidente Municipal

* Responsabilidad
= Asignacion

Director / Subdirector / Jefe @ nivel

Funcién de cumplimiento antisoborno - OIC

= Supervisar
= Asesorar
« Informar

Principales responsabilidades

« Auditoria Interna
« Gestién de documentos

25

BlugWolf &

Achievement

POLITICAS
_Antisoborno
_Conflicto de interés, regalo y hospitalidad, premios y estimulos, donaciones

COMUNICACION Y DIFUSION
_Politicas y Estrategia (Interno - Externo)
_Materializacion

CAPACITACION
_Programa de capacitacion
_Materializacion

_Toma de conciencia

ADMINISTRACION DE RIESGO DE SOBORNO
_Politicas y procedimiento

DEBIDAS DILIGENCIAS
_Politicas y procedimiento

DENUNCIAS E INQUIETUDAS
_Canales de captacion
_Proteccién a denunciantes
_Investigaciéon

_Consecuencias

ELEMENTOS

INSTITUCIONALES

26

13
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Etica

Codigo de Etica y Conducta

Lineamientos Responsabilid

Politica Anticorrupcién

Prohibicion expresa del Soborno y la Corrupcion

Politicas Particul.
a. Conflicto de interés

b.  Recepcion de Obsequios, Hospitalidad y Gastos de Representacion
¢ Premios, Estimulos y Recompensas

d. Donacio y Beneficios a la Comunidad

e. Transparenciay Rendicion de Cuentas
f. Informacién confidencial y privilegiada
Dudas, Inquietudes y Dilemas Eticos

Compromiso y Alcance

Compromiso con el Sistema de Gestion Antisoborno
Alta Direccion

Funcion de Cumplimiento

Contexto de la organizacion

C

Politicas Especificas para la Auditoria Interna
Politicas especificas
Politicas Especificas para analisis de hallazgos

&

~e
Q omm Alcance del Sistema de Gestion Antisoborno en el Municipio de Chihuahua
- -
Qo g Objetivo del SGA
o= Objetivos Antisoborno
=5 W Partes interesadas
v omm
o = Politicas y procedimientos del SGA
(-] : Politicas Especificas para la Gestion Documental
E E Politicas Especificas de Comunicacion y Difusion
“© Politicas Especificas de Debida Diligencia
-
-]

para la Mejora Continua

27

:Donde los encuentro?

Repositorio institucional*

https://cloud.mpiochih.gob.mx/

Procedimiento de denuncia

e
- ,2 https://oic.mpiochih.gob.mx/report/pspm
E. Q.

s U

[v] 3 D

N -

o w

g E *Beneficios

Vo * Todo en un mismo lugar

~ @

+ Ultimas versiones disponibles
+ Consulta inmediata

28

14
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ENTENDIMIENTO DEL PROCESO
_ldentificacién y alcance
_Actividades criticas

_Actores clave

ADMINISTRACION DE RIESGO DE SOBORNO
_ldentificacion

_Evaluacion

_Establecimiento de Controles

DEBIDAS DILIGENCIAS
_Disefio y aplicacion

ELEMENTOS

POR PROCESO

Achievement

BlueWolf &5

29

MAPA DI HiESG0S

?

icipio

lo cumple
L ]

Ad

g quisiciones, arr y contratacién de servicios
-} Inventario de Riesgos
‘E E Mapa de riesgos (evaluacion)
8 s Matriz Riesgo-Control
v

Acciones de Mejora

&

i

30

15
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ESPACIO PARA

PREGUNTAS Y
RESPUESTAS

31

CIERRE DEL TALLER

16
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Procedimientos escritos, descritos y aprobados

= No existe un modelo estandar para la evaluacion de riesgos

de soborno

* ElI SGA busca implementar medidas correctivas hacia el futuro

El SGA no es un blindaje, brinda mecanismos para identificar y
tratar riesgos

= El propésito de la Norma ISO 37001 es estandarizar el

comportamiento humano y su esencia es la mejora continua

= Elalcance del SGA es el elemento crucial para su

implementacion

Leer los documentos que soportan el SGA

Ideas_

clave

33

A 4

Escucha atentamente. Presta atencion a las preguntas del auditor y asegurate de

entenderlas antes de responder. Si no ests seguro de lo que el auditor st preguntando,

pide amablemente te aclare.

Sé honestoy transparente. Responde con sinceridad a todas las preguntas del auditor. Si

no sabes la respuesta a una pregunta, no inventes informacion.

Proporciona informacion precisa y relevante. Responde a las preguntas del auditor de
manera concisa. No des informacion innecesaria o no solicitada.

Muestra evidencia documental. Si el auditor solicita documentacion para respaldar tus
respuestas, proporciona la documentacion solicitada de manera organizada y oportuna.
Asegurate de que los registros estén actualizados y sean precisos.

No asumas nada. No des por sentado que el auditor sabe cémo funcionan tus procesos o

sistemas. Proporciona explicaciones detalladas cuando sea necesario.

No discutas ni entres en confrontaciones. Evita discutir con el auditor. Si tienes diferencias

de opinidn, puedes expresar tus puntos de vista de manera calmada y razonada.

Coémo recibir_

al equipo auditor

Ly
]

34

17
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igracias!

BlueWolf &b

Group

18
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Achievement

AR

Chihuahua
capital de trabajo
yresultados

Anexo Il

Capacitacion al personal que realizara las funciones
de cumplimiento

Matriz resultante
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y resultados

Anexo IV

Capacitacion al personal que realizara las funciones
de cumplimiento

Lista de Asistencia y Evidencia Fotografica



BlugWWolf 6.

Achievement Lista de Asistencia

. . 1 r » ’
Descripcion: _Rewsiaw D= SGA Pee. Tascien p= (mm‘m}\o«l’e‘o

Lugary Fecha:_Qaicidas oz O1C ! e —CCT F— 2023

Nombre Cargo |~ Correo electrénico - | - Firma.
Toler e\ dven dea-diti 3
: : sewhiooh
Eon e Mendrz Tacanga ol g Cualeadik Coni (e mEnEeZ @M cﬁ\(@:
72\
Teeesm D5 Jesss TAuzdl Gastens Licge 0O Preigero )rtzzs.-la.'I’au;zo-\éw.gd“\,\_j_.,b_ g
a3

" e s 4 D - :
3 3 2 | vid~ - .
Mava de los Angc‘cb se2 l\\a)cra ersonal Tseecialitado [Mavia Pﬁ‘l’ti@m‘:\odﬂ hMgg'o

i . . |
y O‘J’C\\V\ 2080803 Chavaihi - Risonat tstecidizad o N i 21096208 i o\ in Gy

=
nml'ssc 540{3\%0@ Parrq ‘Ucvrp L;&cr de P‘O‘[CC\'O denisse. oara @mpndv"n- 3&-#@

WMatiano de obdica Hievda Tilolas o DAY L e e mibing
]

EOL& | < Qé’\f\d C'\.c‘\ ?«D.&;

(‘0\/1 Tu”l ‘LW

Euprochibh gl
TDL&QL»*O@’G_ :\»’s Q L:L.&w

By
el &/

10

1N

12

13

14

15

16

17

18

19

20




FUNCION DE CUMPLIMIENTO







BlueWolf &L

Achievement

Chihuahua
capital de trabajo
y resultados

AnexoV

Capacitacion al personal que fungird como auditor
interno

Lista de Asistencia y Evidencia Fotografica
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Capacitacion al personal que fungira como auditor
interno

Diapositivas soporte



Sesion de Capacitacion

AUDITORES INTERNOS

ISO 37001. SGA
BlueWolf &2

Group

15/11/23

b 4

Comprender los lineamientos generales

para realizar auditorias internas al
Sistema de Gestién Antisoborno

Chihuahua,
capital de trabajo
yresultados
ST

Objetivo_

general

ISO )

A\
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:{Quiénes somos?

Buelolf >

BlugWolf &>

:Quiénes somos?

Desde hace 16 anos

Ofrecemos SOLUCIONES ESPECIALIZADAS en resolver retos

complejos que las organizaciones enfrentan en sus procesos
de crecimiento y desarrollo competitivo.

Diseflamos e instrumentamos soluciones en materia de
Control Interno, Administracion de Riesgos, Etica,
Cumplimiento y Anticorrupcion.
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Norma lSO 37001

Contexto

BlueWolf &

ISO

International Organization for Standarization

Organizacion no gubernamental
independiente que opera en 169 paises.

%
¢
J.
|
J
§ S
QL
o

9000 Calidad
14000 Ambiental
22000 Manejo seguro de alimentos
27000 Seguridad de la Informacién
37000  Soborno

45000 Ocupacional y empleo
50000 Energia

\\'\\P( ”‘”-/‘O/
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BlugWolf &

Achievement

Iso SISTEMA DE GESTION

ANTISOBORNO

37001

Achievement

BlugWolf &S

Oferta, promesa, entrega, aceptacion o solicitud:

£} Q L K

...de una ventaja indebida,

; e como incentivo para que
. ; directamente o indirectamente, e 2 g
a cambio de un beneficio e R una persona acttie o deje
financiero o no financiero. > de actuar

violentando la
ley aplicable

E—
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¢Qué busca el SGAS en

Establecer, implementar, mantener, revisary mejorar el SGAS y consolidar su
gestién operativa en las Adquisiciones, arrendamientos y contratacion de
servicios de la administracion publica municipal centralizada.

G 5 El combate a la corrupcién, uno de los objetivos plasmados en el
: Plan Municipal de Desarrollo 2021-2024

Sistema de Gestion
Antisoborno

NO ES POSIBLE
ELIMINAR POR'
COMPLETO EL RIESGO
DE SOBORNO
~ b
- Establecer [ = Politicas g > Prevenir
~Ej = Documentar o = Procedimientos Q - Detectar
= - Implementar E = Directrices < Responder
O - Mejorar ‘O . Actividades e
-~ - |9
= Revisar -~ = Recursos E .al soborno
-~

...identificar y evaluar
el riesgo




15/11/23

4

Objetivos antisoborno_ (1s0)

\&X A/

Mision_

Estrategias_

Alineamiento estratégico

Valores_ Objetivos_

PMD 2021-2024 Politica antisoborno_

1SO 37001 Cldusula 6.2

@ La politica debe estar alineada al Cédigo de Etica y Conducta de la organizacién

BlugWolf &

Achievement

PROCEDIMIENTOS PROPORCIONALES Principios. SGA
Al riesgo de soborno que se enfrenta la organizacion

COMPROMISO DEL NIVEL SUPERIOR
Liderazgo | Cultura antisoborno

C EVALUACION DEL RIESGO DE SOBORNO
Apreciar la naturaleza de los riesgos (int-ext)

D DEBIDA DILIGENCIA
Medidas razonables para con empleados, socios y clientes

E COMUNICACION

Aumento de conciencia para disuadir el soborno

SEGUIMIENTO Y REVISION
Foco hacia la Alta Direccion




A) Prohibirel
soborno

Cumplir
B) leyes aplicables

15/11/23

v

C) Propésitode la
organizacion

D) Objetivos
antisoborno

E) Cumplir
requisitos

Politica Antisoborno

G) Mejora
continua

F) Planteamiento de

inquietudes

1)

Consecuencias

Funcién de
cumplimiento
antisoborno

H)

Participacion de la
alta direccién

A 4

Determinar el
alcance del SGAS

SGA. Elementos
Estratégicos

Evaluar elementos
existentes
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SGA. Elementos
de Diseno

Politicas:

Comunicacion,
difusién y
capacitacion

Antisoborno

Regalos y hospitalidad
Premios y estimulos
Donaciones

Conflicto de Interés

i SGA. Elementos

Core

Administracion de Tratamiento de

. 5 Debida diligencia
riesgos denuncias
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Auditoria

A

@

:Qué es Auditoria?

Es el proceso sistematico, independiente y
documentado para obtener evidencia y evaluarla
objetivamente, con el objeto de determinar hasta
donde se cumplen los criterios definidos.

Preguntar al auditado qué es lo que hacey
comprobar si lo hace correctamente
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Auditoria
interna

i
j.

©

I

%

Verificar si el SGAS es conforme con:

= requisitos propios de la organizacion

= |os requisitos de la norma ISO 37001

= seimplementay mantiene eficazmente

Auditoria al SGA.
Tipos

Auditoria de
certificacion

=
A

Son auditorias de tercera parte ejecutadas por
organizaciones independientes (casas
certificadoras)

Enfoque basadoenla
evidendia_

5

Independencia_

4

Confidencialidad_

Auditoria.
Principios
1
Integridad_
2
Presentacionjusta_

3

Debido cuidado
profesional_

10
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A

@

©

Auditoria al SGA.
Evidencia

¢ Confirmatoria

i Matemética : Técnica

Una evidencia debe ser: apropiada, adecuada, fiable, suficiente

oBtEniga Evidencia
objetivamente...
iz evaluada
Informacion... L
objetivamente... .
v Auditoria al SGA.
Tipos de evidencia

' Analitica ' Verbal

: Documental

11
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Dinamica 01

Dinamica_

Aplicacion de conceptos relacionadas con el SGA

¢
.

Resultado de la evaluacion de la
evidencia de auditoria

No conformidad_

Yoo o Conjunto de reglas que contribuyen a la

e L A ’ revencion del soborno mediante el
Auditoria_ £ 02_ :

] . establecimiento de politicas, objetivos de mejora
. o® . o2 y ejecucion de actividades definidas

HaHazgo_ !‘ e, o* 03 ‘l'}CUmDUmIeﬂKO de un.requxssto del
© © Yo, <F Vo sistema, sea este especificado o no

o N Proceso independiente y documentado para
c . o’ ‘e obtener evidenciay evaluarla objetivamente,
Soborno . N4 !
— Vs . Ua_ con lafinalidad de determinar hasta dénde se
cumplen los criterios definidos

; -2 ] # Trea, T . Oferta, entrega, promesa, aceptacion o
Sisterna qe Gestion o), : Xa - O]_ solicitud de una ventaja indebida, a cambio
Armsobomo_ de un beneficio financiero o no financiero

12
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BlugWolf &>

DE AUDITORIA AL SGA

EJECUCION

1ISO37001:2016

2 /
Elaborar / Autorizar el Designadién del equipo
ProgramadeAl_ auditor_

01_ 02

v

2

Planifi@déondela

auditoria_

Auditoria al SGA.
Ejecucion

gl T
03_ /Obj;jvosy /Cﬁteﬁgsy
Alance_ métodos_

I\

13
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Auditoria al SGA.
Ejecucion
’ N N
------ 5 (g S
4 7 5
Descripcion de Roles del o Inicio de la auditoria |
actividades_ equipo_
Preparacién de la auditoria_ Ejecudién dela Auditoria_
Auditoria al SGA.
Ejecucion
Comunicadion Desarrollodela Gemedela e 06— _— 07—
durantelaauditoria_ auditoria_ auditoria_
Presentar el Informe de Comunicar el Informe de Evaluar el desemperio delos
Auditoria_ Auditoria_ auditores_

14
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= Auditoria al SGA.
Hallazgos

1_ No conformidad mayor

Ausencia o incumplimiento, de una cldusula de la norma o de un requisito
establecido que tiene alto impacto para el SGAS afectando directamente a
los procesos, al producto/servicio que se brinda o a los compromisos

establecidos para la gestién antisoborno u otra aplicable a la organizacion.

Por elemplo, cuando se evidencia que:

No se cuenta con todos los documentos requeridos por la Norma ISO
37001. Politica Antisoborno

w Auditoria al SGA.
Hallazgos

2 No conformidad menor

Incumplimiento parcial de un requisito, que afecta indirectamente la calidad
del producto/servicio y/o proceso, la gestidn antisoborno u otra que
implementa la organizacion, lo que podria provocar alguna falla, pero de
bajo impacto para lograr la satisfaccion del cliente, la ejecucion de los
procesos y los compromisos establecidos para la gestion antisoborno u otra
aplicable a la organizacion

Por ejemplo, cuando se evidencia que:

Las acciones correctivas no se han completado para solucionar las No

Conformidades detectadas en las Auditorias Internas y/o Externas
anteriores

15
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& Auditoria al SGA.
Hallazgos

3_ Observacion

Situaciones de mala préctica, pero que realmente no estan sometidas
a ninguin requerimiento en el SGAS, o bien, a situaciones sin evidencia

objetiva de fallo, pero que implican un riesgo de fallo futuro. Esun
incumplimiento aislado o esporadico en el contenido,

implementacién de un documento o clausula de las normas
aplicables en el SGAS.

Por ejemplo, cuando se evidencia que:

Un procedimiento documentado no siempre se gjecuta de la
misma forma, lo que puede derivar en omisiones de control.

¥ Auditoria al SGA.
Hallazgos

4_ Oportunidad de mejora

Son comentarios u opiniones del Equipo Auditor que ayudarian a
mejorar el desemperio el Sistema de Gestiéon Antisoborno; se
recomienda que sean evaluados en la organizacion para validar su

aplicacion.
Por ejemplo, cuando se evidencia que:

No se gjecuta capaditacion en antisoborno como parte de la
induccion al personal de nuevo ingreso.

16



Dinamica 02

15/11/23

I No conformidad

MAYOR_

Dinamica »

Tipificacion de hallazgos

No se tiene evidenda de actividades de auditoria intema al SGA_ ‘

empleados asignados a las responsabilidades del SGAno
paditacion adecuada_

Algunos
han recibido G|

Hl alcance definido para el SGA no detalla los procesos considerados .
para la certificadon_

Se recomienda concentrar la informacion de los contratos en una

solaareade OM_

8

Se observaron inconsistendias con el procedimiento documentado

enlas operaciones de alta a proveedores_

No conformidad
MENOR _

@

Oportunidad de
mejora_

¥

17
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ACTUAR

clausula 10
Mejora_

Acciones correctivas

R\ Mejora continua

©

Cléusula 7
Apoyo_

Recursos | Competencias | Formacion
Informacién documentada

VERIFICAR
Clausula 9
Evaluacion y desempefio_
Seguimiento
Medicién
Auditoria Interna
Revision AD / funcion de cumplimiento AS

PN

Estructura_

de la norma

Clausula 4
Contexto de la organizacion_ @

Comprension de necesidades
Alcance del sistema

Evaluacion riesgos de soborno

PLANIFICAR
Clausula ©
Planificacion_

Acciones para tratar riesgos
Obijetivos antisoborno

o

HACER
Clausula 8
Operacion_
Debida diligencia
Controles financieros
{ Controles antisoborno
Regalos, hospitalidad, donaciones
Investigar el soborno

SCoBRl (), 5
%HHP Liderazgo_

Compromiso
O Politica antisoborno | Roles

{ Elemento fundamental para la
eficacia del SGAS

( ‘: ) Esencia de lanorma
o

Cultura de integridad y cumplimiento

©

CLAUSULA 4

CONTEXTO DE LA ORGANIZACION_

4.1. Comprensién de la organizacion

4.2. Comprension de las necesidades

4.3. Determinacion del alcance del sistema
4.4. Sistema de Gestion Antisoborno

4.5. Evaluacién del riesgo de soborno

CLAUSULA 5

LIDERAZGO_

5.1. Liderazgo y compromiso
5.2. Politica Antisoborno

5.3. Roles, responsabilidades y
autoridades en la organizacién

BlueWolf &5

chievement

ESTRUCTURA DE LA NORMA
(=

-

[}

CLAUSULA 6

PLANIFICACION_

6.1. Acciones para tratar riesgos y
oportunidades

6.2. Objetivos antisoborno y
planificacién para lograrlos

CLAUSULA 7

APOYO_

7.1.RECURSOS

7.2. COMPETENCIA

7.3. TOMA DE CONCIENCIA Y
FORMACION

7.4. COMUNICACION
7.5.INFORMACION
DOCUMENTADA

18



CLAUSULA 8

OPERACION_

8.1. Planificacién y control operacional
8.2. Debida diligencia

8.3. Controles financieros

8.4. Controles no financieros

8.5. Implementacién de los controles
antisoborno por organizaciones
controladas y socios de negocios

8.6. Compromisos antisoborno

15/11/23

8.7.Regalos, hospitalidad,
donaciones y beneficios similares
8.8. Gestion de los controles
antisoborno inadecuados

8.9. Planteamiento de inquietudes
8.10. Investigar y abordar el soborno

Achievement

BlugWolf &

ESTRUCTURA DE LA NORMA

e

LS

CLAUSULA 9 CLAUSULA 10
EVALUACION DEL DESEMPENO_ MEJORA_

9.1 Seguimiento, medicién, andlisisy ~ 10.1 NO CONFORMIDADES Y
evaluacién ACCIONES CORRECTIVAS
9.2. Auditoria interna 10.2. MEJORA CONTINUA

9.3. Revision por la direccion
9.4. Revision por la funcién de
cumplimiento antisoborno

ESPACIO PARA

PREGUNTAS Y
RESPUESTAS

19
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Estructura |
Responsabilidades y
autoridad

Contextode la
organizacion | Partes
interesadas

Alcance del SGA |

Objetivos antisoborno

< Anélisis de Riesgos

N>

Controles antisoborno |
compromisos antisoborno

Atencion de inquietudes |
investigacion del soborno

Evidencia de |a auditoria
interna mas reciente

Revision directiva mas
reciente

Puntos_

Auditables al SGAS

Revision por el érgano de
gobierno (N/A)

Revision por la funcion de
cumplimiento antisoborno

Documentos que
identifiquen los procesos a
certificar

Infraestructura con la que
cuenta el SGA

A 4

Probar la conformidad del SGA, validar cémo la organizacién

esta trabajando el sistema.

Soportar las actividades realizadas durante la auditoria
mediante escritos, minutas de trabajo, sistemas, formatos, etc.

Actuar con objetividad, sin ser un juzgador.

Se debe dar conformidad a todo el clausulado que contiene

el verbo “DEBE”.

Recomendaciones deben darse con enfoque hacia la mejora

continua del SGA.

Leer el documento de la Norma ISO 37001. SGA

Ideas_

clave

20
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Documentar_

la Auditoria

= Formato 01. Programa / Plan de Auditoria Interna. N
= Formato 02. Designacion de Auditores. l%
= Formato 03. Declaracion de Conflicto de Interés.

= Formato 04. Informe de Auditoria Interna.

= Formato 05. Evaluacion del Auditor.

= Formato 06. Andlisis de Hallazgos.

igracias!

BlueWolfG.L>

Group

21



Chihuahua

capital de trabajo
yresultados

Gobierno Municipal 2021-2024

Servicio de Consultoria

W BlUGWO'fé‘Sb

Gestion Antisoborno I1ISO 37001:2016 Achievement

para el proceso de Contrataciones del
Municipio de Chihuahua

- Acompainamiento y gestion de resultados -




BI“GWOIf@ Municipio de Chihuahua - OIC

Achievement

Capacitaciones - I1SO 37001

Contenido.
ANTECEDENTES. 3
ACOMPANAMIENTO Y GESTION DE LOS RESULTADOS. 4
A. ACOMPANAMIENTO Y ASESORIA EN LA IMPLEMENTACION DEL SISTEMA 4
B. FUNCION DE CUMPLIMIENTO, AUDITORIA INTERNA Y REVISION POR LA DIRECCION ............. 5
ACOMPANAMIENTO PARA REALIZAR LA EVALUACION DE LA FUNCION DE CUMPLIMIENTO .....ceeuveeerereeareenneaanns 5
ACOMPANAMIENTO PARA REALIZAR LA AUDITORIA INTERNA AL SGA ....oueiiiiieiieeieeseeeniteeceeeseessneeeseeenneenns 5
ACOMPANAMIENTO PARA REALIZAR LA REVISION POR LA DIRECCION ...cceeiuvrieieniieieriaieeeessenneeesesaneneesesnnsnns 5
C. ACOMPANAMIENTO Y ASESORIA EN LA CERTIFICACION 6
FORMALIZACION DE ENTREGA. 7
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BlueWOIf @ Municipio de Chihuahua - OIC

Achievement

Capacitaciones - 1SO 37001

Antecedentes.

El acompafiamiento continuo constituye valor agregado y un diferenciador de BlueWolf Achievement
en todos los proyectos en los que participa. Existe un proceso de transmision de conocimientos en
donde el personal responsable conoce y adopta las mejores practicas para la administracion del Sistema

de Gestidon Antisoborno.

Este Ultimo entregable refiere a las acciones que la firma consultora realiza para asegurar la adopcién
del modelo y la ejecucion independiente de las distintas etapas que lo componen, a fin de que el
personal adscrito al Municipio de Chihuahua y que participa activamente en el proceso sujeto a
certificacion, esté habilitado en su realizacién y mejora continua; sobre todo considerando que en
etapas subsecuentes, habran de recibir la visita de recertificacién y el modelo debe seguir operando con

normalidad y en apego a lo dispuesto en la Norma ISO 37001.

El contrato denomina al entregable como Acompariamiento y gestién de los resultados de la Auditoria
Interna previo a la certificacién, y acota su realizacion en tres servicios: 4. Acompariamiento y asesoria en la
implementacion del sistema, dando seguimiento puntual a todas las fases del proceso de la prestacién del
servicio; 5. Auditoria interna, revision por la direccion y del érgano de gobierno; y 6. Acomparfiamiento y
asesoria en la Certificacién, dando sequimiento puntual a todas las fases del proceso de la prestacién del

servicio.

Constituye el quinto y Ultimo entregable del contrato y detalla cémo fue que se cumplimentaron los

servicios comprometidos.
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Acompaniamiento y gestion de los resultados.

A lo largo de la ejecucién del contrato, se mantuvo presencia continua por parte del equipo de
consultores para dar seguimiento a la instrumentacién del sistema y acompafar en las etapas mas

relevantes previo y durante la preparacién para la certificacion.

Si bien es cierto que el proceso de capacitacidn habilita al personal para conocer, comprender, asmiliar
y adoptar los principios dispuestos en la Norma ISO 37001 y las mejores précticas operativas, el
acompanfamiento técnico refuerza significativamente esta tarea, toda vez que se “aprende haciendo”.
Sin laintencién de ser exhaustivos en las tareas de acompanamiento, existieron diversas etapas que, por

su relevancia, se describen a continuacion:

a. Acompanamiento y asesoria en la implementacion del sistema

Durante la implementacion del proyecto, se llevé a cabo un acompafamiento y asesoria integral
por parte del equipo consultor. Desde el inicio, se establecié una colaboracién estrecha con el
equipo del Municipio de Chihuahua, profundizando en los detalles del proyecto para comprender
a detalle los objetivos y desafios. Se desarrollé un plan de trabajo meticuloso que delineaba

claramente las fases y los plazos.

A medida que avanzaba la implementacién, el enfoque proactivo se manifestd en la resolucién
rapida de problemasy la adaptacion continua del plan segun las necesidades que fueran surgiendo.
Desde el conocimiento a detalle del proceso sujeto a certificacién hasta la gestion de sus riesgos se
convirtié en una prioridad, desarrollando estrategias efectivas para mitigar cualquier obstaculo. Al
llegar al cierre del proyecto, no solo se lograron los objetivos establecidos, sino que también se
facilité la transferencia de conocimientos, empoderando al personal del Municipio que participa en
el proceso para mantener y expandir la implementacién del Sistema. Este proceso de
acompafamiento y asesorfa no solo fue una parte integral del éxito del proyecto, sino que también

sentod las bases para una colaboracién continua y fructifera.
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b. Funcion de Cumplimiento, Auditoria interna y Revision por la direccion

Parte fundamental de la implementacién del Sistema de Gestién Antisoborno y para asegurar el
apego a lo dispuesto por la Norma ISO 37001, se deben ejecutar distintas revisiones por los roles

asignados al interior de la organizacién. En este rubro, se destaca lo siguiente:

Acompafnamiento para realizar la evaluacion de la Funcion de Cumplimiento

Actividad donde se evalla integralmente el estado del sistema y se registra la evidencia con la que
se da cumplimiento a cada apartado de la Norma. Este acto, ademds de constituir una obligacién,
significa una validacién interna de apego y estar en disposicion para proceder con la certificacion

por parte de un tercero independiente.

Acompainamiento para realizar la Auditoria Interna al SGA

Actividad determinante para verificar la instrumentacién efectiva del SGA lo constituye la realizacion
de la Auditorfa Interna. Esta empresa de servicios estuvo presente, aungue con intervenciones solo
bajo demanda del equipo auditor, para auxiliar en la realizacion de esta importante tarea. El equipo
auditor designado por la Funcién de Cumplimiento fue el responsable tanto de su realizacién como
de la posterior documentacion de la auditoria. En este ejercicio se evallo integralmente el estado

del sistema y se registré la evidencia con la que se da cumplimiento.

Acompanamiento para realizar la Revision por la Direccion

Esta dltima actividad es realizada por el rol de mayor jerarquia en el SGA que constituye a la Alta
Direccion. Generalmente se lleva a cabo cuando las otras dos fueron concluidas a fin de compartir
los resultados de ambas validaciones. Adicionalmente, la alta direccién podra retroalimentar
integralmente al sistema y sus recomendaciones podran ser realizadas en un periodo de tiempo

posterior. Con esta Ultima revisidn, se estard en condiciones de recibir la auditorfa de certificaciéon.
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c. Acompafiamiento y asesoria en la Certificacion

De acuerdo con la Norma ISO 37001 Sistemas de Gestidon Antisoborno, una entidad certificadora

independiente debe validar la integralidad del sistema y su apego normativo.

Durante la fase final, se implementé un acompafiamiento y asesoria detallados con el objetivo de
preparar al Municipio de Chihuahua para recibir a la empresa certificadora. Esta etapa crucial se
desarroll6 mediante una colaboracidon estrecha con el equipo municipal, abordando

meticulosamente cada aspecto necesario para cumplir con los estandares.

Se establecié de manera conjunta un plan exhaustivo que delineaba claramente los requiéitos y
procedimientos a seguir, identificando &reas especificas que requerfan atencién especial. La
comunicacion transparente y efectiva se mantuvo como un elemento central, facilitando la
comprension de los objetivos y garantizando la fluidez en la preparacién. Un enfoque proactivo se
adoptd para resolver cualquier problema potencial, asegurando que el Municipio de Chihuahua

estuviera completamente preparado para enfrentar el proceso de certificacion.

Al culminar esta etapa, no solo se logré la preparacién exitosa del Municipio, sino que también se
establecié un fundamento sélido para mantener y mejorar continuamente el estandar requerido
en las etapas subsecuentes de seguimiento. Este proceso de acompafamiento y asesoria no solo
garantizara la recepcién exitosa de la empresa certificadora, sino que también sentara las bases para

una gestion eficiente y sostenible de los estandares en el futuro.
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Formalizacion de entrega.

Sirva el presente para formalizar el Quinto y Gltimo Entregable: Acompafamiento y gestion de los
resultados de la Auditoria Interna previo a la certificacion; de acuerdo con los servicios descritos al
amparo del Contrato No. AD125/2023, prestacion del servicio de consultoria para la Implementacién
del Sistema de Gestién Antisoborno ISO 37001:2016 del Sistema de Contrataciones Publicas del

Municipio de Chihuahua.

Cabe sefialar que esta entrega se reporta su materializacion en el quinto y altimo informe de avance

formalizado ante el Municipio de Chihuahua.

Consultor Uider

BlueWolf Achievement

Chihuahua, Chihuahua; a 28 de noviembre de 2023
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Chihuahua, Chihuahua; a 04 de septiembre de 2023

Antecedentes.

El pasado 03 de mayo de 2023, se formalizé bajo el amparo del Contrato No. AD125/2023 la
prestacion del servicio de consultoria para la Implementacion del Sistema de Gestién Antisoborno
ISO 37001:2016 del Sistema de Contrataciones Publicas del Municipio de Chihuahua.

Con el esquema de pago descrito en dicho instrumento y atendiendo el acuerdo documentado en
el entregable del primer mes de vigencia, se presenta el cuarto informe de avance.
Entrega parcial de los servicios al 03 de septiembre de 2023.

A la fecha de presentacién de este informe, se cuenta con los siguientes avances acumulados en

términos de los entregables establecidos en el contrato:

Diagnastico y planificacién para la certificacion

Totalmente concluido y entregada la version final de Diagnéstico y planificacion en el segundo
informe de avance.

Riesgos de soborno y controles

Componente que tiene como propdsito la identificacion y evaluacion de los riesgos de soborno en

el proceso, asi como la determinacién de controles.

En continuidad a los trabajos previos y contando con un listado inicial de controles propuestos, el
equipo consultor en trabajo de gabinete y considerando las mejores précticas en la materia,
establecio algunas propuestas para aclarar la redaccion, alcance, el objetivo especifico y la ubicacién

de cada control en el universo de riesgos.
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Estas mejoras debieron ser consensadas con el equipo de trabajo del Municipio, por lo que en dos
sesiones virtuales celebradas la primera el 09y la segunda el 16 de agosto de 2023, se presenté el

documento conocido como matriz riesgo-control con las incorporaciones sugeridas.

La propuesta fue discutida ampliamente y complementada con tres intenciones: validar la
redaccién y alcance del control y su objetivo especifico, establecer el grado de instrumentacién de
cada control al momento y, en caso de que este grado estuviera en sus niveles bajos, determinar

una posible accién de mejora para su fortalecimiento.

Con el trabajo previo concluido, se pudo documentar la matriz riesgo-control, instrumento final del
ejercicio de gestion de riesgos que concentra tanto la identificacion y priorizacion de riesgos y los
controles que habran de atenderlos. Se complementa con una serie de acciones con responsable y

periodo de realizacion para su instrumentacién o fortalecimiento, segun corresponda.

Al obtener este documento definitivo, se concluyen los trabajos del entregable denominado
Relacién detallada de los riesgos de soborno del proceso de contrataciones; asi como los controles,
presentes y deseables, que mitiguen su materializacién. Su versién final se incluye al presente informe

de avance como el segundo entregable de los descritos en contrato.

Capacitacion de los Servidores Publicos

Las capacitaciones tendientes a apoyar la gestion de riesgos fueron concluidas en su totalidad y las

presentaciones utilizadas estan incorporadas al entregable descrito en el punto anterior.

No obstante, el entregable concreto solicitado en el contrato de prestacion de servicios refiere a la
Capacitacidn de los Servidores Publicos necesarios en los distintos roles y etapas que requiera el logro de
la certificacidn, es decir, refiere a un adiestramiento al personal del Municipio con una alta
orientacion hacia la obtencién de la certificacion ISO 37001; motivo por el cual es importante

alinearla a este objetivo.
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Por este motivo, el personal del Municipio solicité al equipo consultor que estas capacitaciones, en
sus tres vertientes: a. personal que participa en el proceso a certificar, b. personal que realizara las
funciones de cumplimiento y c. personal que fungird como auditor interno; se realicen hacia finales

del mes de octubre, es decir, mas préximos hacia la visita de la entidad certificadora.

Esta modificaciéon al cronograma original fue aceptada por ambas partes, dejando su

materializacion hacia la segunda quincena de octubre de 2023.

Diseno del Sistema de Gestién Antisoborno

Atendiendo lo dispuesto en el contrato de prestacion de servicios, este apartado refiere a la etapa
documental que atienda los requerimientos establecidos por la Norma ISO 37001. En dicho

instrumento contractual, se desglosa como:

a. Politica Antisoborno y politicas complementarias requeridas.
b. Elaboracién de los documentos y normatividad del proceso necesarios.

c. Creacién de formatos en su caso elaborados por el proveedor y solamente validados por las dreas.

Con el diagnéstico documentado en el primer entregable, se determinaron los instrumentos
requeridos para cumplir con los requerimientos establecidos por la Norma ISO 3700. De estos, el

avance a la fecha es el siguiente:

Requerimiento Descripcion Estatus Documento
a. Carta Asegurar el establecimiento del Sistema de | Concluido. Se | Compromiso y
compromiso / Gestién Antisoborno, externando y procesa su alcance
alcance documentando el compromiso amplio de | tercera
la Alta Direccién para su implementacion revisién de
en los procesos que se determinen. ajustes
b. Politica Establecer las directrices generales que los | Concluido. Se | Politica
Antisoborno colaboradores y partes interesadas habrdn | procesa su Anticorrupcion
de observar en materia antisoborno y tercera del Municipio
anticorrupcion. revisién de de Chihuahua
ajustes
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Requerimiento Descripcién Estatus Documento
c. Riesgosde Identificar, evaluary priorizar los riesgos de | Concluido. Matriz Riesgo-
Soborno soborno a los que esta expuesto el proceso | Segundo Control
de Contrataciones del Municipio de entregable
Chihuahua.
d. Gestién Lineamientos para una adecuada Concluidoy Manual de
documental integracion de la informacion definida entregado Politicas y
como informacién documental, incluyendo | para revisién Procedimientos
aquella de procedencia externa que pueda | detallada del SGA.
afectar al Sistema de Gestién Antisoborno. Capitulo |
e. Due Diligence Procedimiento aplicable para el disefio y Concluidoy Manual de
aplicacién de Debidas Diligencias en los entregado Politicas y
procesos sujetos al alcance del SGA, en para revision Procedimientos
atencion a los riesgos de corrupcion y/o detallada del SGA.
soborno identificados. Capitulo lll
f. Controles Sistemas de gestion y procesos que Concluido. Se | Controles
financieros implementa la organizacién para gestionar | establecieron | Financieros
sus transacciones financieras correctamente | responsables
y para registrar estas transacciones con de atencién
precision.
g. Controles no |dentificacién de aquellas actividades a Concluido. Matriz Riesgo-
financieros realizar a fin de mitigar los riesgos Segundo Control
identificados que atiendan las entregable
vulnerabilidades en materia de soborno y/o
corrupcion.
h. Implementacién | Politicas especificas que habran de ser Concluido. Se | Politica
de Politicas observados por colaboradores y terceros procesa su Anticorrupcion
interesados, al menos en las siguientes tercera del Municipio
materias: Regalos, Hospitalidad, Donativos, | revision de de Chihuahua
Beneficios a la comunidad, Viajes de ajustes
representacion, Informacién confidencial y
privilegiada.
i. Comunicacion Estrategia de comunicacién y difusién de Concluidoy Manual de
las politicas y controles institucionales entregado Politicas y
relativos al SGA. para revisién Procedimientos
detallada del SGA.
Capitulo Il
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Requerimiento Descripcion Estatus Documento

j. Auditoria SGA Lineamientos para planificar y realizar Concluidoy Manual de
auditorfas internas al SGA basado en la entregado Politicasy
Norma Internacional ISO 37001: 2016 para revision Procedimientos
Sistemas de Gestién Antisoborno, que detallada del SGA.
permitan verificar la implementacion, Capitulo IV
operacion, mantenimiento y conformidad
del sistema.

k. Mejora Establecer el mecanismo para evaluar de Concluido y Manual de
forma continua si el SGA es adecuado para | entregado Politicas y
gestionar eficazmente los riesgos de para revisién | Procedimientos
soborno que enfrenta el Municipioy, si estd | detallada del SGA.
siendo implementado de manera eficaz. Capitulo V

. Andlisis de Integraciéon de la documentacién soporte Concluidoy Manual de

hallazgos de las No Conformidades identificadas entregado Politicas y
durante las distintas etapas de revision al para revisién | Procedimientos
SGA detallada del SGA.
Capitulo VI

La incorporacién del documento denominado Manual de Politicas y Procedimientos del SGA tiene
alto enfoque hacia la simplificaciéon regulatoria al agrupar, en un solo documento, distintos
requerimientos solicitados por la Norma ISO 37001. Su gestién dependeré de quien funja con el rol

de Funcién de Cumplimiento, facilitando asi su mantenimiento continuo.

Con estos instrumentos concluidos a entera satisfaccién, se da cumplimiento al entregable
denominado Disefio del Sistema de Gestién Antisoborno y la documentacion y normatividad requerida.
Su version final se incluye al presente informe de avance como el cuarto entregable de los descritos

en contrato.

Acompainamiento

De acuerdo con cronograma, se contintia con el seguimiento continuo a la instrumentacién del
Sistema de Gestién Antisoborno. La instrumentacion y evidencia de ejecucion de los controles

constituye la tarea mas importante en este rubro.
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Actividades por realizar en el siguiente periodo.

El siguiente periodo se centrard primordialmente en estos objetivos:

a. Dar seguimiento a las acciones de mejora propuestas para implementar o robustecer los
controles que mitigan los riesgos de soborno y/o corrupcién. Favorecer la supervision de las
fechas compromiso para estar en condiciones de recibir a la entidad certificadora.

b. Continuar con la revisién detallada de los documentos correspondientes al componente,
Diseno del Sistema de Gestién Antisoborno con especial énfasis en los comentarios vertidos a
la Politica Anticorrupcion y al Compromiso y Alcance; asi como al documento integral
denominado Manual de Politicas y Procedimientos del SGA en sus diferentes capitulos.

c. Formalizar el rol de Funcion de Cumplimiento y acompafar la designacién del personal que

fungird como equipo Auditor Interno con fines de certificacion.

Sirva el presente para documentar los avances en la ejecucién de los trabajos del Contrato de
Prestacion de Servicios No. AD125/2023 en su cuarto periodo de ejecucion, y poder asi iniciar los
trdmites para el pago de la contraprestacién establecida en dicho instrumento. Todas las
actividades se encuentran alineadas a lo dispuesto en el Cronograma de Instrumentacién.

Nos reiteramos-a la orden para cualquier aclaracién o duda que estimen pertinente.
}

BlueWolf Achievement
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Antecedentes.

Como parte de los esfuerzos que realiza el Municipio de Chihuahua a fin de consolidar un sistema de
control interno robusto y apegado a las mejores practicas internacionales, especificamente en lo que
refiere al proceso de adquisiciones de bienes, arrendamientos y servicios, dos de los componentes de
mayor relevancia para el Modelo COSO son la Evaluacién de Riesgos y las Actividades de Control; que
en conjunto constituyen la estrategia integral para la gestion de riesgos. Esta gestién pasa por las etapas
de identificacion, evaluacion, priorizacion y definicién de los riesgos primordiales que pudieran
materializarse, sobre todo en materia de soborno y corrupcion, asi como los factores que pueden

incrementar la posibilidad de ocurrencia de estos.

Una vez concluida la etapa de evaluacién y su mapeo, se procede a identificar y proponer controles que
mitiguen, de la mejor manera posible, los riesgos presentes y probables que se determinaron como
prioritarios. Estos controles pueden tener distinto grado de madurez en la organizacion y requieren un

andlisis para conocer su estado actual y, en su caso, llevarlos al estado deseado.

Este segundo entregable, consiste en detallar el procedimiento que se siguid para la identificacion,
evaluacién, priorizacién de riesgos y por ultimo determinacién de los controles que los atienden; y
presentar en una matriz unificada toda la informacion que es relevante desde el punto de vista del

proceso, para una gestion de riesgos exhaustiva.

Riesgos de soborno y controles.

Esta etapa del proyecto tiene como propdsito la identificacion y evaluacién de los riesgos de soborno

en el proceso de Contrataciones del Municipio de Chihuahua, asi como la determinacién de controles.

Un riesgo se define como aquel evento no deseado que, de materializarse, dificulta, impide o afecta la
consecucion de los objetivos. Es decir, es todo aquello que no queremos que suceda al realizar las

actividades cotidianas en el proceso sujeto de andlisis.
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Para su identificacion, se siguid una metodologia apegada a las mejores précticas de control interno que
aseguran primero la asimilacién y conocimiento del riesgo y posteriormente su evaluacién con fines de
priorizacién. Acto seguido, se establecen los controles que deberan mitigar los riesgos y minimizar los
posibles efectos sobre la organizacién, con especial énfasis en aquellos riesgos relacionados con la

corrupcion y/o el soborno.

El ejercicio de gestion de riesgos se documentd en un entregable Unico respecto al contrato de
prestacion de servicios que se describié como: Relacion detallada de los riesgos de soborno del proceso de
contrataciones; asi como los controles, presentes y deseables, que mitiguen su materializacion. Para su

consecucion, el ejercicio se dividié en tres etapas:

a. ldentificacién de las actividades criticas del proceso.
b. Identificacién de riesgos de corrupcién y/o soborno y sus factores.
c. Evaluacién de riesgos y sus factores con fines de priorizacion.

d. Establecimiento de los controles y su grado de instrumentacion.

a. Identificacion de las actividades criticas.

Mapeo del proceso

El 01 de junio de 2023 se sostuvo una reunién en modalidad presencial con personal de la Oficialia
Mayor y del Organo Interno de Control en las oficinas que ocupa esta Ultima dependencia, a fin de
realizar el primer taller de gestién de riesgos. Como punto de partida, se llevd a cabo una capacitacion
para estandarizar los conceptos que se habran de estar utilizando durante el desarrollo del ejercicio. Las

diapositivas de la presentacion se adjuntan como Anexo | de la presente entrega.

Como resultado de dicha actividad colaborativa se definié el nombre como se habré de identificar el
proceso sujeto a certificaciéon: Adquisiciones, arrendamientos y contratacion de servicios.
Asimismo, auxiliados de una lluvia de ideas de la configuracién de dicho proceso, se definieron las
etapas mas importantes donde se centrard la identificacion de riesgos, arrojando el siguiente esquema

como resultado de los trabajos. A esto se denomind entendimiento del proceso.
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Riesgos y controles- ISO 37001

Actividades por considerar para identificar riesgos en el proceso sujeto a certificacion:

Plangacion,

Licitacion Publica *

Gestion del contrate Clerre del conurato Alta de Proveedores

- Actividad completa . Actividad parcial . Actividad complementaria

Estas actividades determinadas como criticas habran de ser la base donde se identificardn aquellas

acciones vulnerables que pueden ser susceptibles a riesgos de corrupcién y/o soborno.

Como complemento a la documentacién de la realizacién del ejercicio, se adjuntan al presente la lista

de asistencia y evidencia fotogréfica como Anexo Il.

b. Identificacién de riesgos de corrupcion y/o soborno y sus factores.

Identificacion de riesgos y sus factores

Un dia después del mapeo del proceso, el 02 de junio de 2023 se celebro la sesion para identificacion
de riesgos de corrupcién y/o soborno en cada una de las actividades criticas que se determinaron en el

paso anterior, con asistencia del personal de ambas dependencias.

Toda vez que el nimero de actividades a analizar es elevado, se determiné trabajar en tres equipos

multidisciplinarios para revisar simultdneamente distintas etapas del proceso.
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Achievement

Riesgos y controles- ISO 37001

Cada equipo realizaba anotaciones dependiendo de la actividad que le fue asignada para su anélisis,
procediendo a documentar en un “mapa de proceso” los hallazgos. Estas descripciones se realizaron en
dos sentidos: el riesgo como la accién no deseada que se puede presentar y los factores de riesgo como

aquellos detonantes o causas que pueden provocar que se incremente su probabilidad de ocurrencia.

Como resultado de dicho ejercicio, el equipo consultor que facilité el taller tomé evidencia del analisis
realizado y conservé las anotaciones para que, en trabajo de gabinete, pudiera ser documentado
formalmente en etapas posteriores. Las evidencias fotograficas del trabajo en equipos vy la lista de

asistencia de la sesién se documenta como Anexo Il

Determinacion del inventario de riesgos y sus factores

En diversas sesiones posteriores y trabajo en gabinete por parte del equipo consultor, los insumos
tomados de la sesién fueron procesados analizando nuevamente actividad por actividad y los

comentarios vertidos por los participantes.

Dicho andlisis dio origen a lo que se denomina inventario de riesgos de corrupcién y/o soborno. Este
documento posteriormente fue enviado para validacién por parte del equipo de trabajo del Municipio
afin de que pudieran realizar correcciones y adiciones pertinentes. Después de procesar los comentarios

vertidos, el resultado final se adjunta como Anexo IV que describe los 40 riesgos identificados.

c. Evaluacion de riesgos y sus factores con fines de priorizacion.

Ejercicio de evaluacion individual

No todos los riesgos tienen la misma relevancia y, por consiguiente, no requieren el mismo grado de
esfuerzo para su atencién y monitoreo. Por ello, es indispensable realizar un ejercicio de evaluacién de
los riesgos y sus factores. Para facilitar esta tarea, el equipo consultor desarrollé una herramienta en linea
para cumplir con dos objetivos importantes: realizar evaluaciones individuales de todos los participantes

desde su propia perspectiva y asegurar que esta evaluacion se realiza con plena independencia.

La liga de evaluacion se localiza en el sitio colaborativo: https://forms.gle/k3gB2acgWKwr3SQk6
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Riesgos y controles- 1SO 37001

El cuestionario propuesto que consistia en la evaluacion particular de cada Actividad - Riesgo - Factores,
fue respondido por un total de 14 colaboradores, y los resultados obedecen al promedio simple de las
valoraciones otorgadas, misma que se realiza en dos dimensiones: Impacto que la materializacién del

riesgo puede tener en la organizacion y la Probabilidad que este se materialice por cada factor analizado.

Para el caso del Impacto se utiliza una escala de valoracién que se describe a continuacion:

Categoria Descripcion Valor inferior  Valor superior
Catastréfico Impide totalmente el logro del objetivo 9 10
Significativo Impide de manera suficiente el logro del objetivo 7 8
Importante Impide de manera importante el logro del objetivo 5 6
Limitado No afecta sustancialmente el logro del objetivo 3 4
Insignificante  Representa efectos minimos para el logro del objetivo 1 2

Mientras que para la Probabilidad es un valor entre 1 (nada probable) y 10 (muy probable)

El ejercicio completo se realizo el

Actividad 02. Recepcion de Requisicion y Anexo Técnico

dia 26 de junio de 2023 de manera

A02.R1. Anexo Técnico revisado defici para favorecer a un proveedor *
virtual para facilitar que cada Evale el Impacto del Riesgo descrito
persona estuviera en un equipo de 1 2 3 4 5 6 7 8 9 10
CémpUtO- Se inCOI’pOFa como Insignificante O O O O O O O O O O Catastrofico

Anexo V las capturas de pantalla

de la sesion zoom. A02.R1.FR1 Instruccién de la alta direccion *

Evallie |a Probabilidad del Factor

Como ejemplo de la herramienta T % E e s & 7 9

de evaluacion y el layout utilizado, rasspeetare O Q00 O 0 O 000 O wigsiesase
se muestra una actividad, su primer

riesgo y dos de sus factores: _ , N
A02.R1.FR2 Compromiso de compra, amistad, familiar *

Evalle la Probabilidad del Factor

1 2 3 4 5 6 7 8 9 10

Nada probable O O O O O O O O O O Muy probable
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Achievement

Riesgos y controles- ISO 37001

Procesar los resultados del ejercicio de evaluacién

Con las evaluaciones realizadas por los 14 colaboradores participantes, el equipo consultor se dio a la
tarea de determinar los promedios de cada riesgo en cuanto su Impacto y cada factor de riesgo por su
Probabilidad. Toda vez que la valoracion definitiva se realiza a nivel Riesgo, el binomio concluyente se
determina considerando el promedio de las evaluaciones del Impacto y el valor mas alto de los

promedios de la Probabilidad entre todos sus factores.

Con estas definiciones se obtiene un punto para cada riesgo en el plano cartesiano, donde el gje x

determina la probabilidad y el gjey el impacto. El mapa de riesgos se adjunta como Anexo VI.

Mapa de riesgos

-El resultado definitivo de esta etapa del ejercicio es el mapa de riesgos en el que graficamente se pueden
visualizar las prioridades de atencién. Para el caso particular del proceso analizado, 39 de los 40 riesgos
se ubican como de atencién prioritaria o de cuadrante |, esto obedece a que el gjercicio se centré en las

actividades criticas de todo el proceso. Un zoom a dicho cuadrante se muestra a continuacion:

ZOOMa Prirlier Cuadrante
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Riesgos y controles- ISO 37001

d. Establecimiento de los controles y su grado de instrumentacion.

Determinacion de controles presentes y deseables

Toda la gestidon de riesgos confluye en el establecimiento de controles. No tendria sentido centrarse
solo en determinar qué puede salir mal si no se identifican las medidas de contencién que se utilizan o

gue se pretenden utilizar en un futuro préximo.

A este ejercicio se le denomina establecimiento de controles y se complementa estableciendo su grado

de instrumentacién o estado de madurez que presenta al momento del andlisis.

Para llevar a cabo este ejercicio, el 11 de julio de 2023 se realizé una sesion presencial con colaboradores
tanto de la Oficialia Mayor como del Organo Interno de Control, donde se complementaron las

diapositivas con los conceptos correspondientes a Controles. Se adjunta como Anexo VL.

En esta reunion, se planted por parte de la consultoria una propuesta de simplificacién de controles para
poder sintetizar la estrategia de atencién de los 40 riesgos identificados. Este mecanismo consiste en

agrupar controles en tres categorl’as:

a. Normativos. Los que devienen de una regulacién establecida en la normativa que rige el proceso,
ya sea en la ley o procedimientos internos.

b. Universales. Aquellos que constituyen controles transversales y que tienen impacto en varios de
los riesgos de corrupcién y/o soborno. La intencién es no replicarlos en cada riesgo.

c. Especificos. Son los controles que se ejecutan para atender un riesgo en particular. Se realizan en

una actividad concreta y atiende uno o varios de sus factores.

En lluvia de ideas, en esta sesion presencial se empezaron a definir los controles que pertenecen a cada
uno de estos grupos, e ideas iniciales de aquellos con los que se buscaria fortalecer el proceso. Se logré
un muy buen avance en la definicién inicial, aunque este trabajo requerird ser complementado en
gabinete por el equipo consultor. Se incluye al presente como Anexo VIl la evidencia fotogréfica y la

lista de asistencia de la reunién.
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Achievement

Riesgos y controles- ISO 37001

Complemento de controles y determinacién del grado de instrumentacion

El equipo consultor en trabajo de gabinete y considerando las mejores practicas en la materia, establecid
algunas propuestas para aclarar la redaccion, alcance, el objetivo especifico y la ubicacién de cada

control en el universo de riesgos. Estas mejoras debieron ser consensadas con el equipo de trabajo del

Municipio.

En dos sesiones virtuales celebradas la primera el 09y la segunda el 16 de agosto de 2023, se presentd
el documento conocido como matriz riesgo-control con las incorporaciones sugeridas. Se adjunta como
Anexo IX las capturas de pantalla de ambas sesiones. Esta propuesta fue discutida ampliamente y
complementada con tres intenciones: validar la redaccién y alcance del control y su objetivo especifico,
establecer el grado de instrumentaciéon de cada control al momento y, en caso de que este grado
estuviera en sus niveles bajos, determinar una posible accién de mejora para su fortalecimiento. Estos

grados de instrumentacion estan dados por los siguientes criterios:

Enfoque Disefo e instrumentacion
Grado 0. Inexistente 1. En disefo 2.Documentado 3. En ejecucion 4. Avanzado 5. Optimo
Criterio El elemento de El elemento de El elemento de El elemento de El elemento de El elemento de
control no existe. control se control esta control estd control esta control estd
encuentra en documentado, operando. No operando. Existe  operando. Existe
proceso de pero no se existe suficiente evidencia evidencia
diseno. ejecuta. evidencia documental documental de

documentalde  suficiente de su su efectividad.
suejecucionola  ejecucidony se

norma se ejecuta tal como
encuentra se encuentra
desactualizada.  establecido en la
normativa
aplicable.

Matriz Riesgo-Control

Con el trabajo previo concluido, se pudo documentar la matriz riesgo-control, instrumento final del
gjercicio de gestién de riesgos que concentra tanto la identificacién y priorizacion de riesgos y los
controles que habran de atenderlos. Se complementa con una serie de acciones con responsable y
periodo de realizacion para su instrumentacién o fortalecimiento, seguin corresponda. El documento

resultante se adjunta al presente entregable como Anexo X.
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Achievement
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Formalizacion de entrega.

Sirva el presente para formalizar el Segundo Entregable: Relacion detallada de los riesgos de
soborno del proceso de contrataciones; asi como los controles, presentes y deseables, que
mitiguen su materializacion; de acuerdo con los servicios descritos al amparo del Contrato No.
AD125/2023, prestacion del servicio de consultoria para la Implementaciéon del Sistema de Gestion

Antisoborno ISO 37001:2016 del Sistema de Contrataciones Publicas del Municipio de Chihuahua.

Cabe sefalar que esta entrega se reporta su materializacién en el cuarto informe de avance que se

realiza con periodicidad mensual.

Atentamente,
/ \

Roberto Bernadez Pifndon
Consu der
BlueWolf Achievement

Chihuahua, Chihuahua; a 25 de agosto de 2023
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Taller de Riesgos.

BlueWolf &5
Reglas del Taller.

1. Mantener el celular en modo silencio y en caso de
recibir una llamada telefénica, salir del aula para
contestar.

2. Respetarladiversidad de conocimientos y
experiencias.

3. Hablar ordenadamente, uno a la vez y pedir la palabra
para intervenir.

4. Evitar ser redundante, ser concreto en las
intervenciones.

5. Preguntar, comentary aportar, no quedarse con
dudas sobre el contenido presentado.

6. Evitar salir del aula sin razén alguna.




BueWolf &>
Protocolo de Emergencia.

= Salida de emergencia.
= Punto de reunion. m—

= En caso de evacuacion:

“No corra, no grite, no empuje”

Bueolf S

Achievement

Agenda.

="

. Objetivos del taller.
. ¢Qué es Control Interno?
Metodologia para la Administracidn de Riesgos

. Ejercicio para la identificacidon de Riesgos.

S I NI AR N

. Cierre del taller.




‘Achievemae

Presentaciones.

Presentacion de los participantes:

= Nombre
= Antigledad como colaborador
= Especialidad

Objetivos del Taller
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Objetivo del Taller.

= |dentificar y evaluar los riesgos y sus factores del proceso:

Adquisiciones, arrendamientos y contratacion de servicios

= Definir los controles que atiendan los riesgos identificados
= Establecer el Grado de Instrumentacion de los controles (version
preliminar) ] —

Qué es Control Interno




BlueWolf &b

Achlevemant

Control Interno.

Es un modelo de gestion que establece el
orden requerido para cumplir de manera
eficiente los objetivos y metas de las
organizaciones, favorecer la eficiencia
operativa y contribuir a una mejor toma de
decisiones.

BlueWolf ¢
&£Qué significa contar con Control Intemo y para que WWQH@
sirve en una organizacion?

ol Tener control interno es la capacidad
que tiene una organizacién para ser
"duefna” de su destino, de cumplir lo
que se propone. Es decir, tener certeza
razonable de cumplir sus objetivos.

10




BlueWolf &b

rd
<Qué es Control Interno?
NO Sl
El control interno se refiere a + Tarea que corresponde a la
auditorias, quejas y Administracion.

responsabilidades Apoya al cumplimiento de mis

El Control Interno es una carga mdas a obligaciones.

mis responsabilidades * Responsabilidad indelegable de los
El Control Interno se puede delegar actores en su @mbito de

El Control Interno es un tema de competencia.

cumplimiento ante autoridades » Es de utilidad para la institucion.

El Control Interno es un tema + Esunatarea que integra las acciones
especifico estratégicas de la institucion.

11

Blueof (S

Achievement

El Control Interno agrega valor porque:

—

Ayuda a las Entidades a lograr objetivos y rendir cuentas
Permite prevenir situaciones que afecten el cumplimiento de
objetivos y el patrimonio de la institucién y por ende de la
sociedad

Propicia mayor eficiencia operativa

Ayuda a las Entidades a adaptarse a cambios del entorno y a
definir prioridades

Genera mayor efectividad, asertividad y certidumbre en la toma
de decisiones

Establece mecanismos para administrar los riegos por
incumplimiento de la Ley

Promueve y desarrolla un ambiente de ética e integridad -
Sistema Nacional Anticorrupcién

12




Blugolf

3 Lineas de Defensa para la atencion de Riesgos.

Administracion de Riesgos

Mapa de Riesgos

Coordinan: Direccion

Sl - -toevaluacion General/Titular
= Proyectos de Cl ) . v de la Institucic
= Administracion de Riesgos discrecionales y estratégicos € la Institucion

Flziizzs

Comite de Riesgos | Establece la Politica General de administracion de riesgos

Auditerfainterna Evaluacion del diserio y funcionamiento del esquema Organo de
AlditoriaiExterna Monitoreo de riesgos relevantes Gobierno

3a Linea

13

Metodologia para lo
Administracion de

Riesgos




Marco de Referencia COSO.
Linea de tiempo.

. e e

* Se detectan Se integra el Comite = Se publican los * Se publica la

E empresas de EUA de Organizaciones E Estandares de E Ley General del
s involucradas en Patrocinadoras de 1 Control Interno en el + Sistema

+ operaciones ilegales la Comision 2 Gobiemno Federal = Nacional

E con partidos Treadway” (COSO)  (EUA) conocido E Anticorrupcion
« politicos y + como Green Book, s

* servidores publicos Definicion de control E adaptado al modelo E

: interno : coSso 3

E

N

. e BOOK ° SNA
- : -
1973-76 1985-87 i.,... 1999 i 2016
3 i Sistema Integrado .
: * de Control Interno :
- - -
: 3 deiniion caminy 3 cosowmiay
i Se publica en EUA : e o Y * actualiza el Marco
s la Ley de Practicas - pro[m;cmna le 5 Integral de Control
+ Corruptas en el H esl?n e + Interno y la version
@ Extranjero (FCPA) @ mejorar los SCI. @ 2013 (vigente)

15

Componentes del Sistema de Control Interno. Blughbirc>

Estructura de la

Cubo COSO 2013 ©rganizacion

Operaciones
Informes

Cumplimiento

Ambiente de Control

Evaluacion de Riesgos

5

Actividades de Control

Componentes
Informacion y Comunicacion v Principios
Supervision y Monitoreo
° Funcion

Unidad operativa
Division

Objetivos » Entidad

16




Ambiente de Control.

= Compromiso de |2 Alta Direccion.
= Reglas de actuacion en un marco ético.
= Mecanismos de gobiemo corporativo.

= Organizacion y responsabilidades alineadas.

= Mecanismos para contar con personal competente.

= Establecer responsabilidades respecto al control intemo.

La base del sistema, lo que lo sustenta institucionalmente.

17

Evaluacion de Riesgos.

Plan y objetivos claros.

Identificacion y evaluacion de riesgos en todos los niveles de la
organizacion.

= Considerar riesgos de fraude/corrupcion.

2;(9 = Capacidad de respuesta a los cambios.

Es la capacidad de anticiparnos a los problemas.

18




Actividades de Control.

= Mitigar los riesgos a niveles aceptables con actividades de control.

= Controles generales de tecnologias de la informacion para el logro de
los objetivos.

= Formalizacion de los controles a través de politicas y procedimientos.

Acciones para anticiparse a la materializacion del riesgo y
minimizar su impacto.

19

Informacién y Comunicacion.

= |nformacion de calidad para apoyar el control intemo.

= Comunicacion intema de los objetivos y las responsabilidades de control
intemo.

= Comunicacion extemna de los asuntos que afectan los controles internos.

Establecer canales de informacion y comunicacion eficientes,

gque permitan la adecuada toma de decisiones.

20
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Supervisiéon y Monitoreo.

= Evaluacion de los componentes del control.

= Comunicacion de las deficiencias del control intemo.

Establecer canales de informacion y comunicacion eficientes,

que permitan la adecuada toma de decisiones.

21
Evaluacion de Ri BlueWolf
uacion de Riesgos. WOl
4 Cumplimiento evencion de
RIESgOS, de objetivos | problematicas
procesos
y generacion
de valor
continua Definir
Objetivos
Monitorear Legal
controles g
Modelo Identimcar & fiapeacicn =
. i v =3
de riesgos. e o
Validar la a
existencia de
controles
Evaluar y medir
Establecer o riesgos
mejorar
controles
e | e
Control y monitoreo
22
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Evaluacién de Riesgos. Beneficios.

= |dentificar y evaluar situaciones que pueden impedirel
cumplimiento de los objetivos de manera eficiente.

= Prevenir, detectar y reducir los efectos de situaciones
adversas.

» Mejorar la salvaguarda de los activos de la organizacion.
= Mejorar la capacidad de respuesta y eficacia en los
procesos.

fﬂ%‘ii » |dentificar y atender los riesgos de corrupcion y fraude.
o
s

R® * Motivar la conducta deseada para incrementar la
eficiencia del personal.

= |ncrementar la confianza de la sociedad.

BlueWolf &

Achievement

23
sz : Biugolf
Etapas de la Gestion de Riesgos. o

PP PRI RASSASARSSARLLALLALALAARAARARIARNINITTIIINIIINAAIT,y
:' R s S R ] S g [ e Al il L
L]
E Identificacién de Evaluacion de Tratamiento de los Monitoreo de Generacion de
. Riesgos Riesgos Riesgos Riesgos Informes
: ;
5

2 8858 AR AR SRR AR LALLL AL RARAARAAASIRANIIEIES sapapaas

?

Generacion y mantenimiento de bases
de datos

24
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Riesgos

Identificacién Evaluacion de Determinacion
de Riesgos Riesgos de controles

Institucional
Operativos
De proceso

De soporte

Niveles para la Administracién de BlugWolf S

Validacion y
monitoreo de
controles

Generacion de
Inforrnes

Misidn, Vision y
Objetivos

Facilitan desarrollo de
los operativos

25
® @ ® 7 ~
Taller de identificaciéon y BlueWolf &>
Evaluacion de Riesgos
Identificacion Evaluacion de Determinacion ValiQaC|éndy Generacion de
de Riesgos Riesgos de controles Honforeos Informes
controles
» Tiene por objeto la identificacion de riesgos en cada uno de los
procesos seleccionados.
= Como resultado de cada uno de estos talleres se obtiene el
inventario de riesgos, factores de riesgo y su valoracién; asimismo,
la definicion de controles y su grado de instrumentacion.
= Un taller de riesgos por cada proceso determinado por el COCODI.
26
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Etapas de la Gestién de Riesgos. Blughoif
Actividad Critica.

Es aquella que por su - -

complejidad, dependencia

de terceros, incertidumbre en
5 Eg su ejggucién, o toma de
awgﬂ d_e_C|S|on, puede suponer una
dificultad para la
consecucion del objetivo del

proceso. L
27
Etapas de la Gestién de Riesgos. Biugholf &5
Riesgo. i ey
Evento no deseado que de
materializarse, dificulta, ' i
impide o afecta la Fa L™
Ss =;§§ consecucion de los " ‘
Sass objetivos. \_

28
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Factor de Riesgo.

Factor de Riesgo:
se materialice.

u
2 Probabilidad de ocurrencia:

muy probable.

Etapas de la Gestion de Riesgos.

Evaluacién de
Riesgos

BlueWolf &b

Achievement

Es aquella circunstancia o situacién interna y/o
externa que aumenta la posibilidad de que un riesgo

En una escaladela10,en dondel es inusual y 10 es

29
zx 2 BlueWolf &b
Etapas de la Gestion de Riesgos. el
Impacto — Probabilidad.
Probabilidad de
Impacto :
ocurrencia
Mcgnamicg SR Probabilidad de
evento de riesgo .
ocurrencia
puede afectar
= representa el grado
negativamente a ia 2
2 en gque se percibe
SOMECCLELNERER ue ocurrird el riesgo
objetivos 4 9
30
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Etapas de la Gestion de Riesgos. BuueWolfEl>
Impacto — Probabilidad.

Probabilidad

31

Etapas de la Gestién de Riesgos. Blugholf S
Evaluacion de Impacto.

Categoria

| Impide de manera suficiente el logro del
.‘ objetivo

\\ Impide de manera importante el logro del :
obJetlvo
! No afecta sustancialmente el logro del objetivo)
I Representc efectos minimos para el logro del
d"‘m“’“. objetivo

32
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Etapas de la Gestion de Riesgos.
Evaluacién de Probabilidad.

En una escala de 1 a 10, de acuerdo con su
experiencia, ¢qué tan probable es que este factor

S de riesgo se materialice?
Ngusggs
NS
0 12 3 4 5 6 7 8 9 0
(@ (go\) s (o /\go
W W W &

BugWoif

33
Etapas de la Gestién de Riesgos. BueWolfE2
Evaluacion de Riesgo.
Mapa de Riesgos
- -
34
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Entendimiento del
proceso

Recepcion de
Requisicion y

Planeacion
A Anexo Técnico

AC1. Determinacion de ACA. Revision del
necesidad. anexo técnico y
AC2. Validacién de By S cotizacion inicial
AC3. Integracion del plan ACS. Reserva
presupuestal.

Estudio de
mercado

ACS. Selecciones de
proveedores para
solicitud de
cotizaciones

Definicion de tipo
de procedimiento

AC7. Dictaminacion
de los casos para
definicion de
procedimiento.
AC8. Revision de
expediente para
someterse a
dictaminacion del
Comité.

Adjudicacion

directa

AC9. Seleccion de
proveedor.

Licitacion Pdblica

BlueWolf

Achiovement

&
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Aprobacion de

Gestién de

Firma de contrato contrato

AC17. Elaboracidny
formalizacion del

AC18. Ejecucion de
acciones administrativas

procedimiento por Elaboracion de .lunta.de Apertura de
=7 bases aclaraciones propuestas
parte del Comité
AC10. Determinacion de AC11. Establecimiento AC12. Aclaracion y AC13. Revision
procedimiento de de requisitos y respuesta a cuantitativa de
contratacion condiciones cuestionamiento de cumplimiento de
(adjudicacion/licitacion) proveedores requisitos.

Cierre de contrato

AC19. Ejecucion de
acciones de cierre de

Evaluacion de
propuestas

AC14. Revision de la
valuacion (Ty E) por
parte del area
requirente.

AC15. Elaboracion
de dictamen para el
comite

BlueWolf

Achlevement

Falloy
adjudicacion en
sesion de Comité

AC16. Analisis de
dictamen y emision
del fallo

&

contrato contrato
Alta de
Proveedores
AC20. Revisién y
aceptacion de requisitos
BiugWolf &>
Flaneacicn
Licitacion Piblica*

Gesticn del contrato

Cierre delicontrato

. Actividad completa

. Actividad parcial

. Actividad complementaria
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TALLER: Riesgos de identificacion y evaluacién riesgos de soborno en el proceso de
Adquisiciones de Bienes y Servicios

Entidad: Oficialia Mayor y Organo Interno de Control de Municipio de Chihuahua

Lugar y Fecha: Chihuahua, 1 de junio de 2023
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TALLER: Riesgos de identificacién y evaluacion riesgos de soborno en el proceso de
Adquisiciones de Bienes y Servicios

Entidad: Oficialia Mayor y Organo Interno de Control de Municipio de Chihuahua

Lugar y Fecha: Chihuahua, 2 de junio de 2023

No. Nombre Puesto Correo Firma
electrénico
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Inventario de riesqgos y sus factores
Proceso de contrataciones
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Actividad 02. Recepcién de Requisicién y Anexo Técnico

Actividad 03. Estudio de mercado

Adgquisiciones, arrendamientos y contratacion de servicios

Chihuahua - Inventario de riesgos de soborno -
capital de trabajo

yresultados Bluewol f @

AO2.R1.

A02.R2.

A02.R3.

AO2.R4.

AO3.R1.

A03.R2.

AO03.R3.

AO3.R4.

Achievement
Anexo Técnico revisado deficientemente para favorecer a un proveedor
AO02.R1.FR1 Instruccién de la alta direccién

AO02.R1.FR2 Compromiso de compra, amistad, familiar

AO2.R1.FR3 Personal deficiente o sin capacidad de anélisis

Techo presupuestal filtrado a a proveedor especifico

A02.R2.FR1 Instruccidn de la alta direccién

AO02.R2.FR2 Falta de conocimientos o capacidad de andlisis
A02.R2.FR3 Compromiso de compra, amistad, familiar

Anexo técnico alterado deliberadamente

A02.R3.FR1 Instruccion de la alta direccién

AO2.R3.FR2 Falta de conocimientos

AO02.R3.FR3 Compromiso de compra, amistad, familiar

Anexo Técnico definido desde el érea compradora

A02.R4.FR1 Instruccién de la alta direccion

A02.R4.FR2 Compromiso de compra, amistad, familiar

Cotizacidn elaborada entre proveedor y servidor publico

AO03.R1.FR1 El servidor publico busca un beneficio econémico
AO03.R1.FR2 Falta de sancién a proveedores

A03.R1.FR3 Por instrucciones superiores

Proveedor seleccionado sin |a capacidad técnica, econémica o legal
A03.R2.FR1 Falta de control en requisitos dentro de proveeduria
AO03.R2.FR2 Ignorancia del funcionario para revisar al proveedor
A03.R2.FR3  Servidor Publico sin ética

Techo presupuestal revelado a los proveedores

A03.R3.FR1 Beneficio del servidor publico

AO03.R3.FR2 Instrucciones superiores

A03.R3.FR3 Descuido al momento de reenviar correos a los proveedores
Precios cotizados revelados a un proveedor especifico

A03.R4.FR1 Porque no hay un proceso para determinar como cotizar
AO03.R4.FR2 Porque una sola persona participa en el proceso de cotizacion
AO03.R4.FR3 Beneficio del servidor publico

A03.R4.FR4 Falta de proveedores sobre el bien y servicio

Pagina 1



Actividad 04
Definicién de tipo
de procedimiento

Actividad 05. Adjudicacidn directa

Actividad 07. Licitacion Publica. Aprobacién de procedimiento
por parte del Comité

Publica. Elaboracién de bases

f}ﬁ\ Adgquisiciones, arrendamientos y contratacion de servicios

Chihuahua - Inventario de riesgos de soborno -
capital de trabajo

yresultados Bluewol f @

AO4.R1.

AO05.R1.

AO05.R2.

AO7.R1.

AOQ7.R2.

AOQ7.R3.

AO8.R1.

Achievement
Dictamen elaborado para favorecer a un proveedor

AO4.R1.FR1 Acuerdo entre el proveedory el funcionario para beneficio personal
AO4.R1.FR2 Por instruccidn superior para comprar con el proveedor
AO4.R1.FR3 Por falta de conocimiento del funcionario pdblico
Revision del drea contratante realizada sin apago a la normatividad
AO05.R1.FR1 Trabajar en base a urgencias

AO5.R1.FR2 Falta de conocimientos / capacidad de andlisis
AO5.R1.FR3 Instruccién de la alta direccién

AO05.R1.FR4 Compromisos

Compras fraccionadas para caer en supuesto de excepcion
AO05.R2.FR1 Falta de conocimientos / capacidad de analisis
AO05.R2.FR2 Trabajar en base a urgencias

AO05.R2.FR3 Instruccidn de la alta direccién

A05.R2.FR4 Compromisos

Normatividad desconocida por miembros del Comité

A07.R1.FR1 Falta de perfil

A07.R1.FR2 Falta de capacidad de los miembros del Comité
AO7.R1.FR3 Alta rotacién

Informacion expuesta con base a intereses personales

AO7.R2.FR1 Conflicto de interés

A07.R2.FR2 Desconocimiento de la normativa

A07.R2.FR3 Falta de control en el cuidado de la informacién
A07.R2.FR4 Falta de sanciones

Procedimiento aprobado por los miembros del comité fuera de normatividad
AO7.R3.FR1 Falta de conocimiento

AO07.R3.FR2 Protagonismo

A07.R3.FR3  Por instruccién

Bases de contratacion elaboradas para favorecer a un proveedor
AO08.R1.FR1 Acuerdo con el proveedor

AO8.R1.FR2 Falta de sistematizacion

AO8.R1.FR3 Sistemas ya establecidos

AO8.R1.FR4 Falta de conocimiento

AO8.R1.FR5 Por indicacion de un superior

Pagina 2



Actividad 08. Licitacién

Actividad 09. Licitacién Publica. Junta de aclaraciones

Actividad 10. Licitacién Publica. Apertura de propuestas

RN

Adquisiciones, arrendamientos y contratacion de servicios

Chihuéha - Inventario de riesgos de soborno -
capital de trabajo

yresultados BlueWo' f @

AO8.R2.

AO08.R3.

AOQS.R1.

A09.R3.

AO09.R4.

A10.R1.

A10.R2.

A10.R3.

Achievement
Bases de contratacion filtradas a un proveedor

AO08.R2.FR1 Por indicacion de un superior

AO8.R2.FR2 Falta de sistematizacion

Bases de contratacion no difundidas de manera generalizada

AO8.R3.FR1 Falta de sistematizacion

Especificaciones Técnicas modificadas para favorecer a un proveedor
A09.R1.FR1 Beneficio a proveedor

A09.R1.FR2 Falta de conocimientos

A09.R1.FR3 Por indicacion de un superior

A09.R2.Fal  as graves en las bases de licitacién no aclaradas / omitidas, por el drea contratante
A09.R2.FR1 Beneficio a proveedor

A09.R2.FR2 Falta de conocimientos

A09.R2.FR3 Por indicacion de un superior

Roles asumidos por el area contratante que le corresponden al drea técnica
A09.R3.FR1 Beneficio a proveedor

A09.R3.FR2 Falta de conocimientos

A09.R3.FR3 Por indicacion de un superior

Preguntas aceptadas/omitidas fuera de tiempo

A09.R4.FR1 Beneficio a proveedor

A09.R4.FR2 Falta de conocimientos

A09.R4.FR3  Por indicacién de un superior

Documentacion de propuestas cambiada contraviniendo la normatividad
A10.R1.FR1 Por indicacion de un superior

A10.R1.FR2 Porque el proceso de licitacién es presencial

A10.R1.FR3 Falta de ética

Documentacion faltante de los proveedores no plasmada en el acta correspondiente
A10.R2.FR1 Falta de ética

A10.R2.FR2 Desconocimiento de la normativa

A10.R2.FR3 Porque el proceso de licitacién es presencial

Desechar propuestas técnicas y/o econémicas sin fundamento

A10.R3.FR1 Porque el proceso de licitacién es presencial

A10.R3.FR2 Por indicacion de un superior

A10.R3.FR3 Falta de ética
Pagina 3 &



Ac;tividad 11. Licitacién Publica. Evaluacion de propuestas

Actividad 12. Licitacién Piblica. Fallo y
adjudicacién en sesion de Comité

idad 13. Firma de contrato

Adgquisiciones, arrendamientos y contratacién de servicios

Chihuahua - Inventario de riesgos de soborno -
capital de trabajo

Al1l.R1.

Al1l1l.R2.

A11.R3.

Al12.R1.

A12.R2.

A13.R1.

A13.R2.

A13.R3.

yresultados

BlueWolf &

Achievement
Dictamen elaborado sin apego a las bases de licitaciéon/normatividad para beneficiar a un proveedor
A11.R1.FR1 Porindicacion de un superior
A11.R1.FR2 Ocultar documentos y/o requisitos
A11.R1.FR3 Por acuerdo con un proveedor
A11.R1.FR4 Deficiencias en la redaccién de Ley / Reglamento
Propuestas técnicas y/o econémicas modificadas para beneficiar a un proveedor
A11.R2.FR1 Ocultar documentos y/o requisitos
A11.R2.FR2 Por acuerdo con un proveedor
A11.R2.FR3 Por indicacion de un superior
A11.R2.FR4 Deficiencias en la redaccién de Ley / Reglamento
Propuestas técnicas y/o econémicas no revisadas por las areas correspondientes
A11.R3.FR1 Deficiencias en la redaccién de Ley / Reglamento
A11.R3.FR2 . Por indicacion de un superior
A11.R3.FR3 Ocultar documentos y/o requisitos
A11.R3.FR4 Por acuerdo con un proveedor
Dictamen recibido por el Comité sin tiempo suficiente para su revision
A12.R1.FR1 Instruccion de alta direccion
A12.R1.FR2 Compromiso
A12.R1.FR3 Falta de capacidad
Dictamen elaborado en contravencién a las bases/normatividad para favorecer a un proveedor
A12.R2.FR1 Instruccién de alta direccion
A12.R2.FR2 Compromiso
A12.R2.FR3 Falta de capacidad
Contrato elaborado y/o signado con cldusulas que contravienen lo establecido en las bases/anexo
A13.R1.FR1 Beneficio personal
A13.R1.FR2 Falta de control en los modelos de contratacién
A13.R1.FR3 Falta de sistematizacion del procedimiento de firmas
Pagos realizados sin contar con contrato formalizado
A13.R2.FR1 Acuerdos previos entre actores que intervienen
A13.R2.FR2 Instrucciones superiores
Contrato firmado por el area contratante mas alla de lo establecido para perjudicar al proveedor
A13.R3.FR1 Falta de ética

A13.R3.FR2 Falta de supervision
Pagina 4



l Adgquisiciones, arrendamientos y contratacion de servicios

Chiuaha - Inventario de riesgos de soborno -
capital de trabajo

y resultados Bluew OI f @

Achievement

A13.R4. Responsabilidades de supervision delegadas a personal que no cuenta con la atribucién o conocimiento

Activi

A13.R4.FR1 Falta de perfiles adecuados y su control
A13.R4.FR2 Delegar la responsabilidad por no asumirla
A13.R5. Garantias no recibidas en contravencion a lo establecido en el contrato
A13.R5.FR1 Instrucciones superiores
A13.R5.FR2 Colusion de funcionario con el proveedor
Al14.R1. Garantias recibidas fuera del plazo establecido
A14.R1.FR1 Por instruccion superior
A14.R1.FR2 Para beneficiar a un proveedor
A14R1.FR3 Para no perjudicér a un proveedor
A14.R2. Solicitudes de rescision de contrato o terminacidn anticipada no formalizados en apego a normatividad
A14.R2.FR1 Por instruccion superior

A14.R2.FR2 Para beneficiar a un proveedor

Actividad 14. Gestién de contrato

A14.R2.FR3 Para no perjudicar a un proveedor
A15.R1. Cancelacion de garantias solicitada, por parte del drea requirente, sin haber recibido lo bienes y servicios
A15.R1.FR1 Por instruccion superior

A15.R2. Liberacién de fianzas solicitada a Tesoreria sin contar con la documentacion soporte

Actividad 15
Cierre de contrato

A15.R2.FR1 Compromiso con un proveedor
A16.R1. Tramites de alta a un proveedor aceptada sin cumplir con todos los requisitos
A16.R1.FR1 Por instruccion superior
A16.R1.FR2 Acuerdo con el proveedor
A16.R1.FR3 La ley autoriza activarlos en el sistema informético
A16.R2. Proveedores no activados para favorecer a otro proveedor
A16.R2.FR1 Por instruccion superior

A16.R2.FR2 Acuerdo con el proveedor

Actividad 16. Alta de Proveedores

A16.R2.FR3 La ley autoriza activarlos en el sistema informdtico
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AnexoV

Evidencia fotografica
Ejercicio virtual de evaluacion de riesgos
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Achievement

Proceso: Adquisiciones,
arrendamientos y contratacion de

servicios

rbernadez@yahoo.com.mx Cambiar de cuenta %)

B2 No compartido

* Indica que la pregunta es obligatoria

Actividad 02. Recepcion de Requisicion y Anexo Técnico

A02.R1. Anexo Técnico revisado deficientemente para favorecer a un proveedor *

Evalde el Impacto del Riesgo descrito

1 2 3 4 5 6 7 8 9 10
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Anexo VI

Mapa de riesgo resultante
Proceso de contrataciones
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Anexo VII

Diapositivas utilizadas en el taller de
Definicion de controles

BlueWolf 65>
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BlueWolf &

Achievement
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Taller de Controles.

BlugWolf &

Licitacién Publica *

Gesticn del contrato Zierre del contrato

. Actividad completa - Actividad parcial - Actividad complementaria

38



Establecimiento de

controles

BlugWolf &

Tratamiento al
Riesgo

-~ Evitar
_ Prescindir de una unidad de negocio, producto o segmento
_ No emprender actividades que puedan dar lugar a riesgos
Una vez evaluados los
riesgos relevantes, los MitigGI’
responsables del proceso |
: - Establecer medidas y controles para disminuir el dario
rmi n m V =
dete . IR = 2 O _ Contar con procesos de negocio eficientes
reaccionar frente a ellos,
tomando en consideracion C :
i — ompartir
su relevancia. P

_ Contratar seguros contra pérdidas o instrumentar coberturas
_ Externalizar procesos

Las posibles respuestas son:

- Aceptar

_ Provisionar las posibles afectaciones
_ Adaptarse al apetito de riesgo aprobado




Control

Mecanismo para atender los
riesgos y aumentar la
posibilidad de alcanzar los
objetivos. Se formalizan a
traveés de politicas,
procedimientos y practicas
para su atencion. Pueden ser:

Preventivos

on

8

Detectivos

Correctivos

Control Interno_

En sintesis

Actividad Critica

Factor de Riesgo

BiugWolf &5

Achievement

Control

42




ZOOM a Pﬁri1er Cuadrante

ik
L
Numeralia del
° L3 L L3

ejercicio Riesgos
- Todos los resultaron de
atencion prioritaria
- Se hace necesario un
mecanismo efectivo para
simplificar el nGmero de
controles WY | Chinushus

: 'y resultados

Resumen del Proceso
Cantidad
Actividades Criticas 14
Riesgos 40
Factores de Riesgo n7
Controles x3

Mecanismo para simplificar el nGimero de controles. ‘

= Agrupar en tres vertientes que puedan ser aplicables en bloques.

= |dentificar el origen del control y su transversalidad.

. - Obligatori
Normativos gatenss

» Implementados

- Transversales

Universales - Operando / NO

» A cierta actividad
- Operando / NO

S]]

BlueWolf &

Achievement




Ejemplos antes de la lluvia de ideas:

Normativos Universales Especificos

Tres cotizaciones Declaracion patrimonio Pre-bases socializadas
Comité Adquisiciones Declaracion interés Comité rotativo
Montos méaximos Adhesién Cédigo Etica Centralizacién
Evaluacion propuestas Encuestas anénimas Sistematizacion
Consolidacion Capacitacion Béveda cotizaciones

BlueWolf &

45

BlugWolf £

Achievement

Gracias
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Anexo VIII

Lista de Asistencia y evidencia fotografica
Determinacion de controles

BlueWolf &2 J



TALLER: Establecimiento de controles a los riesgos de soborno identificados en el
proceso de Adquisiciones de Bienes y Servicios

Entidad: Oficialia Mayor y Organo Interno de Control de Municipio de Chihuahua

Lugar y Fecha: Chihuahua, 11 de julio de 2023

No. Nombre Puesto Correo electrénico Firma
1 Denisse Hephane Bew T Lides dtproyeclo denisse - Past @mlzé@>
4 Lvl} 04”? \/ vlb”“ )é[[fﬁ J\H L,i)(( (‘/’(’Z(/fw,,(oz“‘ dre - A
3 [Bomice T™eke T |[Tidolor £ ACE  feumice. mede @ mpioduig e ,ig'
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| ; =

7| Geroio Vedae Aorte Cocs M Judve OF q:meo.w&éu,n@mﬁod\\\\gbvh%ﬂ&k/
i Cush ML [ ")ﬁé"“c‘;:‘*“&‘t@ Coohne deaz@m piect :\ q\

(shac vene l Qeci geb .
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Anexo IX

Evidencia fotografica
Ejercicio virtual de complemento de controles

BlueWolf & );



& zoomus Reunion Ver Eoiter  Ventana  Ayuda zoom @ Y © ([© ww T Q & O Mé9desgo 10:01

e%e Reunién de Zoom

Eunice Mendez

Carmen Rodrigu... : G

Carmen Rodriguez GENARC VERDUGO ARMENTA

Teresita Tavizon JOSE LUIS TEN...

Luisa Pérez Villalba Villalba JOSE LUIS TENA TARANGO

Yoselin Zaragoza Mario Alarcén Mariana DE LAC.. Maria de los Ang...

Yoselin Zaragoza Mario Alarcén Mariana DE LACHICA HUERTA Maria de los Angeles

Denisse Parra

Mariana DE LAC... Mario Alarcéon




& Excel Awhivo Edicién  Ver Insertar  Formatc  Herramientas  Datos  Ventana  Ayuda

Luisa Perez

Usto % Accesibilidad: ne nacasaric investigar

Mariana DE LAC...

Mario Alarcén

mEE W

W] — — 100
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Anexo X

Matriz Riesgo - Control
resultante
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BlueWOIf® Municipio de Chihuahua - OIC

Achievement Diseiio Documental del SGA

Antecedentes.

La Norma ISO 37001: Sistema de Gestién Antisoborno (SGA) tiene una serie de requisitos en materia
documental que las organizaciones que estan en proceso de certificacién deben atender y formalizar

por las instancias facultadas para ello.

Con la intencién de definir las brechas respecto a lo dispuesto por la referida Norma, durante la
realizacién del Diagndstico al Municipio de Chihuahua se identificaron los elementos normativos que
deben ser desarrollados para su total conformidad. Esta identificacién consistié en desarrollar un cruce
normativo respecto a las disposiciones vigentes presentadas por personal clave tanto del Organo

Interno de Control como de la Oficialia Mayor y comparar con lo dispuesto en la ISO 37001.

Una vez concluida esta etapa diagndstica, el equipo consultor se dio a la tarea de definir la estrategia
documental para cubrir las brechas identificadas y elaborar la totalidad de los requisitos. Cabe sefialar
gue en todo momento se privilegiaron las mejores practicas en materia de simplificaciéon administrativa

para facilitar el mantenimiento de los instrumentos regulatorios que soporten la norma.

Disefnio documental del SGA.

Esta etapa del proyecto tiene como propdsito la construcciéon de los documentos que soporten los

requisitos establecidos por la Norma ISO 37001: Sistema de Gestién Antisoborno.

Durante el diagndstico se conocieron los instrumentos vigentes en el Municipio de Chihuahua y se

identificaron aquellos que debian ser desarrollados. El listado definitivo se muestra a continuacion:

a. Carta compromiso | alcance. Asegurar el establecimiento del Sistema de Gestién Antisoborno,
externando y documentando el compromiso amplio de la Alta Direccién para su implementacion

en los procesos que se determinen.

b. Politica Antisoborno. Establecer las directrices generales que los colaboradores y partes

interesadas habran de observar en materia antisoborno y anticorrupcién.
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Achievement Diseno Documental del SGA

c. Riesgos de Soborno. Identificar, evaluar y priorizar los riesgos de soborno a los que esta expuesto

el proceso de Contrataciones del Municipio de Chihuahua.

d. Gestién documental. Lineamientos para una adecuada integracion de la informacién definida

como informacién documental, incluyendo aquella de procedencia externa que pueda afectar al

Sistema de Gestién Antisoborno.

e. Due Diligence. Procedimiento aplicable para el disefio y aplicacién de Debidas Diligencias en los

procesos sujetos al alcance, en atencién a los riesgos identificados de corrupcién y/o soborno.

f.  Controles financieros. Sistemas de gestion y procesos que se implementan para gestionar sus

transacciones financieras correctamente y para registrar estas transacciones con precision.

g. Controles no financieros. Identificacion de aquellas actividades a realizar a fin de mitigar los riesgos

identificados que atiendan las vulnerabilidades en materia de soborno y/o corrupcion.

h. Implementaciéon de Politicas. Politicas especificas que habrén de ser observados por
colaboradores y terceros interesados, en las siguientes materias: Regalos, Hospitalidad, Donativos,

Beneficios a la comunidad, Viajes de representacién, Informacién confidencial y privilegiada.

i. Comunicacion. Estrategia de comunicacién y difusion de los documentos normativos, los

mecanismos de adopcidn y los controles institucionales relativos al SGA.

j. Auditorfa SGA. Lineamientos para planificar y realizar auditorfas internas al SGA basado en la
Norma Internacional ISO 37001: 2016 Sistemas de Gestidn Antisoborno, que permitan verificar la

implementacion, operacion, mantenimiento y conformidad del sistema.

k. Mejora. Establecer el mecanismo para evaluar de forma continua si el SGA es adecuado para
gestionar eficazmente los riesgos de soborno que enfrenta el Municipio y, si estd siendo

implementado de manera eficaz.
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BlueWOIf® Municipio de Chihuahua - OIC

Diseio Documental del SGA

Estrategia de documentacion.

Para cumplimentar todos los requerimientos listados anteriormente y privilegiando la simplificacion

regulatoria, se establecié una estrategia documental agrupando los apartados normativos en cuatro

documentos:

Politica Anticorrupcion

Establecer las directrices en materia de antisoborno y anticorrupcién que deberdn de observary cumplir
todas las personas servidoras publicas que laboran en el Municipio de Chihuahua, con la finalidad de
instrumentar controles para inhibir, detectar y en su caso, atender de forma institucional los riesgos de

corrupcién y/o soborno, basados en las mejores practicas internacionales.

En este mismo documento, se establecieron las politicas particulares en las siguientes materias:

a. Conflicto de Interés.

b. Recepcidn de Obsequios, Hospitalidad y Gastos de Representacion.
G Premios, Estimulos y Recompensas.

d. Donaciones y Beneficios a la Comunidad.

e. Transparencia y Rendicién de Cuentas.

f. Informacién confidencial y privilegiada.

g. Dudas, Inquietudes y Dilemas Eticos.

Compromiso y alcance del SGA.

Asegurar el establecimiento del Sistema de Gestién Antisoborno en el Municipio de Chihuahua, con el

compromiso amplio del Presidente Municipal de Chihuahua para implementar los procesos y asegurar

el seguimiento adecuado.

Asimismo, se establece en qué instancias recaeran las responsabilidades de Alta Direccién y la Funcién

de Cumplimiento para atender lo dispuesto en la Norma ISO 37001.
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Achievement Diseno Documental del SGA

Como objetivo central del documento, se establecié el alcance a cubrir con fines de certificacion,
enfocando el esfuerzo en las Adquisiciones, arrendamientos y contratacion de servicios de la
administraciéon publica municipal. Esta definicion se detalldé con un alcance particular en las

actividades descritas en el siguiente esquema:

Planeacion

Licitacion Publica *

Licitacion Publica *

Gestion del contrato Clene del contrato Alta de Proveedores

. Actividad completa . Actividad parcial . Actividad complementaria

Manual de Politicas y Procedimientos del SGA.

Su proposito es establecer las Politicas y Procedimientos necesarios para instrumentar el Sistema de
Gestion Antisoborno en el Municipio de Chihuahua, dando cumplimiento a lo dispuesto por la Norma
ISO 37001, mismas que seran de caracter obligatorio para todas las personas servidoras publicas que
laboran en el Municipio de Chihuahua y tienen responsabilidades dentro de la Funcién de

Cumplimiento en el marco del Sistema de Gestién Antisoborno.

El Organo Interno de Control, como entidad responsable de la Funcién de Cumplimiento, habra de
asegurar que estas politicas se apliquen y sean observadas en las distintas etapas de implementacion,

mantenimiento, seguimiento y evaluacién del SGA.
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BlueWOIf® Municipio de Chihuahua - OIC

Diseno Documental del SGA

El documento quedd compuesto por seis capitulos que cubren las politicas institucionales siguientes:

.  Politicas Especificas para la Gestion Documental. La gestiéon documental incluye las actividades
de crear, identificar, describir, revisar, actualizar y aprobar toda la documentacién definida como
informacién documentada.

IIl. Politicas Especificas de Comunicacién y Difusién. Orientado en dar a conocer los principios,
valores y comportamientos que contienen el Cédigo de Etica y Conducta y que deberan de
observar todas las personas servidoras publicas del Municipio de Chihuahua, asi como las
directrices establecidas en la Politica Anticorrupcién

lll. Politicas Especificas de Debida Diligencia. EI Organo Interno de Control, como entidad
responsable de la Funcién de Cumplimiento, serd el encargado de proponer el disefio especifico
de Debida Diligencia para procesos y actores clave; considerando la evaluacion de riesgo, asi
como de verificar la adecuada aplicacion de estas Debidas Diligencias para posteriormente
informar a la Alta Direccion

IV. Politicas Especificas para la Auditorfa Interna. Establece el proceso sistematico, independiente y
documentado para obtener evidencias objetivas y evaluarlas de manera objetiva con el fin de
determinar el grado en que se cumplen los criterios de auditorfa; es decir, mide la conformidad
del sistema instrumentado contra lo establecido en la propia Norma.

V. Politicas especificas para la Mejora Continua. Es responsabilidad de la Alta Direccién llevar a cabo
las revisiones al SGA, para lo cual es necesario verificar su conveniencia, adecuacion y eficacia;
asi como definir los cambios y mejoras de manera oportuna.

VI. Politicas Especificas para andlisis de hallazgos. Garantizar la adecuada integracién de la
documentacién soporte de las No Conformidades identificadas durante las distintas etapas de
revision al SGA: revision por parte de la Funcién de Cumplimiento, Auditorias Internas, Revision
por la Direccién y en general, a todas aquellas mejoras identificadas

Controles financieros.

Los controles financieros se refieren a los sistemas de gestion y procesos que implementa la
organizacién para gestionar sus transacciones financieras correctamente y para registrar estas

transacciones con precisién, de forma completa y de manera oportuna.
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Achievement Diseno Documental del SGA

Se desarrollé una matriz de controles que establece aquellos que son sugeridos por la Norma ISO 37001
estableciendo las siguientes variables: Descripcion del Control, Respuesta por parte del Municipio,

Documento donde se establece el procedimiento y la Evidencia mostrada.

Asimismo, se establecieron las instancias internas del Municipio responsables de dar atencién y

seguimiento a su observancia.

Otros entregables. Matriz Riesgo-Control

El resto de los requisitos identificados como faltantes durante el diagndstico fueron cubiertos en el
entregable 2. Riesgos de soborno y controles. No constituyen propiamente documentos normativos,

pero si estan formalizados con fines de certificacion:

a. Riesgosde Soborno. Identiﬁcaf, evaluary priorizar los riesgoé de soborno a los que estd exbuesto
el proceso de Contrataciones del Municipio de Chihuahua. Documentado en la Matriz Riesgo-
Control definitiva.

b. Controles no financieros. Identificaciéon de aquellas actividades a realizar a fin de mitigar los
riesgos identificados que atiendan las vulnerabilidades en materia de soborno y/o corrupcion.

Documentados también en la Matriz Riesgo-Control definitiva.

Los documentos normativos tienden a sufrir modificaciones conforme avanza su procedimiento de
formalizacion interno, motivo por el cual se incluye como anexo unico un dispositivo de
almacenamiento USB con los archivos digitales de las normas propuestas en formato Word, a fin de

facilitar su posterior mantenimiento en caso necesario.
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Achievement Diseino Documental del SGA

Formalizacion de entrega.

Sirva el presente para formalizar el Cuarto Entregable: Disefio del Sistema de Gestion Antisoborno
y la documentacién y normatividad requerida; de acuerdo con los servicios descritos al amparo del
Contrato No. AD125/2023, prestacién del servicio de consultoria para la Implementacién del Sistema de
Gestién Antisoborno 1SO 37001:2016 del Sistema de Contrataciones Publicas del Municipio de
Chihuahua.

Cabe senalar que esta entrega se reporta su materializacion en el cuarto informe de avance que se

realiza con periodicidad mensual.

\

Atentameyé\ \
[

Consultor
BlueWolf Achievement

Chihuahua, Chihuahua; a 31 de agosto de 2023
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BI“GWOIf@ Entrega parcial de los servicios

Achievement Contrato AD125/2023 - Mes 01 (junio 2023)

Chihuahua, Chihuahua; a 03 de junio de 2023

Antecedentes.

El pasado 03 de mayo de 2023, se formalizé bajo el amparo del Contrato No. AD125/2023 la
prestacion del servicio de consultoria para la Implementacion del Sistema de Gestién Antisoborno
ISO 37001:2016 del Sistema de Contrataciones Publicas del Municipio de Chihuahua.

Dicho instrumento, en su Clausula Segunda. Vigencia del Contrato, establece “... la vigencia del
presente contrato sera del 28 de abril de 2023 al 31 de diciembre de 2023.” Este periodo da un
estimado de ocho meses.

No obstante, en la presentacion de la propuesta por parte de esta Firma Consultora, en el apartado
Desarrollo del proyecto, se establecié que “... se considera un periodo de realizacién de cinco
meses; el cual estd sujeto al nivel de participacion del personal responsable para apoyar al cierre de
las brechas identificados ...".

Por otro lado, la Cldusula Quinta. Plazo y condiciones de pago, establece que “La contraprestacion
sera pagada a favor del Proveedor en pagos mensuales.”

Por lo anterior, y de comun acuerdo con el personal responsable del seguimiento al referido
Contrato por parte del Municipio de Chihuahua, el total de la contraprestaciéon serd dividida en
cinco pagos iguales con periodicidad mensual, previa presentacién de un informe de avance. Cabe
sefalar que el Ultimo pago estara sujeto a recibir la totalidad de los entregables a plena satisfaccién
del drea contratante.

El informe de avance que ampare los pagos mensuales se realizara de acuerdo con el desarrollo de
cada uno de los Entregables comprometidos en el Contrato, mismos que, una vez concluidos, serdn
también documentados en reportes complementarios. Los anexos que se generen en la prestacion

de los servicios serdn integrados en el informe del entregable en cuestién.

Los dias de corte serdn el 03 de cada mes, hasta llegar al 03 de octubre de 2023.
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Achievement

Contrato AD125/2023 - Mes 01 (junio 2023)

Entrega parcial de los servicios al 03 de junio de 2023.

A la fecha de presentacién de este informe, se cuenta con los siguientes avances en términos de los

entregables establecidos en el contrato:
Diagnéstico y planificacion para la certificacion.

Esta etapa del proyecto tiene como propdsito el entendimiento, comprensidn, puesta en comdn y
obtencién de informacién relevante de actores clave sobre el alcance esperado y definicién del

estado actual. Constituye el paso inicial de todo el proyecto y se tienen avances significativos:

El Diagnostico del estado que guarda el Municipio de Chihuahua respecto a los requisitos
establecidos por la Norma ISO 37001, se realiza utilizando la metodologfa de evaluacién basada en
el modelo COSO 2013, incorporando un analisis en el ambiente de relacionamiento con los terceros

interesados.

Para conocer a mayor detalle las expectativas, se llevaron a cabo entrevistas con personal clave,
destacando las realizadas a la Oficial Mayor del Municipio, Lic. Marcela del Carmen Piedra Romero;
asf como a la Titular del Organo Interno de Control, Lic. Mariana De Lachica Huerta. Se abordé la
vision que tienen desde sus liderazgos y se describieron los propésitos y motivaciones que llevaron

al Municipio a implementar esta iniciativa.

En complemento y para ampliar el conocimiento desde las areas operativas, el 19 de mayo de 2023
se realizd una sesion de Sensibilizacion con personal clave de ambas dependencias donde se
empezaron a definir los posibles alcances y dreas que estaran plenamente involucradas en el

proyecto por la naturaleza de sus funciones.

Por ultimo, se aplicaron una serie de preguntas para identificar las brechas respecto a los requisitos
que establece la norma ISO 37001, y determinar el esfuerzo necesario para implementar el Sistema

de Gestion Antisoborno.
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Contrato AD125/2023 - Mes 01 (junio 2023)

En este apartado, se cuenta con un primer borrador de lo que constituird el entregable de esta

etapa, mismo que estd en proceso de adaptacion y sera formalizado en breve.
Riesgos de soborno y controles

Componente que tiene como propdsito la identificacion y evaluacién de los riesgos de soborno en
el proceso, asf como la determinacion de controles. Por este motivo, el 01 de junio de 2023 se llevd
a cabo la primera sesidn con el objetivo de realizar la primera etapa: la identificacién de riesgos de

soborno para el proceso de Adquisiciones de Bienes y Servicios.

En dicha sesion se obtuvo un primer listado de riesgos y los factores que pueden incrementar la
probabilidad de ocurrencia. El equipo consultor conservé los materiales utilizados en dicha sesién,

mismos que seran procesados para continuar con las etapas subsecuentes.
Capacitacion de los Servidores Publicos

Se realizd la sesion de Sensibilizacion que se comentd en el apartado anterior como el primer
conjunto de conceptos que se deben tener asimilados. La capacitacion especializada que propone

este rubro y de acuerdo con cronograma, no se reportan avances significativos.
Diseino del Sistema de Gestion Antisoborno

A fin de identificar las brechas respecto a lo dispuesto por la Norma ISO 37001, y apoyandose del
cruce normativo que se realizd en la etapa diagndstica respecto a las disposiciones vigentes en el
Municipio de Chihuahua; fue posible identificar todos los elementos que requeriran ser construidos
como parte del Sistema de Gestion Antisoborno. Se cuenta con el inventario de necesidades y se

irdn desarrollando conforme avance el proyecto.
Acompanamiento

De acuerdo con cronograma. Aun no se reportan avances significativos en este rubro.
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Achievement

Contrato AD125/2023 - Mes 01 (junio 2023)

Actividades por realizar en el siguiente periodo.

El siguiente periodo se centrard primordialmente en dos objetivos:

a. Concluir en su totalidad la documentaciéon del Diagndstico y planificacion para la
certificacién, integrando un cronograma a mayor detalle como herramienta de control de
lo que resta del proyecto. Asimismo, se procedera a realizar su entrega formal a los enlaces
del Municipio de Chihuahua.

b. Avanzar con las etapas posteriores de riesgos que, por lo general, son las mas complejas
para un proyecto de esta naturaleza: formalizar la documentacion de los riesgos que
resultaron del ejercicio de identificacién, asi como sus factores. Acto seguido, se deberd
preparar una herramienta en linea para facilitar el ejercicio de evaluacién de estos riesgos y
proceder a su posterior priorizacion. Por Ultimo y como resultado de dicha evaluacién, se

procederd a la preparaciéon del mapa de riesgos.

Sirva el presente para documentar los avances en la ejecucion de los trabajos del Contrato de
Prestacion de Servicios No. AD125/2023 en su primer periodo de ejecucién, y poder asi iniciar los

trdmites para el pago de la contraprestacion establecida en dicho instrumento.
Nos reiteramos a la orden para cualquier aclaracién o duda que estimen pertinente.

Atentamentel

BlueWolf Achievement
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BI“GWOIf@ Entrega parcial de los servicios

Achievement

Contrato AD125/2023 - Mes 02 (julio 2023)

Chihuahua, Chihuahua; a 03 de julio de 2023

Antecedentes.

El pasado 03 de mayo de 2023, se formalizd bajo el amparo del Contrato No. AD125/2023 la
prestacion del servicio de consultoria para la Implementacién del Sistema de Gestién Antisoborno
ISO 37001:2016 del Sistema de Contrataciones Publicas del Municipio de Chihuahua.

Con el esquema de pago descrito en dicho instrumento y atendiendo el acuerdo documentado en
el entregable del primer mes de vigencia, se presenta el segundo informe de avance.

Entrega parcial de los servicios al 03 de julio de 2023.

A la fecha de presentacion de este informe, se cuenta con los siguientes avances acumulados en

términos de los entregables establecidos en el contrato:
Diagnéstico y planificacion para la certificacion

Etapa del proyecto que tiene como propdsito el entendimiento, comprension, puesta en comun 'y
obtencién de informacién relevante de actores clave sobre el alcance esperado y definicion del

estado actual. Constituye el paso inicial de todo el proyecto.

En continuidad a los trabajos reportados previamente, se concluyo la documentacion de la version

final del entregable que da forma al Diagnéstico. Este fue integrado en cuatro apartados:

1. Comprension de la organizacién y de su contexto.
Comprension de las necesidades y expectativas del proceso y de las partes interesadas.

Revision normativa basica para identificar la brecha respecto a la conformidad con la 1SO 37001.

= WU

Propuesta de cronograma detallado para obtener la certificacion.

La version final de Diagnéstico y planificacion se incluye al presente informe de avance como el

primer entregable de los descritos en contrato.
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Achievement Contrato AD125/2023 - Mes 02 (julio 2023)

Riesgos de soborno y controles

Componente que tiene como propdsito la identificacion y evaluacién de los riesgos de soborno en

el proceso, asi como la determinacién de controles.

En continuidad a los trabajos previos, se procesaron los materiales didacticos generados en la sesién
del 01 de junio de 2023, dando origen a la primera versién del inventario de riesgos de soborno y
corrupcién y sus respectivos factores de riesgo. Este listado constituye el universo de situaciones no

deseadas que deberan ser evaluadas para priorizar su atencion.

Con dicho objetivo, se habilitd un sitio colaborativo en linea para poder realizar la evaluacién de
cada riesgo y sus factores. De acuerdo con la metodologia propuesta, a nivel riesgo se evalla el
Impacto que este puede tener sobre el proceso y a nivel factor la Probabilidad de ocurrencia. El 26
de junio de 2023 se llevé a cabo una sesidn virtual con participacion de personal de ambas
dependencias donde, cada uno desde su equipo de computo y de manera individual, evaluaron

ambas variables para todos |os riesgos y factores identificados. En total se realizaron 14 evaluaciones.

Con la informacién generada, se procedié a obtener los promedios de las evaluaciones recibidas y
a ubicar en un plano cartesiano los puntos con la interseccién entre Impacto | Probabilidad, dando
origen al Mapa de Riesgos del proceso de Adquisiciones, arrendamientos, y contratacion de servicios

del Municipio de Chihuahua.

En fechas posteriores, se habran de defiir los controles que habran de atender dichos riesgos, a fin
de asegurar que se encuentran en condicones de operacion adecuadas, de forma que aseguren, de

manera razonable, la contencidn o mitigacion de los riesgos.

Para el universo de controles, se deberdn considerar los que ya estan presentses en el proceso y
también aquellos que es deseable su incorporacion, dando pie a la generacién de iniciativas para

su formalizacién y puesta en operacion.
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Contrato AD125/2023 - Mes 02 (julio 2023)

Capacitacion de los Servidores Publicos

Se realizé el taller de Riesgos en la sesion de identificacion, donde se establecieron los conceptos
mas relevantes en esta materia. En lo referente a la capacitacién especializada que propone este

rubro y de acuerdo con cronograma, No se reportan avances.
Diseno del Sistema de Gestion Antisoborno

Atendiendo los requerimientos establecidos por la Norma ISO 37001, se cuenta con el Inventario
de Riesgos evaluado y el mapa resultante, instrumento que habré de ser complementado con los

respectivos controles para su documentacién integral con fines de certificacion.
Acompanamiento

De acuerdo con cronograma. Aun no se reportan avances en este rubro.
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Actividades por realizar en el siguiente periodo.

El siguiente periodo se centrard primordialmente en dos objetivos:

a. Concluir la documentacién de Riesgos del proceso de Adquisiciones, arrendamientos, y
contratacion de servicios del Municipio de Chihuahua, asi como el mapa resultante. Estd
pendiente la definicidén de los controles que gestionardn los riesgos identificados. Asimismo,
se procederd a preparar y realizar fia entrega formal a los enlaces del Municipio de
Chihuahua.

b. Iniciar los trabajos del tercer componente: Disefio del Sistema de Gestidn Antisoborno,
preparando la primera version de Politica Antisoborno que soporte al Sistema de Gestion.
Es probable se inicie también la configuracién de otros documentos necesarios para cumplir
con los requisitos de la 1SO 37001. Estos documentos estaran siendo socializados y revisados

con los enlaces designados.

Sirva el presente para documentar los avances en la ejecucién de los trabajos del Contrato de
Prestacion de Servicios No. AD125/2023 en su segundo periodo de ejecucion, y poder asi iniciar los

trdmites para el pago de la contraprestacion establecida en dicho instrumento.
Nos reiteramos a la orden para cualquier aclaracién o duda que estimen pertinente.

Atentamente,

Robert nadez Pindn
Consultor'tider
BlueWolf Achievement

Pagina 5

.



Chihuahua

capital de trabajo
y resultados

Gobierno Municipal 2021-2024

Servicio de Consultoria

Implementacion del Sistema de BllleWOlf @

Gestion Antisoborno ISO 37001:2016 Achievement

para el proceso de Contrataciones del
Municipio de Chihuahua

- Diagnéstico y planificacion -




BI“GWOIf@ Municipio de Chihuahua - OIC

Achievement

Diagnostico - 1SO 37001

Contenido.

BN TECEDENTES: . i i osistas s oot B A 55 S s S e et 3

MODELO COSO. ......couereererssesassanssssssssssssassssssssssssssessasssasssssssassssssssssassssssassssnssanssassasssssssasssassasssasssassanns 5

DIAGNOSTICO Y PLANIFICACION.........cooeeeueeeeeensaeesessasssessessassasssssssssasssessessassassasssessassasssessassassassanssanen 6
A. COMPRENSION DE LA ORGANIZACION Y DE SU CONTEXTO. .rveeveemeeemmeemeeneeesesessesssssssssenes 7
ALI'NEACIO'N AL PLAN IMUNICIPAL DE DESARROLLO ...cevvtuutuieeeeeeeeusieeeeesessneneeeesersnnnssesesesssnenseeesssnnnesesesennnnns 7
CONTEXTO DE LA ORGANIZACION ...eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeans T T O T e T e e 7

B. COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DEL PROCESO Y DE LAS PARTES

L 2 oy B e P L L T 9
NECESIDADES Y EXPECTATIVAS DEL PROCESO ......eteeeuureereauneeeaausteessnseaeasanseessssseesasansaesesssenessssnnnssssssnsseesennnnns 9
PARTES INTERESADAS.....ceeteuueeeaaureeeeaunteeaasueaeesasseeesasaesesaasstaesansanesasassaaesanseesesannsneesaassssessssnnsesssnssseessnnees 10

C. REVISION NORMATIVA BASICA PARA IDENTIFICAR LA BRECHA RESPECTO A LA

CONFORMIDAD CON LA ISO 3700N. ........cocceemriomsmneimsmmsersnmsamsmmssmsensassnisssssassasssssassassasssssssssnssssasens 12
DISPOSICIONES QUE REGULAN EL PROCESO c:::ssassssssssncsssnassssssasasenssnssssssonsssossansasssonsssrsss manssssesassssssanisnssssnaes 12
REQUISITOS DE LA NORMAISO 3700 ..couccosisnsnessssossansssssvmsspmsnesvssnsssssssesassssassonssassssvssssssssssssmssass ssysanissssngas 12
D. PROPUESTA DE CRONOGRAMA DETALLADO PARA OBTENER LA CERTIFICACION.......... 14
CONCLUSIONES....ouooessonessussosnsssnsassassssssn siesss sissens s o868 e 535858 80500004 Tnsav kA aTaTesEarss3 s 4ee osntnnn 15
FORMALIZACION DE ENTREGAL. ......ouvuurtuertressaesssessasssssssassssssssssssssssnsssssessessssssssesssassssssssssssasssssssanes 16

Pagina 2



BI“GWOIf@ Municipio de Chihuahua - OIC

Achievement

Diagnadstico - I1SO 37001

Antecedentes.

El control interno es un modelo de gestidon que establece el orden para cumplir, de manera razonable,
los objetivos y metas de una organizacion, a través de la mitigacién de los riesgos a los que estd
expuesta. El referente para instrumentacion de un sistema de control interno robusto y apegado a las

mejores practicas internacionales es el Modelo COSO.

Este modelo favorece la eficiencia operativa y contribuye a una mejor toma de decisiones, puesto que
genera informacién confiable y oportuna, tanto financiera como operativa. Asimismo, facilita el

cumplimiento de las normas y leyes que regulan el sector especifico donde se desenvuelve.

El control interno influye directamente en el éxito o fracaso de la instrumentacién de las mejores
practicas de gobierno corporativo en una organizacion, es responsabilidad de la administracién y debe
ser llevado a cabo por cada una de las personas que la integran. Se ha convertido en una herramienta
administrativa sustancial para elevar el desempefio de las organizaciones, ya que ayuda a integrar
procesos, normas, estructura, herramientas, tecnologias y recursos humanos, cumpliendo con los

valores éticos de la empresa.

Por otro lado, la Norma ISO 37001:2016, Sistemas de Gestion Antisoborno, brinda un marco de
referencia internacional que ayuda a las organizaciones a establecer, implementar, mantener y mejorar
una serie de medidas y controles que representan las buenas practicas globales de lucha contra el
soborno. Se constituye en la primera iniciativa certificable en la materia y proporciona un importante

blindaje a la reputacion de las organizaciones.

El soborno es un fendmeno generalizado que plantea serias inquietudes sociales, morales, econémicas
y politicas, deteriora el buen gobierno, obstaculiza el desarrollo y distorsiona la competencia. Erosiona
la justicia, socava los derechos humanos y es un obstaculo para el alivio de la pobreza. También aumenta
el costo al hacer negocios, introduce incertidumbre en las transacciones comerciales, aumenta el costo
de los bienes y servicios, disminuye la calidad de los productos y servicios, lo que puede conducir a la
pérdida de vidas y bienes, destruye la confianza en las instituciones e interfiere con el correctoy eficiente

funcionamiento de los mercados.
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La Norma ISO 37001 considera al soborno como la “oferta, promesa, entrega, aceptacion o solicitud de
una ventaja indebida de cualquier valor (que puede ser de naturaleza financiera o no financiera),
directamente o indirectamente, e independiente de su ubicacién, en violacién de la ley aplicable, como
incentivo o recompensa para que una persona actle o deje de actuar en relacién con el desempefio de

las obligaciones de esa persona”.

Esta Norma es el referente para instrumentar en las organizaciones un Sistema de Gestién Antisoborno
acorde las mejores practicas. Especifica los requisitos y proporciona una guia para establecer,
implementar, mantener, revisar y mejorar un Sistema de esta naturaleza, que permita preservar la
reputacion, y por lo tanto el valor de una organizacién. Es aplicable a las organizaciones pequefas,

medianas y grandes en todos los sectores.

Ante esto, el Municipio de Chihuahua ha decidido contar con un sistema de gestién de riesgos, con
especial énfasis en los de soborno y corrupcién, acorde con las mejores practicas internacionales, que
fortalezca la capacidad para alcanzar los objetivos, y que impulse la prevencion y administracién de
eventos que pongan en riesgo el logro de las metas. Lo anterior en un marco de legalidad, ética y

responsabilidad social.

El presente documento identifica la realidad actual del Municipio de Chihuahua respecto a los requisitos
indispensables que establece la Norma ISO 37001 y los esfuerzos que habran de instrumentarse a fin de
estar en posibilidades de certificar el proceso de Contrataciones Publicas que coordina la Oficialia Mayor,

y en la que participa decididamente el Organo Interno de Control como ente fiscalizador.
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Modelo COSO.

En el afo de 1985, en los Estados Unidos de Norteamérica, se conformé “The Committee of Sponsoring
Organizations” (COSO), como iniciativa independiente del sector privado para analizar los factores

causales del fraude.
COSO esta integrado por cinco organizaciones profesionales:

Asociacidon Americana de Contabilidad (AAA).

Instituto Americano de Contadores Pdblicos Certificados (AICPA).

Ejecutivos Internacionales de Finanzas (FEl).

Instituto de Auditores Internos (IIA).

Asociacion Nacional de Contadores (ahora Instituto de Contadores de Administracion [IMA]).

il o

COSO emitio el primer Modelo de Control Interno en 1992, siendo COSO 2013 su versién mas reciente.
El modelo se conforma por 17 principios de control interno, organizados en cinco componentes que

modelan el Sistema de Gestidn de las organizaciones:

Estructura de la organizacién

B Carmponertes | 77 Pincipios

Los 17 principios respaldan en disefio, implementacién y operaciéon los componentes de control interno
y representan los requerimientos necesarios para establecer un sistema apropiado, es decir, eficaz,

eficiente, econémico y suficiente, conforme a la naturaleza y tamafo de la organizacion.
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Diagnéstico y planificacion.

Estad etapa del proyecto tiene como propdsito el entendimiento, comprensién, puesta en comun y
obtencién de informacion relevante de actores clave sobre el alcance esperado y definicién del estado

actual.

Para llevar a cabo el Diagnéstico del estado que guarda el Municipio de Chihuahua respecto a los
requisitos establecidos por la Norma ISO 37001, se utilizé una metodologia de evaluaciéon basada
también en el modelo COSO 2013, incorporando un andlisis en el ambiente de relacionamiento con
terceros. Asimismo, articulando y formalizando los principios asociados a los componentes de control

interno, con especial énfasis en la gestion de riesgos.

Se llevaron a cabo entrevistas con personal clave, destacando las realizadas a la Oficial Mayor del
Municipio, Lic. Marcela del Carmen Piedra Romero; asi como a la Titular del Organo Interno de Control,
Lic. Mariana de Lachica Huerta. En ellas, se describieron los propdsitos y motivaciones que llevaron al

Municipio a tomar estd importante decisién.

Posteriormente, se realizé una sesién de Sensibilizacién con personal clave de ambas dependencias
donde, una vez que existid la unificacion de conceptos, se detallaron los probables alcances y areas

involucradas en el proyecto.

La metodologia se complementd con una bateria de preguntas que permitié identificar las brechas
respecto la norma ISO 37001,y determinar el esfuerzo necesario para implementar el Sistema de Gestién

Antisoborno.
El diagndstico se documentd en cuatro apartados:

a. Comprension de la organizacién y de su contexto.
b. Comprensién de las necesidades y expectativas del proceso y de las partes interesadas.
c. Revisién normativa basica para identificar la brecha respecto a la conformidad con la ISO 37001.

d. Propuesta de cronograma detallado para obtener la certificacion.
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a. Comprension de la organizacion y de su contexto.

Alineacion al Plan Municipal de Desarrollo

La iniciativa se encuentra perfectamente alineada con lo descrito en el Plan Municipal de Desarrollo
2021-2024. Chihuahua Capital, hacia la competitividad; particularmente lo establecido en el Eje 4
Gobierno Eficaz y Eficiente, cuyo fin se define como: Ser un gobierno abierto, digital, visionario,
transparente, con finanzas sanas y prestador de servicios publicos de calidad mediante la aplicacién de
metodologias de administracién y evaluacién de vanguardia que conlleven al aprovechamiento

maximo de los recursos publicos.

PLAN M UN’ C,P AL transparente y libre de corrupcion que describe como su
de DESARROLLO propdsito: El Gobierno Municipal de Chihuahua cuenta

2021-2024

@CEO@E

Chihuahua Capital, hacia la competitividad

De manera especifica, el Programa 4.3 Municipio

con los mecanismos adecuados para promover la

transparencia y la rendicién de cuentas entre sus
habitantes. Dentro de las actividades descritas en el
Componente 4.3.2 Combate a la Corrupcion, destaca la 4.3.2.6 Iniciar con la estandarizacién y certificacion
en materia de combate a la corrupcién e integridad en el servicio publico en todas las dependencias

municipales.

De esta forma se da cumplimiento con las metas y objetivos establecidas por el Municipio de Chihuahua,

consoliddndolo como un referente en la materia a nivel nacional.

Contexto de la organizacién

El Municipio de Chihuahua ha sido acreedor a diversos reconocimientos sobre su gestién en varias
ramas. En el marco del alcance de la Certificacién que se estd proponiendo, destacan la viabilidad
financiera al obtener por parte de Fitch y HR Ratings la calificacion AAA para Chihuahua Capital. También
se le otorgd el ranking No. 3 por parte de Ciudadanos por Municipios Transparentes (cimtra) con una

calificacion de 99.7 sobre 100 en cumplimiento.
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De esta manera, el Municipio de Chihuahua desea consolidar su gestidon operativa con el
reconocimiento de un estandar internacional como lo es la Norma ISO 37001. Especificamente, es de
interés particular la certificacién de uno de los procesos de mayor impacto en temas de corrupcion y

soborno: Adquisiciones, arrendamientos y contratacion de servicios.

Por el solo hecho de pertenecer a la Administracién Publica, este proceso esta sujeto a una carga
normativa importante, lo que facilita también la instrumentacién de controles orientados a su

cumplimiento que, a su vez, inciden en la gestién de los riesgos de soborno y corrupcién.

En cuanto a su estructura organizacional, el Organo Interno de Control es la Direccién a cargo de
promover, evaluar y fortalecer el buen funcionamiento del control interno en el Municipio de
Chihuahua, competente para implementar los mecanismos internos que prevengan actos u omisiones
gue pudieran constituir responsabilidades administrativas, en los términos establecidos por el Sistema
Nacional Anticorrupcién. El OIC es una instancia de fiscalizacion y de impulso de controles antisoborno,
encargada de supervisar y evaluar el desempefo de los servidores publicos, asi como de investigar y

sancionar las conductas indebidas.

Destaca también la existencia del Cédigo de Etica y Conducta de las personas Servidoras Publicas
del Municipio de Chihuahua aplicable a todos los colaboradores; instrumento que es difundido y
promovido por el Comité de Etica y Conducta del Municipio de Chihuahua que se constituye como un
érgano colegiado. EI Cédigo tiene como objeto fomentar una cultura de principios y valores que

fortalezcan al buen comportamiento del quehacer gubernamental.

En el dmbito de la participacion ciudadana, se han creado mecanismos para que los ciudadanos puedan
involucrarse en la toma de decisiones y en la vigilancia de la gestién publica. El Municipio sin duda es

un referente en esta materia a nivel nacional.

Con todos estos antecedentes, se concluye que el Municipio de Chihuahua cuenta con la cultura
organizacional, disposiciéon de la alta direccién, instancias responsables de la fiscalizacién y areas
ejecutoras profesionales que lo habilitan para la instrumentacidn de un Sistema de Gestion Antisoborno

robusto.
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b. Comprension de las necesidades y expectativas del proceso y de las partes

interesadas.

Necesidades y expectativas del proceso

La iniciativa de certificacion se enfoca en el Sistema de Contrataciones del Municipio de Chihuahua
principalmente a la gestién que realiza la Oficialia Mayor en su caracter de presidente del Comité de
Adgquisiciones, Arrendamientos y Servicios del Municipio de Chihuahua, asi como la vision que imprime
el Organo Interno de Control del Municipio, como ente fiscalizador del proceso e impulsor de iniciativas

para mejorar la eficiencia su eficiencia y propiciar el control de la corrupcion.

Para definir con mayor precision el alcance y establecer una linea base sobre los conceptos y requisitos
que establece la Norma ISO 37001, se llevd a cabo una sesién de sensibilizacion con el personal
involucrado tanto de la Oficialia Mayor como del Organo Interno de Control. En dicha reunién se
revisaron los puntos indispensables para el Disefio e Implementacidén de un Sistema de Gestidn

Antisoborno, cuya presentacion soporte se adjunta como Anexo I.

El contenido abordado se desglosa en dos apartados:

a. Comprender las nociones generales y beneficios de la implementacién de un Sistema de
Gestién Antisoborno.

b. Comprometer mi participacién en el Disefio e Implementacién de un Sistema de Gestidn
Antisoborno para el Municipio de Chihuahua.

Una vez conocidos los conceptos se procedid, en una prfmera lluvia de ideas, a intentar delimitar el
alcance de la Certificacién. Las conclusiones obtenidas se centraron en privilegiar la participacion del
personal de la Oficialia Mayor en primera instancia, toda vez que las areas requirentes son un universo
mucho mayor que dificultaria su gestién en esta etapa inicial. Dichas &reas seran consideradas como
partes interesadas del proceso, al proveedor de informacién relevante que incide en el resto de las

etapas. La lista de asistencia a dicha sesién es el Anexo Il.
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Partes interesadas

Dado el contexto analizado para el Sistema de Contrataciones del Municipio de Chihuahua, se establece
en primera instancia como partes interesadas para la éptima ejecucién del proceso sujeto del alcance

del Sistema de Gestion Antisoborno (SGA) a los siguientes actores:
Internos

Las partes interesadas internas constituyen aquellas que intervienen directamente en el proceso y las
actividades sujetas al alcance. Su participacién incide ya sea en la ejecucion de dichas actividades o al

proveer insumos indispensables para su desarrollo.

Son responsables directas de que el SGA se cumpla, por lo que se espera de ellas que asuman el
compromiso de observar los principios que regularan el Sistema. De este primer analisis, se determinan

dos partes interesadas internas:

Personal de la Oficialia Mayor relacionado directamente con el proceso y las
actividades sujetas al alcance que se determine.

Colaborador

Areas Son las dreas del Municipio de Chihuahua que solicitan servicios en materia de

requirentes Contrataciones a la Oficialia Mayor, pero que no pertenecen a la estructura
propia de Oficialfa. Interactian directamente en el proceso y las actividades
sujetas al alcance, al ser detonadores de la prestacién de los servicios.

Externos.

Las partes interesadas externas son aquellas que, si bien no intervienen directamente en el proceso y las
actividades sujetas al alcance, si determinan algunos requisitos o son sujetos de seleccién como parte

de los procedimientos que se ejecutan.

Se pueden distinguir también instancias de la Administracion Publica Estatal que, por su naturaleza,
imponen algunos criterios al proceso o incluso lo regulan y su expectativa se centra en la interaccién

con la Oficialia Mayor en un ambiente ético y de integridad.
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Por otro lado, actores externos ajenos al servicio publico cuyo actuar puede determinar algun
condicionamiento al proceso y que deben asumir los compromisos antisoborno que dicte el Municipio

de Chihuahua para interactuar con sus procesos.

Se identifican a las siguientes partes interesadas externas:

Congreso del Instancia emisora de la normativa que regula el proceso de Contrataciones

Estado de en el Municipio de Chihuahua, cuyas actualizaciones afectan sensiblemente

Chihuahua el desarrollo de las actividades del proceso. Sus resoluciones en materia de
Contrataciones tienen un alcance estatal, e incluye a los Municipios de la
Entidad.

Auditoria Superior Organo de fiscalizacién del Congreso del Estado de Chihuahua que, entre

del Estado otras responsabilidades, audita el apego normativo de las actividades
propias del proceso de Contrataciones a las disposiciones dictadas por esta
instancia. Sumisién es la de combatir la corrupcién y promover un gobierno
eficiente.

Organo Interno de Organo de fiscalizacion del Municipio de Chihuahua que, entre otras

Control del responsabilidades, audita el apego normativo de las actividades propias del

Municipio proceso de Contrataciones a las disposiciones emitidas tanto en el
Congreso del Estado como en el propio Municipio. Es un garante de que los
controles estén operando con regularidad.

Provesedor Persona fisica o moral que dotan o dotardn de los bienes y servicios
necesarios para que se cumplan los objetivos y compromisos del Municipio
de Chihuahua, y cuya responsabilidad de contratacién corresponde a la
Oficialia Mayor. Son terceros relacionados de alto impacto y a quienes se
habra de considerar para su activa participacion en el SGA, a través de la
adhesion a las politicas que se emitan. Se considera un socio de negocio.
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c. Revision normativa bdsica para identificar la brecha respecto a la

conformidad con la ISO 37001.

Disposiciones que regulan el proceso

Entre los documentos normativos que regulan el proceso de Contrataciones que es sujeto a

certificacion, y que debe asegurarse su cumplimiento durante la ejecucién del proceso, destacan los

siguientes:
a. Ley de Adquisiciones, Arrendamientos y Contratacidn de Servicios del Estado de Chihuahua.
b. Reglamento de la Ley de Adquisiciones, Arrendamientos y Contratacién de Servicios del

Estado de Chihuahua.

C. Acuerdo Ne 056/2023 que modifica el Reglamento de la Ley de Adquisiciones,
Arrendamientos y Contratacion de Servicios del Estado de Chihuahua.

d. Politicas, criterios, lineamientos e Investigaciones de Mercado en materia de Adquisiciones,
Arrendamientos y Contratacién de Servicios del Municipio de Chihuahua.

e. Procedimiento de elaboracién de Orden de Compra - Pedido.

f. Circular que determina los Montos de Actualizacién por las Distintas Dependencias del
Municipio de Chihuahua.

g. Requisitos para Adquisiciones a través de Proveeduria Municipal 2023.

Requisitos de la Norma ISO 37001

A fin de identificar las brechas respecto a lo dispuesto por la Norma ISO 37001, se realizd un cruce
normativo respecto a las disposiciones vigentes en el Municipio de Chihuahua. Este ejercicio consistio
en la aplicacién de una matriz de reactivos que fueron consultados con personal clave tanto del Organo
Interno de Control como de la Oficialia Mayor que tuvo participacion en las sesiones de Sensibilizacion.
El resultado de dicho andlisis permite establecer cuéles elementos normativos deben ser desarrollados

para dar conformidad con lo dispuesto en la norma.
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En estos hallazgos destacan los siguientes:

a. Carta compromiso/alcance. Asegurar el establecimiento del Sistema de Gestidon
Antisoborno, externando y documentando el compromiso amplio de la Alta Direccién para
su implementacién en los procesos que se determinen.

b. Politica Antisoborno. Establecer las directrices generales que los colaboradores y partes
interesadas habran de observar en materia antisoborno y anticorrupcion.

C. Riesgos de Soborno. Identificar, evaluar y priorizar los riesgos de soborno a los que estd
expuesto el proceso de Contrataciones del Municipio de Chihuahua.

d. Gestidon documental. Lineamientos para una adecuada integracién de la informacién
definida como informacién documental, incluyendo aquella de procedencia externa que
pueda afectar al Sistema de Gestidn Antisoborno.

&, Due Diligence. Procedimiento aplicable para el disefio y aplicaciéon de Debidas Diligencias
en los procesos sujetos al alcance del SGA, en atencién a los riesgos identificados de
corrupcion y/o soborno.

f. Controles financieros.
g. Controles no financieros
h. Implementacién de Politicas. Politicas especificas que habran de ser observados por

colaboradores y terceros interesados, al menos en las siguientes materias: Regalos,
Hospitalidad, Donativos, Beneficios a la comunidad, Viajes de representacion, Informacion
confidencial y privilegiada.

i. Comunicacion. Estrategia de comunicacién y difusién de las politicas y controles
institucionales relativos al SGA.

j. Auditorfa SGA. Lineamientos para planificar y realizar auditorias internas al SGA basado en la
Norma Internacional ISO 37001: 2016 Sistemas de Gestidon Antisoborno, que permitan
verificar la implementacion, operaciéon, mantenimiento y conformidad del sistema.

k. Mejora. Establecer el mecanismo para evaluar de forma continua si el SGA es adecuado para
gestionar eficazmente los riesgos de soborno que enfrenta el Municipio y, si esté siendo
implementado de manera eficaz.

La matriz utilizada para realizar este analisis se integra al presente informe como Anexo lIl.
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d. Propuesta de cronograma detallado para obtener la certificacion

A fin de obtener la Certificacién al amparo de lo dispuesto-en la Norma ISO 37001: Sistema de Gestidn

Antisoborno, se debe trabajar paralelamente en cuatro vertientes:

Gestion de riesgos

Establecimiento de
controles

Preparacion para
Certificacion

Gestion documental

« Desarrollar los documentos
normativos solicitados por la
~ Normay que sean aprobados
por instancias facultadas

Analisis detallado del proceso,
identificando los riesgos de
soborno presentes y valorarlos
con fines de priorizacién

- Una vez identificados los
riesgos de soborno, se deben
listar los controles que los
atienden (presentes y
deseables)

Desarrollar las actividades de
seguimiento y adopcién
necesarias para recibir la
auditoria por parte de la Casa
Certificadora

A fin de detallar las actividades a realizar, se preparé un cronograma que facilite el seguimiento de los

pasos a seguir y establezca los tiempos maximos para obtener la Certificacién en la Norma 1SO 37001.

Todo el esfuerzo se realizara para obtener la certificacion en este mismo ejercicio 2023. El cronograma

propuesto se adjunta como Anexo IV.
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Conclusiones.

La instrumentacién de un Sistema de Gestidn Antisoborno es fundamental para contribuir a que el
Municipio de Chihuahua se consolide como referente nacional en buenas précticas. La observancia de
la Norma ISO 37001 proporciona las directrices necesarias para establecer y mantener un sistema eficaz

gue prevenga, detecte y trate el soborno en todas sus formas.

Es importante destacar que este sistema no solo se constituird en una obligacién al interior del
Municipio, sino también serd una herramienta estratégica para fortalecer la transparencia y la confianza
en las instituciones publicas. Al adoptar esta norma, el Municipio de Chihuahua demuestra su

compromiso con la integridad y la ética en todas sus actividades.

El uso de instrumentos como politicas claras contra el soborno, procedimientos de control interno y
capacitacion constante del personal son fundamentales para garantizar el éxito del Sistema. Ademas, se

deben establecer mecanismos efectivos de denuncia y sancién para aguellos que violen estas politicas.

El soborno y la corrupcién representan un obstéculo significativo para el desarrollo econémico y social
de cualquier comunidad. Por lo tanto, es imprescindible contar con un sistema robusto que promueva
una cultura ética y responsable en todas las dreas del gobierno municipal. De manera particular, el de
Chihuahua cuenta con todos los elementos necesarios para consolidar un sistema robusto que

promueva su certificacién en el corto plazo.

La instrumentacion del SGA basado en la norma ISO 37001 es una medida clave para promover la
practica de estandares éticos en el Municipio de Chihuahua. El combate al soborno y a la corrupcion es
un proceso continuo y que se requiere del compromiso, primero de la alta direccién, y después todos

los actores involucrados.

Pagina 15



BI“GWO'f@ Municipio de Chihuahua - OIC

Achievement

Diagnostico - 1SO 37001

Formalizacion de entrega.

Sirva el presente para formalizar el Prime Entregable: Diagnéstico y planificacion de acuerdo con los
servicios descritos al amparo del Contrato No. AD125/2023, prestacién del servicio de consultoria para
la Implementacién del Sistema de Gestidn Antisoborno ISO 37001:2016 del Sistema de Contrataciones

Publicas del Municipio de Chihuahua.

Cabe sefalar que esta entrega se reporta su materializacién en el segundo informe de avance que se

realiza con periodicidad mensual.

Atentamente,

Roberto Bernadez Pinén
Consultor Lider
BlueWolf Achievement

Chihuahua, Chihuahua; a 08 de junio de 2023
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Diseno e Implementacion de un
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Group
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CONSIDERACIONES PARA LA SESION

Mantener el celular en modo silencio Evitar ser redundante
Salir sélo en caso necesario Ser concreto en las intervenciones

Respetar la diversidad m Preguntar, comentar y aportar
de conocimientos y experiencias

no quedarse con dudas o comentarios

Hablar ordenadamente Evitar salir de la sesion
uno a la vez y pedir la palabra para intervenir sin razén alguna

A\
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CONTENIDO

- W . uis % /| Implementacion de un Sistema
g}p \J | ¢Ouiénes somos? * de Gestion Antisoborno [SGAS]
ISO37001:2016
« Implementacion

” Programa de Trabajo
Compromisos

./ Objetivo general

de Gestion Antisoborno ) ’ Cierre del taller

ﬁ % ¥) Sistemas
==

: QUIENES SOMOS?

BluelWolf &>
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; QUIENES SOMOS?

Desde hace 15 anos

Ofrecemos SOLUCIONES ESPECIALIZADAS en resolver
retos complejos que las organizaciones enfrentan en sus
procesos de crecimiento y desarrollo competitivo.

Disefnamos e instrumentamos soluciones en materia de
Control Interno, Administracion de Riesgos, Etica,

Cumplimiento y Anticorrupcion.

4

BlueWolf &
PRESENTACION DE
'PARTICIPANTES

¥ - Nombre
J » Antigliedad como colaborador
« Especialidad / Rol

« Comida favorita

PaN
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OBJETIVO GENERAL

19.05.2023

Achievement

OBJETIVOS GENERALES

BlugWolf &

Comprender las
Nociones generales y beneficios de la
implementacion de un Sistema de Gestion
Antisoborno.

Comprometer mi

Participacion en el Diseno e Implementacion
de un Sistema de Gestion Antisoborno para
el Municipio de Chihuahua.

A
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SISTEMAS

Gestidon Antisoborno

BlueWolf &5

CONOCIMIENTO O CONTACTO
CON LA CORRUPCION:

dHa escuchado/sab!go 6 2 %
' comrenone 49%
Usted la ha padecido | 5%/,

26% TASA DE INCIDENCIA

Fuente. Encuesta Nacional de Impacto Gubernamental. INEGI. 2021
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CONOCIMIENTO O CONTACTO
CON LA CORRUPCION:

Seguridad Publica 59%
Propiedad 31 %

Ministerio Pablico 2 1 % JS

Juzgados 1 8 %

Tramites Municipales 17 %

mmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmm

BlueWolf &5

TRANSPARENCIA NO ES
SINONIMO DE
ANTICORRUPCION

PN
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HISTORIAL ANTISOBORNO

1 9 7 FCPA
Ley de préacticas corruptas en el extranjero

198 LEY DE PREVENCION DE LA CORRUPCION
Permite una mas efectiva prevencion del soborno y la corrupcién

199 CREACION DE Transparencia Internacional
Primer movimiento mundial para fines anticorrupcién

CONVENCION ANTISOBORNO de la OCDE

199 Combatir el soborno y reducir la corrupcion en
los paises en desarrollo, alentando las sanciones

BlugWolf &5

LEY SARBANES OXLEY [SOX]
Se aprueba en EUA con el propésito de monitorizar a las empresas 2002
que cotizan en bolsa de valores; regula las funciones financieras

contables y de auditoria y penaliza el crimen corporativo

BS 10500 [BRITISH STANDARD]

Proporcionar un SGAS para todas las organizaciones, métodos para combatirlo y
cumplir con los requisitos de la legislacion; sirvié para establecer la ISO 37001

PROYECTO DE LA NORMA ISO 37001
Sobre la base de la BS 10500 201 5

PUBLICACION DE LA norma ISO 37001
Establece los requisitos y directrices sobre cémo 2 01 6

implementar un SGAS y crear politicas antisoborno
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CORRUPCION

= FRAUDE AL ESTADO

Abuso del poder publico para obtener beneficios
personales, contrarios al bien publico.

Enganando a uno o aprovechandose del error en
que éste se halla, se hace ilicitamente de alguna
cosa 0 alcanza un lucro indebido.

@) | +| gRRm g f‘iygg‘!glg

OECD T-MEC

BlugWolf &
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CORRUPCION

Es el espacio de coordinacion entre las

; autoridades de todos los ordenes de

f \ SISTEMA NACIONAL gobierno en la prevencion, deteccion y

ol & \ f‘, REICORRURCEON sancion de faltas administrativas y hechos
— \, de corrupcion, asi como en la fiscalizacion

y control de recursos publicos.
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Cadigo Penal Federal
Titulo Décimo

Delitos por hechos de corrupcion C 0 R R U PC I é N

* Ejercicio ilicito de servicio publico.

* Abuso de autoridad.

+ Coalicion de servidores publicos.

« Uso ilicito de atribuciones y facultades.
» Pago y recibo indebido de remuneraciones de los servidores publicos.
« Concusion.

¢ Intimidacion.

« Ejercicio abusivo de funciones.

« Trafico de influencias.

» Cohecho.

+ Cohecho a servidores publicos extranjeros.
« Peculado.

 Enriquecimiento llicito.

Ley General de Responsabilidades BI“QWQ!I@

Administrativas -
Serveores Puticas CORRUPCION

» Cohecho.

» Peculado.

« Desvio de recursos.

= Utilizacién indebida de informacion.

« Abuso de funciones.

 Actuacion bajo conflicto de interés.

» Contratacion indebida.

* Enriquecimiento oculto, ocultamiento de conflicto de interés.
» Simulacién de acto juridico

« Trafico de influencias.

= Encubrimiento.

= Desacato.

* Nepotismo.

» Obstruccién a la justicia

» Violaciones a disposiciones sobre Fideicomisos. DA.

* No enterar cuotas o aportaciones de Seguridad Social
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Ley General de Responsabilidades Bll!\g.wg.l,t 633

Administrativas

e CORRUPCION

« Soborno.

= Participacion ilicita en procedimientos administrativos.
» Trafico de influencias.

» Utilizaciéon de informacion falsa.

» Colusion.

« Uso indebido de recursos publicos.

= Contratacion indebida de ex servidores publicos.

Particulares en situacion especial

BlueWolf

SOBORNO

Oferta, promesa, entrega, aceptacion o solicitud:

{o¥ <K

...de una ventaja indebida,
a cambio de un beneficio
financiero o no financiero.

como incentivo para
que una persona actue
o deje de actuar

directamente o indirectamente, e
independientemente de su ubicacion -

violentando la
ley aplicable
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ISO

Internacional Organization for Standarization

Organizacion no gubernamental
independiente que opera en 165 paises.

9000
14000
22000
27000
37000
45000
50000

Calidad

Ambiental

Manejo seguro de alimentos
Seguridad de la Informacion

Soborno

Energia

Ocupacional y empleo
BueWolf

SISTEMA DE GESTION
ANTISOBORNO

il
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SISTEMA DE GESTION ANTISOBORNO

J/=\}
SISTEMA

Conjunto de elementos
interrelacionados o que
interactuan [ISO 9000]

m

GESTION

Actividades coordinadas
para dirigir y controlar una
organizacion [ISO 9000]

SISTEMA DE GESTION ANTI-SOBORNO

... prevenir, detectar, mitigar y responder al riesgo de soborno

-

SISTEMA DE GESTION

Conjunto de elementos interrelacionados o
interactivos de una organizacién que sirve para
establecer politicas, objetivos, asi como los
procesos para conseguir estos objetivos

. * Establecer (o
-EJ « Documentar (]
= - Implementar =
G . Mejorar ‘O
" . Revisar %

SISTEMA DE GESTION ANTISOBORNO

» Politicas

* Procedimientos

« Directrices

» Actividades

» Recursos
..identificar y
evaluar el riesgo

:PARA QUE?

BlueWolf &
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* Prevenir

» Detectar

« Responder
..al soborno
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BENEFICIOS

Desempeiio
financiero

Aumento del

reconocimiento
nacional e

.« internacional

eeeeeeeeeee

Incrementa tu
valor de marca

Promueve una cultura
antisoborno

Prevenir, detectar y abordar

los Riesgos de Soborno I

BIuAgM_.;_L-‘» .

IMPLEMENTACION
DE SISTEMA DE GESTION
ANTISOBORNO [SGAS]

1ISO37001:2016
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PROCEDIMIENTOS PROPORCIONALES B|U6W0|f€}a

Al riesgo de soborno que se enfrenta la organizaciéon Achlevemant

COMPROMISO DEL NIVEL SUPERIOR 6 PRINCIPIOS

Liderazgo | Cultura antisoborno Sistema de Gestion Antisoborno

EVALUACION DEL RIESGO DE SOBORNO
Apreciar la naturaleza de los riesgos (int-ext)

DEBIDA DILIGENCIA
Medidas razonables para con empleados, socios y clientes

COMUNICACION
Aumento de conciencia para disuadir el soborno

SEGUIMIENTO Y REVISION
Foco hacia la Alta Direccién

4

Blugolf&
ELEMENTOS

Participacion de Determinar el Evaluar elementos
la alta direccion alcance del SGAS existentes

7ZaN S
~ (aa)

J&
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Politicas:
« Antisoborno
* Regalos y hospitalidad
* Premios y estimulos
+ Donaciones
+ Conflicto de Interés

X
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ELEMENTOS

BlueWolf &

Comunicacion,
difusion y
capacitacion

PaN

Tratamiento de
denuncias

O

Administracion
de riesgos

/N

BlueWolf &

ELEMENTOS

Debida diligencia

O

¥

O
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POLITICA ANTISOBORNO

o Propésito de la Cumplir Mejora
Prohibir el organizacion requisitos continua Cc i
soborno 9 q onsecuencias

Funcion de
cumplimiento
antisoborno

Cumplir
leyes
aplicables Objetivos Planteamiento
antisoborno de inquietudes

BlueWolf (2

DEFINICION DE LA ESTRUCTURA

Alta Direccion / C.A.
« Responsabilidad
= Asignacion

m Director / Subdirector / Jefe @ nivel
@ Funcién de cumplimiento antisoborno
» Supervisar
= Asesorar
« Informar

Principales responsabilidades
= Auditoria Interna
» Gestién de documentos

A\
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'CLAUSULA 4

CONTEXTO DE LA ORGANIZACION_

4.1. Comprension de la organizacion
4.2. Comprension de las necesidades
4.3. Determinacion del alcance del
sistema

4.4. Sistema de Gestion Antisoborno
4.5. Evaluacion del riesgo de soborno

19.05:2023

[€CODY)

CLAUSULA 5

LIDERAZGO_

5.1. Liderazgo y compromiso
5.2. Politica Antisoborno

5.3. Roles, responsabilidades y
autoridades en la organizacion

BlugWolf &

Achievement

ESTRUCTURA DE LA NORMA

CLAUSULA 6

PLANIFICACION_

6.1. Acciones para tratar
riesgos y oportunidades
6.2. Objetivos antisoborno y
planificacion para lograrlos

CLAUSULA 7

APOYO_

7.1. RECURSOS

7.2. COMPETENCIA

7.3. TOMA DE CONCIENCIA Y
FORMACION '

7.4. COMUNICACION

7.5. INFORMACION
DOCUMENTADA

CLAUSULA 8

OPERACION_

8.1. Planificacion y control operacional
8.2. Debida diligencia

8.3. Controles financieros

8.4. Controles no financieros

8.5. Implementacion de los controles
antisoborno por organizaciones
controladas y socios de negocios

8.6. Compromisos antisoborno

8.7. Regalos, hospitalidad,
donaciones y beneficios similares
8.8. Gestion de los controles
antisoborno inadecuados

8.9. Planteamiento de inquietudes
8.10. Investigar y abordar el
soborno

BlueWolf &5

ESTRUCTURA DE LA NORMA

CLAUSULA 9

EVALUACION DEL DESEMPENO_
9.1 Seguimiento, medicién, analisis
y evaluacion

9.2. Auditoria interna

9.3. Revision por la direccion

9.4. Revision por la funcién de
cumplimiento antisoborno

CLAUSULA 10

MEJORA _

10.1 NO CONFORMIDADES Y
ACCIONES CORRECTIVAS
10.2. MEJORA CONTINUA
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OPERACION

0 & 0 O: o
g/ O : O : O
_ CLAUSULA 8.2 CLAUSULA 8.3 CLAUSULA 8.4 CLAUSULA 8.5
DEBIDA DILIGENCIA _ CONTROLES FINANCIEROS _ CONTROLES NO FINANCIEROS_.  CONTROLES POR
_TRANSACCIONES O ACTIVIDADES _FUNCIONES  _Calificacién ORGANIZACIONES
_SOCIOS DE NEGOCIOS _APROBACION / DOCUMENTACION _Licitacion competitiva CONTROLADAS Y
_POSICIONES _EFECTIVO _Firma SOCIOS DE NEGOCIOS_

_REVISION DE TRANSACCIONES _Supervision
_Herramientas y plantillas

Achievement

OPERACION

s @

BlugWolf &5

: CLAUSULA 8.6 CLAUSULA 8.7 CLAUSULA 8.9 CLAUSULA 8.10
COMPROMISOS ANTISOBORNO_ REGALOS, HOSPITALIDAD, PLANTEAMIENTO DE INVESTIGAR Y ABORDAR
_COMPROMISO ESCRITO DONACIONES Y BENEFICIOS INQUIETUDES _ EL SOBORNO_

_FIN DE LA RELACION SIMILARES _ _REPORTAR VIOLACIONES _Requerir investigacion
_PROTEGER _Empoderar
_DENUNCIA ANONIMA investigadores
_PROHIBIR REPRESALIAS

18
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DEL DESEMPENO
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CLAUSULA 9.1

SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION_
_Necesidades | Responsables

_Meétodos | Periodicidad

_Reportes

CLAUSULA 9.2

AUDITORIA INTERNA _

_Auditorias a intervalos planificados

_Programas | Criterios | Alcance Auditores | Informes | Informacién documentada
_Soborno | Violacion de los requisitos | Socios de negocio | Oportunidades de mejora

CLAUSULA 9.3

REVISION POR LA ALTA DIRECCION_

_Acciones de revisiones previas | Cambios pertinentes al sistema
_Desempefio del sistema | Medidas para afrontar riesgos
_Oportunidades de mejora

CLAUSULA 9.4 )
REVISION POR LA FUNCION DE CUMPLIMIENTO ANTISOBORNO_
_Gestion de riesgos de soborno
_Eficacia

ELEMENTOS

INSTITUCIONALES

POLITICAS BlueWOIf @

_Antisoborno Achievement
_Conflicto de interés, regalo y hospitalidad, premios y estimulos, donaciones

COMUNICACION Y DIFUSION
_Politicas y Estrategia (Interno — Externo)
_Materializacion

CAPACITACION
_Programa de capacitacion
_Materializacion

_Toma de conciencia

ADMINISTRACION DE RIESGO DE SOBORNO
_Politicas y procedimiento

DEBIDAS DILIGENCIAS
_Politicas y procedimiento

DENUNCIAS E INQUIETUDAS
_Canales de captacion
_Proteccion a denunciantes
_Investigacion
_Consecuencias

19



ELEMENTOS

POR PROCESO

ol |

19.05.2023

eeeeee

ENTENDIMIENTO DEL PROCESO
_ldentificacion y alcance
_Actividades criticas

_Actores clave

ADMINISTRACION DE RIESGO DE SOBORNO
_ldentificacion

_Evaluacion

_Establecimiento de Controles

DEBIDAS DILIGENCIAS
_Diseno y aplicacion

IMPLEMENTACION
PROGRAMA DE TRABAJO
COMPROMISOS

20



19.05.2023

BlugWolf &

Achievement

PRE-AUDITORIA AUDITORIA

IMPLEMENTACION

Independiente (6 meses)

DISENO

BlueWolf &

CONTEXTO DE LA ORGANIZACI()N_
» Gobierno (Autorizacién, Cumplimiento, Auditoria)
* Procesos

POLITICAS _
« Antisoborno
+ Regalos y hospitalidad
« Premios y estimulos
+ Donaciones
» Conflicto de Interés

TRATAMIENTO DE DENUNCIAS
Debida diligencia_
Administracion de Riesgos_
Comunicacién y difusion_
CAPACITACION_

EVALUACION, SEGUIMIENTO Y MEJORA
CONTINUA_

DOCUMENTACION _

DISENO

Institucional

AUDITORIA AL SGAS _

21



19.05.2023

BlueWolf &

DEFINIR ALCANCE DE LA CERTIFICACION

o Fronteras claras del proceso de Contrataciones
TALLER PARA IDENTIFICACION DE RIESGOS DE
SOBORNO Y CORRUPCION

o ENTENDIMIENTO: Duracién 2 horas

o Riesgos-factores: Duracion 4-6 horas
Controles: Duracion 3 horas

o Definir asistentes clave
GRUPO REVISOR / APROBADOR DE DOCUMENTOS

o TRABAJO DE GABINETE

o Esquema de revision/aprobacion
FUNCION DE CUMPLIMIENTO

o DEFINIR GB

o

SIGUIENTES

ESPACIO PARA

PREGUNTAS Y
RESPUESTAS

22



CIERRE DEL TALLER

19.05.2023

BlueWolf &

¢,Qué entiendes por
gestion antisoborno?

o\

23



19.05.2023

BlugWolf &

Achievement

OBJETIVOS GENERALES

Comprender las
Nociones generales y beneficios de la
implementacion de un Sistema de Gestion
Antisoborno.

Comprometer mi

Participacion en el Diseno e Implementacion
de un Sistema de Gestion Antisoborno para
el Municipio de Chihuahua.

A\

v

igracias!

BlueWolf G5

Group

24



Chihuahua

capital de trabajo
y resultados

Anexo Il

Lista de Asistencia
Sesidn de Sensibilizacion

Achievement

BlueWolf &Y
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Achievement

BI“GWOIf% Entrega parcial de los servicios

Contrato AD125/2023 - Mes 03 (agosto 2023)

Chihuahua, Chihuahua; a 03 de agosto de 2023

Antecedentes.

El pasado 03 de mayo de 2023, se formalizé bajo el amparo del Contrato No. AD125/2023 la
prestacion del servicio de consultorfa para la Implementacion del Sistema de Gestién Antisoborno
ISO 37001:2016 del Sistema de Contrataciones Publicas del Municipio de Chihuahua.

Con el esquema de pago descrito en dicho instrumento y atendiendo el acuerdo documentado en

el entregable del primer mes de vigencia, se presenta el tercer informe de avance.

Entrega parcial de los servicios al 03 de agosto de 2023.

A la fecha de presentacién de este informe, se cuenta con los siguientes avances acumulados en

términos de los entregables establecidos en el contrato:
Diagnéstico y planificacion para la certificacion

Totalmente concluido y entregada la version final de Diagnéstico y planificacion en el segundo

informe de avance.

Riesgos de soborno y controles

Componente que tiene como propdsito la identificacién y evaluacion de los riesgos de soborno en

el proceso, asi como la determinacién de controles.

En continuidad a los trabajos previos y una vez obtenido el Mapa de Riesgos del proceso de
Adquisiciones, arrendamientos, y contratacion de servicios del Municipio de Chihuahua, se identificd
que la totalidad de los riesgos aparecen en cuadrante |, lo que significa que deberén ser tratados

como de atencidn prioritaria.

Pagina 2



BI“GWOIf@ Entrega parcial de los servicios

Achievement

Contrato AD125/2023 - Mes 03 (agosto 2023)

Con este antecedente, el 11 de julio se celebré la primer sesidn para definicion de controles del
proceso, detonando primeramente el recordar el apartado tedrico de la gestién de riesgos vy la
consecuente definicién de controles. Las diapositivas soporte incluyeron el resumen estadistico
resultante de los talleres anteriores, concentradas en 14 actividades criticas identificadas, 40 riesgos

y 117 factores de riesgo o detonantes de su materializacion.

Al ser numeros sumamente abuftados, de manera conjunta se definié buscar controles transversales
que soportaran distintas etapas del proceso, a fin de hacer mas sencilla la gestién de la totalidad de
los riesgos. De esta manera, el andlisis se centrd en tres tipos de controles: un primer bloque con los
que se denominaron como Normativos / propios del Proceso, es decir, controles que la propia
normativa solicita su ejecucién y que tienen influencia directa en la disminuacién del riesgo de
sobornoy corrupcion. Un segundo grupo que se nombré como Universales, para identificar aquellos
controles cuya ejecucion efectiva incide en todo ef proceso y que por practicidad seran declarados
una sola vez. Por ltimo, un tercer bloque de controles llamados Especificos que inciden en un punto

particular del proceso y fortalece las medidas anticorrupcién para riesgos puntuales.

Con esta estructura en mente, se procedié a un gjercicio de lluvia de ideas para cubrir los tres tipos
de controles propuestos, obteniendo redacciones genéricas que podrian convertirse en controles
definidos con un objetivo claro. En trabajo de gabinete, esta consultoria procedera a la mejora de

la redaccion, definicion de su objetivo y en sesiones posteriores se validara su pertinencia.

También serd importante que se defina el Grado de Instrumentacion de cada control, es decir, en
que nivel de avance se encuentra implementado al interior del Municipio de Chihuahua y asi definir
los siguientes pasos que deberdn ejecutarse, ya sea para su disefio inicial, documentacién y demas
elementos necesarios para llevarlos al menos, a un grado de En Ejecucién que pueda ser

evicenciado ante la entidad certificadora.

Estas sesiones posteriores definirdn el inventario de riesgos y los controles que mitigan su

materializacion.

P&gina 3



Achievement

BI“GWOIf@) Entrega parcial de los servicios

Contrato AD125/2023 - Mes 03 (agosto 2023)

Capacitacion de los Servidores Piblicos

Se realiz6 el taller de Controles en la sesidn de identificacidon, donde se establecieron los conceptos
mas relevantes en esta materia. En lo referente a la capacitacién especializada que propone este

rubro y de acuerdo con cronograma, no se reportan avances.
Diseno del Sistema de Gestion Antisoborno

Atendiendo los requerimientos establecidos por la Norma ISO 37001, se cuenta con un borrador de
la Politica Anticorrupcién del Municipio de Chihuahua. Este documento constituye el eje rector
sobre las conductas deseadas de los colaboradores en esta materia. Esta propuesta sera revisada
por los distintos actores del proceso hasta tener una version definitiva que sea sometida a la

aprobacion por parte de las instancias adecuadas al interior del Municipio.

Asimismo, se cuenta con un borrador inicial del documento Compromiso y Alcance que, al igual

que el anterior, habrd de ser retroalimentado por el equipo para su posterior formalizacion.
Acompanamiento

De acuerdo con cronograma, aun no se reportan avances en este rubro, salvo en el seguimiento a

la estructuracion y validacion de los controles.
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Achievement

)
BI“GWOIf@ Entrega parcial de los servicios

Contrato AD125/2023 - Mes 03 (agosto 2023)

Actividades por realizar en el siguiente periodo.

El siguiente periodo se centraréd primordialmente en dos objetivos:

a. Concluir la documentacién de Controles del proceso de Adquisiciones, arrendamientos, y
contratacioén de servicios del Municipio de Chihuahua. Concluir las sesiones de revisién que
den origen a la definicién de los controles que gestionardn los riesgos identificados.
Asimismo, se procederd a elaborar el entregable concreto segin lo establece el contrato de
prestacion de servicios.

b. Continuar los documentos correspondientes al tercer componente: Iniciar la revisién de la
propuesta de Politica Antisoborno | Anticorrupcién que soporte al Sistema de Gestién, asi
como la definicién del documento de Compromiso y Alcance. Con estos dos documentos
concluidos, se continuard con la realizacion del resto de los requisitos formales que marca

la Norma ISO 37001.

Sirva el presente para documentar los avances en la ejecucién de los trabajos del Contrato de
Prestacion de Servicios No. AD125/2023 en su tercer periodo de ejecucion, y poder asi iniciar los
trdmites para el pago de la contraprestacién establecida en dicho instrumento. Todas las

actividades se encuentran alineadas a lo dispuesto en el Cronograma de Instrumentacion.
Nos reiteramos a la orden para cualquier aclaracién o duda que estimen pertinente.

Atentamente

Robert nadez Pindn
Consultortider
BlueWolf Achievement
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Achievement

BI“GWOIf@ Entrega parcial de los servicios

Contrato AD125/2023 - Mes 03 (agosto 2023)

Chihuahua, Chihuahua; a 03 de agosto de 2023

Antecedentes.

El pasado 03 de mayo de 2023, se formalizé bajo el amparo del Contrato No. AD125/2023 la
prestacion del servicio de consultoria para la Implementaciéon del Sistema de Gestidon Antisoborno
ISO 37001:2016 del Sistema de Contrataciones Publicas del Municipio de Chihuahua.

Con el esquema de pago descrito en dicho instrumento y atendiendo el acuerdo documentado en
el entregable del primer mes de vigencia, se presenta el tercer informe de avance.
Entrega parcial de los servicios al 03 de agosto de 2023.

A la fecha de presentacion de-este informe, se cuenta con los siguientes avances acumulados en

términos de los entregables establecidos en el contrato:
Diagnostico y planificacion para la certificacion

Totalmente concluido y entregada la version final de Diagnéstico y planificacion en el segundo

informe de avance.

Riesgos de soborno y controles

Componente que tiene como proposito la identificacién y evaluacién de los riesgos de soborno en

el proceso, asf como la determinacion de controles.

En continuidad a los trabajos previos y una vez obtenido el Mapa de Riesgos del proceso de
Adquisiciones, arrendamientos, y contratacién de servicios del Municipio de Chihuahua, se identificd
que la totalidad de los riesgos aparecen en cuadrante |, lo que significa que deberan ser tratados

como de atencién prioritaria.

Pagina 2



BI“GWOIf@ Entrega parcial de los servicios

Achievement

Contrato AD125/2023 - Mes 03 (agosto 2023)

Con este antecedente, el 11 de julio se celebrd la primer sesién para definicion de controles del
proceso, detonando primeramente el recordar el apartado tedrico de la gestién de riesgos y la
consecuente definicion de controles. Las diapositivas soporte incluyeron el resumen estadistico
resultante de los talleres anteriores, concentradas en 14 actividades criticas identificadas, 40 riesgos

y 117 factores de riesgo o detonantes de su materializacion.

Al ser niUmeros sumamente abultados, de manera conjunta se definié buscar controles transversales
que soportaran distintas etapas del proceso, a fin de hacer mas sencilla la gestién de la totalidad de
los riesgos: De esta manera, el andlisis se centré en tres tipos de controles: un primer blogue con los
que se denominaron como Normativos / propios del Proceso, es decir, controles que la propia
normativa solicita su ejecucion y que tienen influencia directa en la disminuacién del riesgo de
sobornoy corrupcién. Un segundo grupo que se nombré como Universales, para identificar aguellos
controles cuya ejecucion efectiva incide en todo el proceso y que por pfacticidad seran declarados
una sola vez. Por ultimo, un tercer blogue de controles llamados Especificos que inciden en un punto

particular del proceso y fortalece las medidas anticorrupcién para riesgos puntuales.

Con esta estructura en mente, se procedié a un ejercicio de lluvia de ideas para cubrir los tres tipos
de controles propuestos, obteniendo redacciones genéricas que podrian convertirse en controles
definidos con un objetivo claro. En trabajo de gabinete, esta consultoria procedera a la mejora de

la redaccién, definicién de su objetivo y en sesiones posteriores se validara su pertinencia.

También serd importante que se defina el Grado de Instrumentacién de cada control, es decir, en
que nivel de avance se encuentra implementado al interior del Municipio de Chihuahua y asi definir
los siguientes pasos que deberdn ejecutarse, ya sea para su disefo inicial, documentacién y demés
elementos necesarios para llevarlos al menos, a un grado de En Ejecucién que pueda ser

evicenciado ante la entidad certificadora.

Estas sesiones posteriores definirdn el inventario de riesgos y los controles que mitigan su

materializacion.

Pagina 3



BI“GWOIf@ Entrega parcial de los servicios

Achievement

Contrato AD125/2023 - Mes 03 (agosto 2023)

Capacitacion de los Servidores Publicos

Se realizd el taller de Controles en la sesién de identificacion, donde se establecieron los conceptos
mas relevantes en esta materia. En lo referente a la capacitacién especializada que propone este

rubro y de acuerdo con cronograma, no se reportan avances.
Diseno del Sistema de Gestion Antisoborno

Atendiendo los requerimientos establecidos por la Norma ISO 37001, se cuenta con un borrador de
la Politica Anticorrupcion del Municipio de Chihuahua. Este documento constituye el eje rector
sobre las conductas deseadas de los colaboradores en esta materia. Esta propuesta sera revisada
por los distintos actores del proceso hasta tener una versiéon definitiva que sea sometida a la

aprobacién por parte de las instancias adecuadas al interior del Municipio.

Asimismo, se cuenta con un borrador inicial del documento Compromiso y Alcance que, al igual

que el anterior, habra de ser retroalimentado por el equipo para su posterior formalizacion.

Acompanamiento

De acuerdo con cronograma, aun no se reportan avances en este rubro, salvo en el seguimiento a

la estructuracion y validacion de los controles.
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BI“GWOIf@ Entrega parcial de los servicios

Achievement

Contrato AD125/2023 - Mes 03 (agosto 2023)

Actividades por realizar en el siguiente periodo.

El siguiente periodo se centrarad primordialmente en dos objetivos:

a. Concluir la documentacién de Controles del proceso de Adquisiciones, arrendamientos, y
contratacion de servicios del Municipio de Chihuahua. Concluir las sesiones de revision que
den origen a la definicién de los controles que gestionaran los riesgos identificados.
Asimismo, se procedera a elaborar el entregable concreto segun lo establece el contrato de
prestacién de servicios.

b. Continuar los documentos correspondientes al tercer componente: Iniciar la revisiéon de la
propuesta de Politica Antisoborno | Anticorrupcion que soporte al Sistema de Gestién, asf
como la definicién del documento de Compromiso y Alcance. Con estos dos documentos
concluidos, se continuara con la realizacién del resto de los requisitos formales que marca

la Norma ISO 37001.

Sirva el presente para documentar los avances en la ejecucion de los trabajos del Contrato de
Prestacion de Servicios No. AD125/2023 en su tercer periodo de ejecucién, y poder asi iniciar los
trdmites para el pago de la contraprestacién establecida en dicho instrumento. Todas las

actividades se encuentran alineadas a lo dispuesto en el Cronograma de Instrumentacion.

Nos reitera/@ a la orden para cualquier aclaracién o duda que estimen pertinente.

Atentamente,

’F
Roberto Bernadez Pinon

Cons r Lider
BlueWolf Achievement
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