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PRESENTE.-

Con referencia a su oficio OIC-901/2023 en el que adjunta el informe final de resultados y
Cédula de Observaciones a la auditoria nimero OIC-04/DPIG/AE/2023 realizada por la
moral DAKAR IT SA DE CV, me permito hacer de su conocimiento la atencién brindada a las
Observaciones sefialadas.

OBSERVACION AC.1
RESPUESTA:
SE ATIENDE LA OBSERVACION

1. Se adjunta diagrama que ilustra la arquitectura de la infraestructura propiedad del
municipio, asi como su distribucion fisica en lugares alternos a los servidores operativos del
Municipio de Chihuahua, donde diariamente se realizan los respaldos a dichos servidores,
lo cual nos permite garantizar la operacién continua de los servicios y sistemas del Municipio
de Chihuahua en caso de alguna disrupcién o contingencia, asi como la salvaguarda de la
informacién en caso de cualquier vulnerabilidad. Ver Anexo I.

2. Se adjunta Plan de Contingencia de la Subdireccién de Modernizacién Administrativa y
Desarrollo Tecnolégico. Ver Anexo IV

3. Seadjunta evidencia de laimplementacion del proyecto de modernizacién y fortalecimiento
consistente en el hospedaje y respaldo en la nube de la informacién y los servicios digitales
municipales, atendido e implementado a partir de un nuevo proceso de adquisicién con el
proveedor OMNI PRINTER SA DE CV en fecha 8 de diciembre de 2023, tal y como consta en
la Carta de Pre-cierre de Proyecto emitida por el citado proveedor. Ver Anexo VI.

Para validar el presente documento, favor de ingresar a la siguiente ruta o bien
escanear el cédigo QR :

https.//firmadoc.mpiochih.gob.mx:443/Documento/Valida/603
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4. Se adjunta soporte documental, ver Anexo Il de los avances en torno al servicio contratado
de Alineacidn Estratégica, proyecto que tiene como objetivo convertirse en la guia integral
para el disefio de todas las acciones de mejora de los siguientes documentos:

v Plan Estratégico de Tl

v Marco y Lineamientos del Gobierno y gestién de Tl, incluyendo la propuesta de
actualizacion y reorganizacién de la estructura organizacional de la SMAyDT

v' Asignacién de Responsabilidades primarias operativas (Liderazgo y Compromiso)

v' Asignacion de Controles de las TICs a las areas de la SMAyDT.

v' Matriz RACI

v' Seguridad de la Informacién, Disefio y elaboracién del procedimiento para

establecer y vigilar la estrategia de seguridad de la informacién, considerando la
gestion de accesos fisicos a los Centros de Datos y la gestion de los incidentes de
seguridad materializados

v" Arquitectura documental y plan de trabajo detallado para que en apego a las
mejores prdcticas y a la definicion estratégica determine las necesidades de
desarrollo y adopcién de politicas y lineamientos especificos en las siguientes
materias:

Continuidad de los Servicios de TICs/Estrategia

Gestion Normativa interna que regule el tipo de instrumentos normativos

Mecanismo para baja/cambios de personal y su impacto en aplicaciones

Plan Rector de Seguridad de la Informacién/Ciberseguridad y sus herramientas

de apoyo

Gestion del Desarrollo de Software y sus ambientes

Gestion de pruebas a aplicaciones e infraestructura/concientizacién de usuarios

Gestion del Control Interno y la Administracién de Riesgos, estableciendo

limites y lineas de reporte a la Alta Direccidn

YV VY

Y VYV

Servicio que se concluird durante los primeros meses del afio 2024, y que dard pie a
que se dé inicio a la o las Certificaciones recomendadas.
Para tal efecto se adjunta, dentro del Anexo II:

> Anexo Técnico de los servicios a prestar

> Orden de Compra

Para validar el presente documento, favor de ingresar a la siguiente ruta o bien
escanear el cédigo QR :
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Se anexa ademas como evidencia el documento, “Incorporacién al Anteproyecto de
Presupuesto de Egresos 2024 de la Direccién de Planeacién e Innovacién Gubernamental
del proyecto de implementacidn y certificacidon en ISO”. ver Anexo IlI.

OBSERVACION AC-2
RESPUESTA:
SE ATIENDE LA OBSERVACION

1
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<

Para validar el presente documento, favor de ingresar a la siguiente ruta o bien
escanear el cédigo QR :

https.//firmadoc.mpiochih.gob.mx:443/Documento/Valida/603

Se adjunta soporte documental, ver Anexo Il, de los avances en torno al servicio contratado
de Alineacion Estratégica, proyecto que tiene como objetivo convertirse en la guia integral
para el disefio de todas las acciones de mejora de los siguientes documentos:

Plan Estratégico de TI

Marco y Lineamientos del Gobierno y gestién de Tl, incluyendo la propuesta de actualizacion
y reorganizacion de la estructura organizacional de la SMAyDT

Asignacion de Responsabilidades primarias operativas (Liderazgo y Compromiso)
Asignacion de Controles de las TICs a las areas de la SMAyDT.

Matriz RACI

Seguridad de la Informacién, Disefio y elaboracién del procedimiento para establecer y
vigilar la estrategia de seguridad de la informacidn, considerando la gestién de accesos
fisicos a los Centros de Datos y la gestion de los incidentes de seguridad materializados
Arquitectura documental y plan de trabajo detallado para que en apego a las mejores
practicas y a la definicion estratégica determine las necesidades de desarrollo y adopcién
de politicas y lineamientos especificos en las siguientes materias:

Continuidad de los Servicios de TICs/Estrategia

Gestion Normativa interna que regule el tipo de instrumentos normativos

Mecanismo para baja/cambios de personal y su impacto en aplicaciones

Plan Rector de Seguridad de la Informacién/Ciberseguridad y sus herramientas de
apoyo

Gestion del Desarrollo de Software y sus ambientes

Gestion de pruebas a aplicaciones e infraestructura/concientizacién de usuarios
Gestion del Control Interno y la Administraciéon de Riesgos, estableciendo limites y
lineas de reporte a la Alta Direccién

YVVVY

Y V VY

Servicio que se concluird durante los primeros meses del afio 2024, y que dara pie a
que se dé inicio a la o las Certificaciones recomendadas.
Para tal efecto se adjunta dentro del Anexo II:
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> Anexo Técnico de los servicios a prestar
> Orden de Compra

2 Se comparte la participaciéon de la Subdireccion de Modernizacién Administrativa y
Desarrollo Tecnolégico como integrante del Grupo Interdisciplinario de Archivos en
representacion de la fraccién IV (Tecnologias de la Informacion) del articulo 55 de la Ley de
Archivos para el Estado de Chihuahua, con el compromiso y la disposicién de atender
puntualmente todos los proyectos, planteamientos y las actividades propuestas al interior
del mencionado Grupo, vigilando y solventando el cumplimiento y la observancia de lo
dispuesto en el marco legal aplicable al Grupo Interdisciplinario de Archivo en nuestro
ambito de competencia, a través de los diferentes servicios contratados de respaldo y
hospedaje en la nube, ademds de los recursos propios de infraestructura y servicios
digitales. Se adjunta soporte documental que consta de:

e Actas de las reuniones ordinarias del Grupo Interdisciplinario de Archivos, ver
Anexo VIl

e Programa Anual de Desarrollo Archivistico, ver Anexo VIil

3 Se adjunta diagrama que ilustra la arquitectura de la infraestructura propiedad del
municipio, asi como su distribucién fisica en lugares alternos a los servidores operativos del
Municipio de Chihuahua, donde diariamente se realizan los respaldos a dichos servidores,
lo cual nos permiten garantizar la operacién continua de los servicios y sistemas del
Municipio de Chihuahua en caso de alguna disrupcién o contingencia asi como la
salvaguarda de la informacion en caso de cualquier vulnerabilidad. Ver Anexo I, en
cumplimiento a la Ley de Archivo del Estado de Chihuahua y la Normatividad aplicable

4  Se adjunta evidencia de laimplementacion del proyecto de modernizacién y fortalecimiento
consistente en el hospedaje y respaldo en la nube de la informacién y los servicios digitales
municipales, atendido e implementado a partir de un nuevo proceso de adquisicién con el
proveedor OMNI PRINTER SA DE CV en fecha 8 de diciembre de 2023, tal y como consta en
la Carta de Pre-cierre de Proyecto emitida por el citado proveedor. Ver Anexo VI en
cumplimiento a la Ley de Archivo del Estado de Chihuahua y la Normatividad aplicable.

Para validar el presente documento, favor de ingresar a la siguiente ruta o bien
escanear el cddigo QR :

https://firmadoc.mpiochih.gob.mx:443/Documento/Valida/603
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OBSERVACION AP.1
RESPUESTA:
SE ATIENDE LA OBSERVACION

1 Se presenta la version 1.0 del “Procedimiento Implementacion de Ambientes de Pruebasy
Produccién” que ha sido creado exprofeso en atencién a la OBSERVACION AP.1 y que
describe la manera en que se deben de gestionar y solicitar los ambientes de pruebas y
produccién por parte del departamento de ingenieria de Software, ver Anexo X.

2 Seadjunta soporte documental, Ver Anexo I, de los avances en torno al servicio contratado
de Alineacion Estratégica, proyecto que tiene como objetivo convertirse en la guia integral
para el disefio de todas las acciones de mejora (incluyendo la tarea de fortalecer el
procedimiento “Procedimiento Implementacion de Ambientes de Pruebas y Produccién”, a
través de actividades especificas programadas en el inciso “e” del numeral “7”, “Gestién del
Desarrollo de Software y sus ambientes”) de los siguientes documentos:

e

o

Para validar el presente documento, favor de ingresar a la siguiente ruta o bien
escanear el cddigo QR :
https://firmadoc.mpiochih.gob.mx:443/Documento/Valida/603

Plan Estratégico de Tl

Marco y Lineamientos del Gobierno y gestion de TI, incluyendo la propuesta de

actualizacién y reorganizacion de la estructura organizacional de la SMAyDT

Asignacion de Responsabilidades primarias operativas (Liderazgo y Compromiso)

Asignacion de Controles de las TICs a las areas de la SMAyDT.

Matriz RACI

Seguridad de la Informacion, Disefio y elaboracion del procedimiento para establecery

vigilar la estrategia de seguridad de la informacién, considerando la gestién de accesos

fisicos a los Centros de Datos y la gestion de los incidentes de seguridad materializados

Arquitectura documental y plan de trabajo detallado para que en apego a las mejores

practicas y a la definicion estratégica determine las necesidades de desarrollo y

adopcion de politicas y lineamientos especificos en las siguientes materias:

a) Continuidad de los Servicios de TICs/Estrategia

b) Gestién Normativa interna que regule el tipo de instrumentos normativos

c) Mecanismo para baja/cambios de personal y su impacto en aplicaciones

d) Plan Rector de Seguridad de la Informacién/Ciberseguridad y sus herramientas de
apoyo

e) Gestion del Desarrollo de Software y sus ambientes
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f) Gestidn de pruebas a aplicaciones e infraestructura/concientizacion de usuarios
g) Gestidn del Control Interno y la Administracion de Riesgos, estableciendo limites y
lineas de reporte a la Alta Direccién

Servicio que se concluira durante los primeros meses del afio 2024, y que dara pie a
que se dé inicio a la o las Certificaciones recomendadas.
Para tal efecto se adjunta, dentro del Anexo II:

> Anexo Técnico de los servicios a prestar

> Orden de Compra

OBSERVACION AC-3
RESPUESTA:
SE ATIENDE LA OBSERVACION

1 Se adjunta Plan de Contingencia de la Subdireccion de Modernizacién Administrativa y
Desarrollo Tecnoldgico. Ver Anexo IV.

2 Se adjunta soporte documental, ver Anexo Il de los avances en torno al servicio contratado
de Alineacion Estratégica, proyecto que tiene como objetivo convertirse en la guia integral
para el disefio de todas las acciones de mejora de los siguientes documentos:

v Plan Estratégico de Tl

v Marcoy Lineamientos del Gobierno y gestién de T, incluyendo la propuesta de actualizacién
y reorganizacion de la estructura organizacional de la SMAyDT

v' Asignacidn de Responsabilidades primarias operativas (Liderazgo y Compromiso)

v Asignacién de Controles de las TICs a las areas de la SMAyDT.

¥v" Matriz RACI

V" Seguridad de la Informacién, Disefio y elaboracién del procedimiento para establecer y
vigilar la estrategia de seguridad de la informacién, considerando la gestién de accesos
fisicos a los Centros de Datos y la gestién de los incidentes de seguridad materializados

v

Arquitectura documental y plan de trabajo detallado para que en apego a las mejores
practicas y a la definicién estratégica determine las necesidades de desarrollo y adopcion
de politicas y lineamientos especificos en las siguientes materias:

> Continuidad de los Servicios de TICs/Estrategia

Para validar el presente documento, favor de ingresar a la siguiente ruta o bien
escanear el cédigo QR :

https://firmadoc.mpiochih.gob.mx:443/Documento/Valida/603
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Gestion Normativa interna que regule el tipo de instrumentos normativos

Mecanismo para baja/cambios de personal y su impacto en aplicaciones

Plan Rector de Seguridad de la Informacién/Ciberseguridad y sus herramientas de
apoyo

Gestion del Desarrollo de Software y sus ambientes

Gestion de pruebas a aplicaciones e infraestructura/concientizacion de usuarios
Gestion del Control Interno y la Administracién de Riesgos, estableciendo limites y
lineas de reporte a la Alta Direccién

Y V VY

YV VYV

Servicio que se concluira durante los primeros meses del afio 2024, y que daré pie a
que se dé inicio a la o las Certificaciones recomendadas.
Para tal efecto se adjunta en el Anexo Il:

> Anexo Técnico de los servicios a prestar
> Orden de Compra

3 En cumplimiento a lo dispuesto por el articulo 79 Bis fraccién XIV del Reglamento Interior
del Municipio de Chihuahua, se adjunta diagrama que ilustra la arquitectura de la
infraestructura propiedad del municipio, asi como su distribucién fisica en lugares alternos
a los servidores operativos del Municipio de Chihuahua, donde diariamente se realizan los
respaldos a dichos servidores, lo cual nos permiten garantizar la operacién continua de los
servicios y sistemas del Municipio de Chihuahua en caso de alguna disrupcién o contingencia
asi como la salvaguarda de la informacion en caso de cualquier vulnerabilidad. Ver Anexo I.

4  Seadjunta evidencia de laimplementacién del proyecto de modernizacién y fortalecimiento
consistente en el hospedaje y respaldo en la nube de la informacién y los servicios digitales
municipales, atendido e implementado a partir de un nuevo proceso de adquisicién con el
proveedor OMNI PRINTER SA DE CV en fecha 8 de diciembre de 2023, tal y como consta en
la Carta de Pre-cierre de Proyecto emitida por el citado proveedor. Ver Anexo VI.

5 Hacemos también de su conocimiento que desde el afio 2023 el correo electrénico y las
funcionalidades de respaldo de documentos contenidos en los equipos de escritorio de los
servidores publicos, video conferencias entre otras se encuentran alojadas en nube a través
de Gmail. Ver Anexo IX.

Para validar el presente documento, favor de ingresar a la siguiente ruta o bien
escanear el codigo QR :

https://firmadoc.mpiochih.gob.mx:443/Documento/Valida/603
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Finalmente, se adjunta la Matriz de Correlacion Anexo V, en donde se visualiza la Atencion a las
acciones correctivas y preventivas determinadas en la presente auditoria con relacion al Servicio de
Alineacion Estratégica contratado en atencidn y para dar cumplimiento a las mismas,
actualmente en proceso de implementacién.

Por lo anteriormente expuesto, respetuosamente le solicito se sirva valorar las evidencias
que atienden las observaciones en el presente escrito y los entregados mediante oficio

DPIG-0668/2023 en atencidn a los hallazgos determinados.

Sin otro asunto en particular, nos reiteramos a sus apreciables 6rdenes.
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