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CONCEPTO DE CONTROL DE ACCESOS

En términos técnicos o légicos el acceso es la interaccion entre un sujeto y un objeto
que resulta en un flujo de informacion de uno al otro. El sujeto es la entidad que
recibe o modifica la informacion ¢ los datos contenidos en los objetos, puede ser un
usuario, programa, proceso, etc. Un objeto es iz entidad que provee o contiene la
informacién o los datos, puede ser un fichero, una base de datos, una computadora,

un programa, una impresora o un dispositive de aimacenamiento.

Incluye autenticar la identidad de ios usuarios o grupos y autorizar el acceso a datos
o recursos. Los conircles de accesos son necesarios para proteger Ia
confidencialidad, integridad y disponibilidad de ios cbjetos, y por extensién de la
informacién que contienen, pues permiten que los usuarios autorizados accedan
solo a los recursos qué eilos quieren pera realizar sus tareas.

Objetivo de control de accesos
e Impedir el accesoc no autorizado a ios sistemas de informacion, base de
datos y servicics de informacién.
¢ Implementar la seguridad en los accesos de usuarios por medio de técnicas
de autenticacion y autorizacion.
e Concientizar a los usuarios respecto de su responsabilidad frente a la
utilizacién de contrasefia y equipos.

o Garantizar la seguridad de ia informacion.

Principios del contro! ce accesos

Son tres los principios fundamentales para ef control de accesos la identificacion,
autenticacién y autorizacion. Con el usc de esios tres principios un administrador
de sistemas puede controiar ics recurses que se encuentran disponibles para los

usuarios de un sistema.

La identificacion se refisre 2 las cosas como nombre de usuarios, tarjetas de
identificacion, correos institucionales y nimeros de empleados. Es el medio por el

cual up usuario del sistema identifica quienes son.
2 e \\:
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La autenticacién es &l segunac g£asc del proceso de control de acceso.
Contrasefias, reconocimiento de VvOZ, Y escaneres biométricos son meétodos

comunes de autenticacion. El objetivo de la autenticacion es para verificar la
identidad del usuario de! sistema.

La autorizacién se produces después de que un usuario del sistema se autentica
y luego es autorizade az utilizar el sistema. Eli usuario esta generalmente solo

autorizado a usar una porcion de los recurses del sistema en funcion de su papel
en la organizacion.

Tipos de control de accesc

o Procedimientos ¢ conexiones de -arminales: el usuario solo puede entrar a
ja computadora por megdic de un correo institucional que se le asignara
después de tener su nGmero de empleado.

e l|dentificacién y autentificacion de los usuarics: correo Yy contrasefia
institucionales.

o Sistema de gestidn de contrasefias: 8 COITEC institucional pide que se cambie
cada mes y gue noc se repita.

o Utilizacién de utiicades de! sistema: no :odos los usuarios tienen las mismas
autorizaciones para los programas 'y cambios que se pueden hacer dentro
del sistema

« Timeout de sesicnes: si &l equipo se deja de utilizar después de un tiempo
se bloquea y vuelve 2 soiicitar la contrasefia, si se pone mas de 4 veces mal
se bloguea el usuaric Y sclo una cuenta de administrador la puede
desbloguear.
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PROCESO DE SOLICITUD DE ACCESOS

MESA DE SERVICIO

. Qué es mesa de servicios?

Mesa de servicios es &l centro de atencidn a usuarios de municipio y es el primer
contacto de soporte técnico son 108 encargados de canalizar los reportes al érea
correspondiente para qus s¢ e dé solucién o seguimiento a un reporte.

Con el correo electrénicc se crea su usuario gue sera necesario para entrar al
equipo de cémputc gue s& | le sera asignade. E! Usuario creado puede o no traer
funciones para instalar ¢ desinstalar programas, al igua! que el poder entrar a
diferentes carpetas comgartidas que s& ancuentran dentro de la misma red de las

dependencias (Intranst o red Interna)

(83}
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ss correo electrénico

Inicio de procesc

Solicitud del correo por parte del usuario: Ei interesado o su jefe
inmediato solicitz =! departamenic de sistemas correo institucional, llena el
formulario con lcs & Jatos neceszrio, el formulario sera el mismo “Formato para
solicitud de Accesos® que sclicita la Subdireccién de modernizacion
Administrativa y Desarrolic Tecnialégico. Ei formato se puede descargar de
la pagina oficial del Mu inicipic de ler‘.sahuc en el siguiente enlace:
hitp://www.muricipicch: i ahua.aoh.myDownioads! /PSA.ZID

Necesidad del usuaric de acceso. — ¢cuai as la necesidad del usuario? ya
sea, un correo &.ecironico, clave telefénica. acceso a internet, financiero,
VPN y Sistema (rzgral "le informacién Municipal (SHM).

Oficio de solicitud, — Depencie ndo de la necnsrdad del usuario se debe
generar un oficic = cual de;-e:'é sar autorizado v firmado por el director 0 el
encargado de la cependencia ﬁérig'&cc al qudlrector de Modernizacion
Administrativa v Dasarrolic tecnoiégico. Se anexa el “Formato para solicitud
de Accesos’

Envié de oficic. — Al ser autorizac o Se puede subir mediante 1a plataforma
de Mesa de Serv 2

=5 g Usuarios ¢ anviar en fisico con el mensajero.
Respuesta de zcceso. — Z:—;__'er;f:iiendo de 'z solicitud se envia Ia
contestacion medianie el correc Y iz piataforma.
Conﬁguracson de sorreo slectrénico. —ei persenal de sistemas del Instituto
Municipal de Cuiiura Fisica y :epc” dabe configurar el correo slectronico
en el equipo gue se le A asigrado ai usuario.

Firma de recms—c‘é - ol usuaric debera de firmar de que recibid su correo y
su contrasefa y ¢& que fus confl

Guardar evidencia. - 8 PEISTIA .:ie s siemas debera de guardar la hoja
firmada por & wiuano [Unic &

correspondiente.

Fin de procesc.

-.f"”“-:m’;\:
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BAJA DE USUA®

0. Inicio

1. Recursos hum= o

informa al decar.:

s infopm- . o0 “epartementc de recursos humanos

~~znto de sic .27 as Jus dard 2 baja de una persona.

2. Busagueda de! rzzguardo: Pesor = = sistemas buscara si tiene equipo de

coOmputo a su Ca’:

e

3. Revision dei er sino de cém3uidl -avisar el sguipc de compuio este en

buenas condicicr =g

Canceiacion o=

5. Reasignacién -

empraEsias S5 sarcaiz el resauardo
=R '2‘—‘-3?"1-‘0- ‘2 oanceig 8l resguel ao.

directo en caso ¢& SUn MO COMIET 330 @ persona que cubriré el puesto.

6. Cancelacién o=

modernizacién ~ .

m
)
¥
1
v
m
8
(ol
2
9!
()

accesc para iz ¢

7. Entrega dei ™57 7=

credencial gl ¢80

_npesos: se erviz coficio =2 la Subdireccién de

~'nistrativa v Casafroiio Tecnolégico con su formato de

r--20z ol resguardo y la copia de su

-z ~sntc g8 "sCUTEDS humanos para que se lo entregue al

usuario, el depzrento de sigt=nmz2 S& guedare con una copia para el

historial del equir 2.

8. Actualizacion ==

9. Fiu.

I

iryentario: Se acwealiza el inventario.

(]
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Mesa de servicic 2 uauzrics -

Para entrar a! sistema c= Mssa de Service = Lisuarios se debe coniar cen el correo
institucionat.

Para realizar s regisirc = .228n segul

0.
1.

-Entrar a la pagina de municipio de
ins susczr el logotipo de mesa de servicio.

=i correc v la contrasefia de municipio.
n {(nombre, Lugar de trabajo. departamento,

C)

eszr de manera opcional un teléfono celular,
para en casc e o3 cuieran ot *:‘.-.ri:arse con la persona que genero el reporte
ne sSe eNcUentTs &5 Suiugar cE raled

3. Findel pr::::< i,
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SAACG.NET

Sistema Automatizado ce adminisiracién

stracién ¢ Coriepilidad Gubernamental NET es una
herramienta desarroliadz zor sl INDETZZ gus 1

gl INuzZ =< due

facilita e integra las operaciones

presupuestales, adminisirz vas, contables v “nancieras, censiruyendo autométicamente la

contabilidad gubernamer . : arronizada ¢ .- snfocus de gesiion.

Creacién de nuevo usuaric parz el sisiams S~A SE.NET

ZpoEla e

0. Inicic
1. Solicitud. — ss
SAACG.NET
2. Datos.-Selienz = “zr
gue actividades s3°

3. Autorizacién: | = iorize j2 Subgirscioa e administrasion.

4. Alta de usuaric: =, zominisiacer S oiograma Ga de sita al usuaric, se lo da a
saber ai personsi o T 3:3ismas

5. Entrega de ususziis. — € DJ8rSCnE L8 siSeMas se le entrega su usuario y

contrasefia ai em?o

Capacitacion: g/ £33
Fin dei process

™,

El usuario puede serevar .3 . i€ DI0ITET2 T8Nl i

: o~
P R e = L A

al sistema.

il
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NOMIPAD

Es el sistema para aarm-

tus procescs de caicuic, avuda & cumgiir con las oblig

pago a tiempc a ios em:

0. Inicic

1. Expediente. -Se ccnerz el exped
Humanos, ya qus sg &l
empleados.

2. Oficic. - se rsa'zz Jn oficic i

(R S W S 5 AR Y B R R
adminisratve iens " Zo S ermgd LE 2

la casiila del NG =~

3 o 1 g T e 4
TigEClon ge 2 noming gue se ad

apia de manera facil a

gacicnes de ley y hacera un

ariamento de Recursos

= racibir toda ia documentacion de los

irscior firmado por e subdirector

sscs oo ics datos del usuario y marcando

3. Asigna al departziants de sistamzz. - Sisicireciorio aprueba io firma y se e

entregza i oficic =

alusLzricene
. o
4. Entrega de usuzc. - 2i Cepaneame
empicado soliciiz o : sofirmes S8 &S

h

-am.as gue sera &l encargado de dar de alta

-5 de sisiemas ie entrega su usuario al
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Métodos de

s
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e Contrasefias: ©Ics 3 ecuizes o instiiuic cuenian con contrasefia.

o Control de z¢- 3= > 2 (=3 aplicacicn=s: nc tcdos los usuarios tienen acceso
a las aplicac."~.: r ftiene aufcrizacidn a instalar las que no estén
autorizadas pc = &g famenic oz sisiemas

e Restricciorss 7' iz3 '~ 8& snoLaninEn siogueacas por el departamento de

telecomunicac o ~=3 J¢ ~ficializ 7227, no se encueniran con acceso a redes

socizies la
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o Dispositivo

0
wl

- - fertamee ol imgt o v cade uno e los centros deportivos

cuentan con u- 2 "Tvz -ascarle enirads v salida de los empieados.

1. Nosele stz sorrea electrénico = personas gue no tengan nimero de

2 No se darg s n22¢ " de acesnas = senvidor a ninguna persona sin la

3 Seledara cizaz -2z sziizar 2macas & calular vy a larga distancia solo a

”__ Pt e =T .
c ol wdiine suhe o wne d

4. Cuandc se = =" 2JU8 /1 2guiTs ©3 32mpUiC 2 une persona se ie nara
firmes un resg. 2 "o v £2 le soliziers una copia de su credencial.

No se dard 2c--2 = r 82 our ol oon 8l procedimisnto establecido.
Soio se daré 22237 o1 iog formaies denidamente requisitados.

Eiencargade ¢ .3 .niisd os gf.rislrativa :e"*érS'c“a es la responsable



