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CONCEPTO DE CONTROL DE ACCESOS

En términos técnicos o I6gicos el acceso es la interaccion entre un sujeto y un objeto
que resulta en un flujo de informacién de uno al otro. El sujeto es la entidad que
recibe o modifica la informacion o los datos contenidos en los objetos, puede ser un
usuario, programa, proceso, etc. Un objeto es la entidad que provee o contiene la
informacién o los datos, puede ser un fichero, una base de datos, una computadora,

un programa, una impresora o un dispositivo de almacenamiento.

Incluye autenticar la identidad de los usuarios o grupos y autorizar el acceso a datos
o recursos. Los confroles de accesos son necesarios para proteger la
confidencialidad, integridad y disponibilidad de ios objetos, y por extension de la
informacion que contienen, pues permiten que los usuarios autorizados accedan

solo a los recursos que ellos quieren para realizar sus tareas.

Objetivo de control de accesos
¢ Impedir el acceso no autorizado a los sistemas de informacion, base de
datos y servicios de informacion.
e Implementar la seguridad en los accesos de usuarios por medio de técnicas
de autenticacion y autorizacion.
e Concientizar a los usuarios respecto de su responsabilidad frente a la
utilizacion de contrasefia y equipos.

e Garantizar la seguridad de la informacion.

Principios del control de accesos

Son tres los principios fundamentales para el control de accesos la identificacion,
autenticacion y autorizacion. Con el uso de estos tres principios un administrador
de sistemas puede controlar los recursos que se encuentran disponibles para los

usuarios de un sistema.

La identificacion se refiere a las cosas como nombre de usuarios, tarjetas de
identificacién, correos institucionales y nimeros de empleados. Es el medio por el

cual yn usuario del sistema identifica quienes son.
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La autenticacion es el segundo paso de! proceso de control de acceso.

Contrasefas, reconocimiento de voz, y escaneres biométricos son métodos

comunes de autenticacion. El objetivo de la autenticacion es para verificar la

identidad del usuario del sistema.

La autorizacién se produces después de que un usuario del sistema se autentica

y luego es autorizado a utilizar el sistema. El usuario esta generalmente solo

autorizado a usar una porcion de los recursos del sistema en funcién de su papel

en la organizacion.

Tipos de control de acceso

Procedimientos de conexiones de terminales: el usuario solo puede entrar a
la computadora por medio de un correo institucional que se le asignara
después de tener su numero de empleado.

Identificacion y autentificacion de los usuarios: correo y contrasefa
institucionales.

Sistema de gestion de contrasefias: el correo institucional pide que se cambie
cada mes y que no se repita.

Utilizacién de utilidades del sistema: no todos los usuarios tienen las mismas
autorizaciones para los programas y cambios que se pueden hacer dentro
del sistema

Timeout de sesiones: si el equipo se deja de utilizar después de un tiempo
se bloquea y vuelve a solicitar la contrasefia, si se pone mas de 4 veces mal
se bloquea el usuario y solo una cuenta de administrador la puede

desbloquear.
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PROCESO DE SOLICITUD DE ACCESOS

MESA DE SERVICIO

;, Qué es mesa de servicios?
Mesa de servicios es el centro de atencion a usuarios de municipio y es el primer
contacto de soporte técnico son los encargados de canalizar los reportes al area

correspondiente para que se le dé solucién o seguimiento a un reporte.

Con el correo electrénico se crea su usuario que sera necesario para entrar al
equipo de computo que se le seréa asignado. El Usuario creado puede o no traer
funciones para instalar o desinstalar programas, al igual que el poder entrar a
diferentes carpetas compartidas que se encuentran dentro de la misma red de las

dependencias (Intranet o red Interna).
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Procesos de solicitud de accesos correo electronico

-

Inicio de proceso

. Solicitud del correo por parte del usuario: El interesado o su jefe

inmediato solicita al departamento de sistemas correo institucional, llena el
formulario con los datos necesario, el formulario sera el mismo “Formato para
solicitud de Accesos” que solicita la Subdireccidon de modernizacion
Administrativa y Desarrollo Tecnolégico. El formato se puede descargar de
la pagina oficial del Municipio de Chihuahua en el siguiente enlace:
http://www.municipiochihuahua.gob.mx/Downloads/PSA.zip

Necesidad del usuario de acceso. — ;cudl es la necesidad del usuario? ya
sea, un correo electronico, clave telefonica, acceso a internet, financiero,
VPN y Sistema Integral de Informacion Municipal (SIIM).

Oficio de solicitud. — Dependiendo de la necesidad del usuario se debe
generar un oficio el cual debera ser autorizado y firmado por el director o el
encargado de la dependencia, dirigido al Subdirector de Modernizacion
Administrativa y Desarrollo tecnolégico. Se anexa el “Formato para solicitud
de Accesos”

Envio de oficio. — Al ser autorizado Se puede subir mediante la plataforma
de Mesa de Servicio a Usuarios o enviar en fisico con el mensajero.

. Respuesta de acceso. — Dependiendo de la solicitud se envia la

contestacion mediante el correo y la plataforma.

. Configuracién de correo electrénico. — el personal de sistemas del Instituto

Municipal de Cultura Fisica y Deporte debe configurar el correo electronico
en el equipo que se le ha asignado al usuario.

Firma de recibido. - el usuario debera de firmar de que recibio su correo y
su contrasefia y de que fue configurado.

Guardar evidencia. - el personal de sistemas debera de guardar la hoja
firmada por el usuario junto con el acuse del oficio en su carpeta
correspondiente.

. Fin de proceso.
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BAJA DE USUARIC

Inicio

Recursos humanos informz: el departamento de recursos humanos
informa al departamento de sistemas que dara la baja de una persona.
Busqueda del resguardo: Personal de sistemas buscara si tiene equipo de
cémputo a su cargo.

Revision del equipo de computo: revisar el equipo de computo este en
buenas condiciones.

Cancelacion de resguardo: Se cancela el resguardo.

Reasignacion del equipo: se reasignara el bien al coordinador o el jefe
directo en caso de aun no contar con la persona que cubrira el puesto.
Cancelacién de accesos: se envia oficio a la Subdireccion de
modernizacion Administrativa y Desarrollo Tecnologico con su formato de
acceso para la cancelacion de correo y accesos.

Entrega del resguardo: Se le entrega el resguardo y la copia de su
credencial al departamento de recursos humanos para que se lo entregue al
usuario, el departamento de sistema se quedara con una copia para el

historial del equipo.

_ Actualizacién de! inventario: Se actualiza el inventario.
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Mesa de servicio a usuarios regisire

Para entrar al sistema de Mesa de Servicio a Usuarios se debe contar con el correo
institucional.

Para realizar su registro se deben seguir los siguientes pasos:
0. Inicio del proceso

1. Ingresar a la pagina de municipio. -Entrar a la pagina de municipio de
chihuahua, al final de la pagina buscar el logotipo de mesa de servicio.

2. Registro. - Se da clic te solicita el correo y la contrasefia de municipio.
Corroborar lo datos que apareceran (nombre, Lugar de trabajo, departamento,
Extension), solicita también ingresar de manera opcional un teléfono celular,
para en caso de que quieran comunicarse con la persona que genero el reporte
no se encuentre en su lugar de trabajo.

3. Fin del proceso.

11
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Mesa de servicio a usuarios registro (diagrama de flujo)

1. Ingresara
iz pagina de
municipic
I

. A
- e
/ 3. Fin del \I

E

‘CE%/
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SAACG.NET

Sistema Automatizado de Administracién y Contabilidad Gubernamental NET es una

herramienta desarrollada por el INDETEC que facilita e integra las operaciones

presupuestales, administrativas, contables y financieras, construyendo automaticamente la

contabilidad gubernamental armonizada con un enfoque de gestion.

Creacién de nuevo usuario para el sistema SAACG.NET

0.
1.

»ow

NS

Inicio

Solicitud. — se solicita al personal de sistemas un nuevo usuario para el
SAACG.NET

Datos. — Se llena &l formato con los datos correo electrénico, nombre completo y de
que actividades estara a cargo.

Autorizacion: lo autoriza la Subdirectora de administracion.

Alta de usuario: el administrador de! programa da de alta al usuario, se lo da a
saber al personal de sistemas

Entrega de usuario. — el personal de sistemas se le entrega su usuario y
contrasefia al empleado.

Capacitacion: el departamento administrativo capacita al nuevo usuario.

Fin del proceso

El usuario puede ser eventual y se le programa cuando dejara de estar habilitado su acceso

al siste

13
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NOMIPAQ

Es el sistema para administracion de ia nomina que se adapta de manera facil a

tus procesos de calculo, ayuda a cumplir con las obligaciones de ley y hacer a un

pago a tiempo a los empleados.

0.

Inicio
Expediente. -Se genera el expediente dentro del departamento de Recursos

Humanos, ya que es el encargado de recibir toda la documentacion de los
empleados.

Oficio. - se realiza un oficio dirigido al Director firmado por el subdirector
administrativo llenando el formato de accesos con los datos del usuario y marcando
la casilla del NOMIPAQ.

Asigna al departamento de sistemas. — Si el director lo aprueba lo firma y se le
entrega el oficio al departamento de sistemas que sera el encargado de dar de alta
al usuario en el programa.

Entrega de usuario. - el departamento de sistemas le entrega su usuario al
empleado solicitando su firma de entregado.

Fin del proceso

15
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Métodos de control ce acceso

Contraseiias: Todos los equipos del instituto cuentan con contrasefia.
Control de acceso a las aplicaciones: no todos los usuarios tienen acceso
a las aplicacicnes, ni tiene autorizacion a instalar las que no estén
autorizadas por el departamento de sistemas

Restricciones ip: las ip se encuentran blogueadas por el departamento de
telecomunicacionzs de oficialia mayor, no se encuentran con acceso a redes
sociales las uUnicas permitidas son el departamento de comunicacion y se
realizo un oficio donde el director lo autorizo.

Dispositivos biométricos: el instituto y cada uno de los centros deportivos

cuentan con uno para checar la entrada y salida de los empleados.

Politicas de control de acceso

1.

No se le solicitara correo electrénico a personas que no tengan niumero de
empleado o que sean ajenas al instituto.

No se dara autorizacion de acceder al servidor a ninguna persona sin la
autorizacion del director.

Se le dara claves para realizar llamadas a celular y a larga distancia solo a
quien el director autorice.

Cuando se le entregue un equipo de computo a una persona se le hara
firmas un resguardo y se le solicitara una copia de su credencial.

No se dara acceso si no se cumple con el procedimiento establecido.

Solo se dara acceso con los formatos debidamente requisitados.

El encargado de |a unidad de p# istema es |la responsable

de llevar el control de acceglo

18



