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Ciudad de México, a 7 de Mayo de 2018.

Municipio de Chihuahua
Estimado Ing. Enrique Castillo Jiménez

En nombre de Spot y los miembros de nuestro equipo agradecemos la
oportunidad que representa para nosotros el poder presentarle el resultado
del analisis a la infraestructura Virtual VMware y de Base de Datos.

Diagnéstico operativo y de Seguridad de la plataforma virtual VMware y
Plataforma de Base de Datos ORACLE.
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Antecedentes.

La Subdireccion de Modernizacion Administrativa y Desarrollo Tecnolégico
del Municipio de Chihuahua con el propésito de mejorar la infraestructura
tecnolégica que soporta las aplicaciones criticas de negocio del Municipio
solicité a SPOT una evaluacién de la Infraestructura virtual VMware y de
Base de Datos ORACLE actualmente implementada y operando.

SPOT Consultoria para brindar el presente diagnéstico realizé entre otras las
siguientes actividades:

e |Levantamiento de informacion en sitio de la plataforma Virtual y
manejadores de base de datos ORACLE

= Analisis de configuraciones

e Diagnéstico Funcional y de seguridad de la infraestructura Virtual y de
aplicativo core de negocio E-Business suite de Oracle

= Recomendaciones de mejora

La metodologia de analisis de SPOT en el proceso de levantamiento
involucré la participaciéon del personal de Tl responsable del area de
Infraestructura y Soporte del Municipio de Chihuahua. Se realizaron
entrevistas y revisién de entornos para contar con detalle que permita dibujar
un panorama de la Infraestructura y aplicaciones criticas

Las reuniones con los responsables (Rolando y Roberto) permitieron
entender problemas conocidos, inquietudes y configuraciones de la
infraestructura virtual actual y entorno de base de Datos Oracle.

Durante el levantamiento se analizaron logs de los diferentes sistemas con el
objeto de contar con detalle de comportamiento aplicativo.

En primera instancia se han utilizado las herramientas con que cuenta el
municipio para el andlisis de desempefio, en segunda instancia se han
ejecutado scripts propios de SPOT para analizar logs y comportamiento.

Para el monitoreo Integral de VMware se utilizo Health Analyzer. Las
configuraciones analizadas incluyen ajustes detallados y puntuales
principalmente para los servidores host VMware ESXiy VMware vCenterTM.

A continuacién se muestra la arquitectura general del ambiente produccién
del Municipio de Chihuahua de acuerdo a nuestro entendimiento. El presente
diagrama detalla la organizacién de las tecnologias de informaciéon que
soportan los servicios proporcionados tanto interna como externamente.
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ARQUITECTURA GENERAL
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En esta arquitectura se muestran las diferentes capas de tecnologia las
cuales fueron analizadas para presentar hallazgos y recomendaciones.

Los resultados detallados de la evaluacion general se presentan en un
formato priorizado y organizado por las siguientes areas generales de
evaluacion técnica:

. Capa de Infraestructura Fisica.
. Capa de Sistema Operativo.

. Capa de Datos.

. Capa de Aplicacion.

. Administracién.

. Documentacién.

. Procedimientos y Procesos.

El andlisis se soporta en la comparacién de los datos del Municipio de
Chihuahua, con los que sefialan las mejores practicas de la industria.
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Objetivo.

El presente documento tiene dos Objetivos fundamentales:

e Presentar el Resultado del diagnéstico de la plataforma virtual
VMware y de Base de Datos Oracle

e Presentar al municipio de Chihuahua las recomendaciones de mejora
para el entorno virtual y plataforma de base de datos ORACLE.

Atender las recomendaciones propuestas permitira asegurar la disponibilidad
de la plataforma tecnolégica que soportan las aplicaciones criticas de
negocio .
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Metodologia de Evaluacion.

La metodologia de SPOT para presentar el resultado del diagnoéstico
realizado se basa en asignar prioridades a los elementos evaluados. Se
presenta el elemento y es calificado el status actual bajo las definiciones y
prioridades que se enlistas a continuacién:

Tabla 1. Prioridades.

Bandera Prioridad Definicién
Temas especificos de preocupacidn que requieren
’ P1 atencion inmediata, con las acciones

correspondientes para abordar cada preocupacion.
Configuraciones de posible preocupacion notados.

P2 Los elementos no son criticos o requieren una mayor
investigacién.

P3 Desviacion de las mejores practicas observadas, pero

abordarlas puede no ser una prioridad inmediata.

Los articulos se ajustan a las pautas de mejores
Ok préacticas. No se observaron elementos de
preocupacion.

Como se describe en el cuadro anterior los elementos calificados como
Prioridad 1 en color Rojo sugerimos sean atendidos de forma inmediata pues
ponen en riesgo la disponibilidad del entorno tecnolégico.

Los resultados detallados de la evaluacién se presentan en un formato
priorizado y organizado por las siguientes areas de evaluacién técnica de la
solucion VMware vSphere:

o Vmware vCenter Server.
. Vmware ESXi.

. Virtual Machine.

. Administracion.

La siguiente tabla muestra las diferentes categorias de prioridad de la
evaluacion.

Para cada area de evaluacién, se midieron puntos de control de
infraestructura especificos y se compararon con las pautas de mejores

practicas de VMware.
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DIAGNOSTICO

PLATAFORMA VIRTUAL
VMWARE

HALLAZGOS
Y
RECOMENDACIONES
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Hallazgos y Recomendaciones Vmware.

Resumen de hallazgos infraestructura VMware.

A medida que los entornos vSphere crecen y evolucionan, la gestién y el

control del crecimiento de los hosts (ESXi) y las maquinas virtuales pueden

convertirse en un desafio. Sin un control efectivo sobre la infraestructura, la

expansion de maquinas virtuales o Host ESXi puede disminuir rapidamente el

control en la administracion de la infraestructura virtual.

A continuacion presentamos el resumen del diagnéstico de los principales

elementos a evaluar y la recomendacioén para su atencién. Cada elemento es

calificado y priorizado de acuerdo a la metodologia previamente descrita.

Tabla 2. Principales Hallazgos y Recomendaciones

# Prioridad Area Técnica Hallazgo Accién Recomendada
Licenciamiento. El
Licenciamiento  vShpere Renovacién de
with Operations Mantenimiento y
H1 >P1 vCenter Server Managment 5.5 cumple actualizacion de
ciclo de vida End Of Plataforma Virtual 5.5 a
General Support el 19 de 6.5.
Septiembre 2018.
Software. Consola de Il\r;lstalar Operations
. anagement y
H2 » vCenter Server Operations Management
P1 ) conectar con Centro de
no instalada.
Datos VMware
Hardware. El equipo IBM
. Flex System x240 es
H3 Ok ESXi hardware soportado para NA
Versién 5.5y 6.5.
Configuracién. HA no Activacién inmediata de
H4 } vCenter Server : ’ la funcion HA del
P1 activado en cluster.
Cluster.
. o3 Activacion inmediata de
H5 > vCenter Server Co_nflguracmn. DRSA0 la funcién depende de
P1 activado. o
activacién HA.
Confiauracién. Admisién Activacion inmediata de
H6 vCenter Server 9 - la funcién depende de
P2 control no activado. e
activacion HA.
|
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H7

P2

ESXi

Configuracion. NTP
desactivado en EXi_1,
ESXi_2, ESXi_4 y ESXi_3.
No existe sincronizacién
de tiempo y existe desfase
de hora funcional.

Conexién con NTP
server del dominio del
Municipio de
Chihuahua.

H8

Ok

ESXi

Configuracion.
Hypertreading activado en
todos los ESXI.

NA

H9

Ok

ESXi

Configuracion. Multipath
activado en todos los
ESXi. Redundancia en
Paths.

NA

H10

Ok

ESXi

Configuracién. vMotion
Activado en todos los
virtual Switch activados.

Redes Separadas.

NA

H11

Ok

ESXi

Configuracion. NIC
Adapter Speed. Doble NIC
& 10 GB Full Duplex cada
una. Redundancia en Red.

NA

H12

Ok

ESXi

Rendimiento. No se
observaron patrones de
altas cargas de Trabajo.

NA

H13

Ok

Virtual
Machine

Performance. No se
observaron indicadores de
CPU Ready mayores a
20%.

NA

H14

Ok

Vcenter Server

Alertamiento. No se
enconfraron alertas de
funcionamiento y
performance.

NA

H15

>P1

vCenter Server

Monitoreo. Solo
disponibilidad de
Plataforma, al no tener la
consola de Operations
Management no se puede
hacer un diagnéstico
apropiado de Rendimiento
y Capacidades.

Instalar Operations
Management y
conectar con Centro de
Datos VMware

H16

P

Administracion

Seguridad. Se utiliza el
usuario

administrator@vsphere.lo
cal comunmente para
administrar la plataforma.

Independizar la
administracion,
tomando usuarios del
active directory y
asignarle privilegios de
administracion
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Recomendaciones

Capacitacion Personal.
El personal no esta Capacitaciéon del
H17 ’P1 Administracion capacitado en la Personal. VCP VMware
administracion puntal de la Certified Professional.
solucién vSphere.
Storage. No existe un
H18 Administracién estdndar en la asignacion Establecer estandares
P3 de espacios de los de creacién de VMSFs.
DataStores
MVs. No existe templates Ests’abiecer templates
H19 P3 Administracién para la creacién de esta.n.dar _ con
Maquinas virtuales. partlcpnes de‘ sgtema
operativo y aplicativos.
Documentacion. La Establecer
documentacién existente procedimientos de
H20 ’P1 Administracion es la memoria técnica de actualizaciéon continua
la instalacién, la cual no de documentos y
esta actualizada. control de versiones.
Establecer
Procedimientos. Se procedimientos de
H21 >P1 Administracién encuentran maquinas con revision continua de
Snapshots. mantenimiento de Ila
plataforma.
Procedimientos. No Establecer
existe un procedimiento procedimientos de
- . de Respaldos, validacién respaldos, validacion
H22 >P1 Administracion de respaldos y de integridad y
recuperacion de ejercicios de
desastres. recuperacion.
|
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Detalle de hallazgos infraestructura VMware.

A continuacion se presenta el detalle de cada hallazgo y la accion
recomendada en su caso. Tal como nuestro metodologia lo describe se
integran las banderas de calificacion de criticidad del evento.

Prioridad 1 sugerimos sea atendida lo antes posible pues pone en riego la

continuidad de la infraestructura tecnolégica o simplemente el soporte

técnico.
- Area s
# Prioridad b Hallazgo Accion Recomendada
Tecnica
Licenciamiento. El L
. e . Renovacién de
Licenciamiento vShpere with L
. Mantenimiento y
vCenter  Operations Management 5.5 o
H1 . = actualizacion de
P1 Server cumple ciclo de vida End Of .
Plataforma Virtual 5.5 a
General Support el 19 de 6.5

Septiembre 2018.

Justificacion de Accion:

* Es muy importante realizar la renovacion del mantenimiento y soporte
a licenciamiento de plataforma virtual VMware. A continuacion, se
muestra la tabla oficial del ciclo de vida de las soluciones VMware
liberadas para el 2018, donde aparece la version 5.5 de vSphere
(ESXi & vCenter) con fin de soporte para el 19 de septiembre del afio

2018, version actualmente instalada en el Municipio de Chihuahua.

Lo anterior permitira al Municipio de Chihuahua con la posibilidad de
descargar las nuevas versiones y funcionalidades de software
disponibles, entre ella la version 6.5 que ofrece funcionalidades

adicionales a la que se tienen con las versiones actuales.
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Supported Products, as of April 1, 2018

Dates highlightad in

PRODUCT RELEASE

Arwitch € omnok 9.1
ArWatch € onsoke 9 2
ApWatch £ oncoie 9 3

App Volumes 29

App Volumies 2 10

Apy Vokumes 2 11

App Volumes 2 12

App volumes 2 1%

App Velumis 20

Cero Nesus 1000V resell

ESx 60

VMware Lifecycle Product Matrix

GENERAL
AVALABILITY

201TH04/ 26
20100921

20180314

2016/06/16
2016112008
20017710/19
2016403,22
2009/06:12

2011AHIE

END OF
GENERAL
SUPPORT
20IB10/ 26
2018031

2019:0914

207128
201066
201812/06
201511019

0Wnl

201609719

20160824

END OF
TECHNICAL
GUIDANCE

NOA

No&

NoA
201870603
20184 24
2018/06716
201912706

202011015

2018 048 24

ESNALY

2013/09/19

0BG

2020/08118

TSN CU

ESKES

vlenter Server S 0 andb 1

Lacs it

TULa e
20261115
20140822

spv o sinnn

E{FCIEES Py

202vnne

20160824

Fisr oo

2023115

010024

Sm g an.d0

wLenter Server 6.0

2025/03/22

20200312

202310312

vLenter Server 6.5

vientt Server Heattiest 6.6

v Lipdate Misnager 5 0 and 51
vLenter Update Manager 5.5

wlent

¢ Updtate Manager 60
v ibud Avatalidty for vCloud Devtton 1O
wCioud Avalabity tor vCioua Dredor 2 0
vi loud Brocter Estenger E O

oG loud Director for Servee Provaer

v loua Directer for Service Providers B 20
ol laud Dwector tor Service Proveders %0

v ioud Drecter for Servee Providers 91

2016/11115

201309119

201309119

2b15/03012

2016/U7i28

210018
2016/05/26
203170

2021

01702

20180308

aons
20180919
20160824
2018/09/19
2020/0312
20180728
20191013
2019/1018
2018°05/ 31
20190221
20190928

20200308

20235
2020:0919
2013 0R24
202010919

2022/0312

WA
NA
K&

K&

LFECYCLE
POLICY

Dates highlighted in indicate a product version Is within 6 manths of End of General Support or End of Technical Guidance.
indicate a product version has gone past its End of General Support

END OF
AVAILABTY

Hallazgos y
Recomendaciones

Pagina: 13 de 34

Camino al desierto de los leones No. 67 Piso 2, Oficina 203 Col. San Angel

Tels. 5336-4382 y 5336-4381

&HH

spot

S

oftware & [T Pro



Area

#  Prioridad Técnica Hallazgo Accién Recomendada
Instalar Operations
15 } vCenter gog:';:;i's Mg:gsgrfem ﬂg Management y conectar
P1 Server YR B con Centro de Datos
instalada.
VMware

Justificacion de Accion:

VIMWare vCemer Operations Manager

Al contar con el licenciamiento vSphere With Operations
Management, se cuenta con la posibilidad de instalar la consola

vCOPs.

vCOPS esta disefiada para brindar la salud instantanea de toda la
plataforma virtual, ESXi y Maquinas Virtuales, identificando sub vy
sobre utilizacion de la plataforma y proporcionando tendencias de
capacidades de la infraestructura. A continuacion se muestra una
imagen de la interfaz vCOPS que detalla las funciones de desempefio

que ofrece.

9 World | zadene

Repeits

|

Efficiency

©
UE G @ % -&:@

] s L]
= | ]
~ Why s Rlak 347 - Winy s EMciency 967

10.0 386.2.-

M han

30.3:- |

1 [ ] B 3
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#

Area

Prioridad Técnica

Hallazgo Acciéon Recomendada

H4

’ vCenter  Configuracién. HA no Activacion inmediata de la
P1 Server activado en cluster. funcién HA del Cluster.

H5

Activacion inmediata de la
funcién, depende de

’ vCenter  Configuracién. DRS no
P1 =i
activacién HA.

Server activado.

Justificacion de Accion:

Parte del objetivo de la virtualizacién, es incrementar los niveles de servicio
de nuestros aplicativos que radican en la infraestructura Virtual, para ello

VMware vSphere tiene la opcion HA (High Availability).

» vSphere HA ofrece alta disponibilidad para maquinas virtuales
agrupadas en un cluster donde las mismas maquinas virtuales y los
hosts ESXi residen. La funcion HA supervisa los ESXi en el cllister y
en caso de un error o deterioro en el performance, las maguinas

virtuales se mueven hacia hosts alternativos.

* A la vez que el HA es la base para lograr una alta Disponibilidad, el
DRS (Distributed Resource Scheduler) es una configuracion
esencial para monitorear los recursos compartidos entre los ESXi y
las Maquinas virtuales y balancear las cargas de trabajo en un
ambiente virtualizado, permitiendo el Balanceo de Cargas, Gestion de
la Energia y controlando la ubicacién de las Maquinas Virtuales

mediante politicas de afinidad.
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L Area .
#  Prioridad Técnica Hallazgo Accién Recomendada

Configuracioén. NTP

desactivado en ESXi_1,

ESXi_2, ESXi_4 y Conexién con NTP server
H7 P2 ESXi ESXi_3. No  existe del dominio del Municipio

sincronizaciéon de tiempo de Chihuahua.

y existe desfase de hora

funcional.

Justificacion de Accion:

» En el centro de datos es muy importante garantizar la consistencia del
tiempo en los sistemas fisicos y virtuales, principalmente para
sincronizar el registro del cluster, la integridad de las transacciones
entre el cluster, autenticacion, establecimiento de canales encriptados
y la estabilidad general de la red. Esto hoy no sucede y puede

generar inconsistencia entre aplicativos.

# Prioridad T{\re_a Hallazgo Accidon Recomendada
écnica

Monitoreo. Solo se

cuenta con monitoreo de

disponibilidad de

plataforma y al no tener Instalar Operations
H15 ’ vCenter la consola de Operations Management y conectar

P1 Server Management no se con Centro de Datos

puede hacer un VMware

diagnodstico apropiado de

Rendimiento y

Capacidades.

Justificacion de Accion:

e Actualmente se cuenta solo con un vistazo general de Ia
disponibilidad de las infraestructura, soportada por mensajes de

actividad funcional. Para tener una idea del rendimiento se accede
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directamente al tab de performance del vCenter y eso te permite tener
un monitoreo temporal sin una vista general ni comportamiento

histérico de ESXi y Maquinas Virtuales al mismo tiempo.

vCOPS esta disefiado para brindar la salud instantanea de toda la
plataforma virtual, ESXi y Maquinas Virtuales, identificando sub y
sobre utilizacion de la plataforma y proporcionando tendencias de

capacidades de la infraestructura.

&

Prioridad Area Técnica

H16

’F’T

Hallazgo Acciéon Recomendada
Independizar la
Seguridad. Se utiliza el usuario  administracién, tomando
g s .. administrator@vsphere.local usuarios  del activie
Administracién . L ; .
comiUnmente para administrarla directory y  asignarle
plataforma. privilegos de

administracion.

Justificacion de Accioén:

Los componentes de un entorno de vSphere estan protegidos de
fabrica por una serie de funciones como certificados, autorizacion, un
firewall en cada ESXi, acceso limitado, etc. Todo esto se puede
modificar en la configuracién predeterminada de muchas maneras;
por ejemplo, puede establecer permisos en objetos de vCenter, abrir
puertos de firewall o cambiar los certificados predeterminados. Esto
da como resultado la maxima flexibilidad para proteger los sistemas

vCenter Server, los hosts ESXi y las maquinas virtuales.

El usuario administrator@vsphere.local tiene todos los privilegios
sobre los objetos vSphere por lo que se recomienda, como buena
practica, generar nuevos usuarios del dominio local con privilegios
de
administrator@vsphere.local. Adicional a ello el que cada usuario

administrativos y dejar usar el usuario

cuente con su usuario permite determinar que hizo quien.

Hallazgos y
Recomendaciones
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# Prioridad Area Técnica Hallazgo Accién Recomendada

Capacitacion Personal. El
personal no esta capacitado en
la administracién puntal de la
solucion vSphere.

Capacitacion del
Personal. VCP VMware

H17 ’P1 Administracién
Certified Professional.

Justificacion de Accion:

e Contar con una plataforma virtual puede aumentar la escalabilidad,
flexibilidad y agilidad de los negocios y al mismo tiempo generar
ahorros significativos en los costos de infraestructura tecnolégica. Los
entornos de trabajo se implementan con mayor rapidez propiciando
que el rendimiento y la disponibilidad aumenten. Todo esto hace que
la administracién sea mas simple y que la operacién y propiedad sean

menos costosas.

e Para poder sacarle provecho a todas esas caracteristicas de la
plataforma VMware vSphere es importante que los especialistas del
Municipio cuenten con el expertise apropiado para Administrar,
Soportar y Operar la plataforma de manera eficiente. Se recomienda

el curso de certificacion VCP VMware Certified Professional.
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# Prioridad Area Técnica Hallazgo Acciéon Recomendada
Storage. No existe un
. .. estandar en la asignacion  Establecer estandares de
18 P3 Administracion espacios de los creacién de VMSFs.
DataStores.

Justificaciéon de Accion:

Establecer estandares en el almacenamiento, ayuda a prevenir
problemas de latencia en la respuesta de las MVs dentro de los
DataStores.

Con una mejor distribucién del espacio se puede obtener un mejor

desemperio en la distribucion de las méaquinas virtuales.

El tamafio de los DataStores se tiene que definir con ayuda del
administrador del almacenamiento (quien genera las LUN) para
considerar las especificaciones de los discos esto evitara
desperdicios en la asignacion de los discos y en caso de fallas una

recuperacion mas rapida de la LUN respectiva al DataStore.

# Prioridad

Area Técnica Hallazgo Accion Recomendada

H19 P3

Establecer templates
estandar con particiones
de sistema operativo y
aplicativos.

MVs. No existe templates
Administracion para la creacioén de
Maguinas virtuales.

Justificacion de Accion:

La razén mas simple para usar plantillas en la creacién de maquinas
virtuales es la eficiencia. Con plantillas, se pueden evitar muchas
tareas repetitivas de instalacion y errores de configuracion. El
resultado es una instalacion completa, servidor listo para operar

(virtual) en menos tiempo que la instalacién manual.

Se recomienda establecer templates de sistemas operativos Linux,

Windows con particiones de sistema operativo predefinidos.

Hallazgos vy
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#  Prioridad Area Técnica Hallazgo

Accion Recomendada

Documentacion. La
documentaciéon existente
es la memoria técnica de
la instalacién sin embargo
no se encuentra
actualizada.

H20 >P1 Administracion

Establecer
procedimientos de
actualizaciéon continua de
documentos y control de
versiones.

Justificacion de Accion:

* La memoria técnica es una foto inicial del proceso de instalacion, sin

embargo, no existe documentacion que sustente la creacién de cada

una de las maquinas virtuales, convivencia con el dominio, controles

de usuarios y mucho menos una relacién de infraestructura —

aplicacion — servicio.

#  Prioridad Area Técnica Hallazgo

Accion Recomendada

Procedimientos. Se
> Administracion encuentran maquinas
P1
con Snapshots.

H21

Respaldar MVs, Depurar
Snapshots.

Justificacion de Accidn:

* Los snapshots de las maquinas virtuales tienen como objetivo

principal soportar un control de cambio, los snapshots con mas de

una semana de existencia dejan de ofrecer la funcionalidad para la

que son creadas e impactan principalmente en el consumo del

almacenamiento.

* Considerar un proceso de control de cambios y revisién continua para

evitar la existencia de snapshots por mas de un periodo determinado.
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# Prioridad Area Técnica Hallazgo Accién Recomendada

Procedimientos. No Establecer
existe un procedimiento de procedimientos de
H22 ’P1 Administracion Respaldos, validaciéon de respaldos, validacion de

respaldos y recuperacion integridad y ejercicios de
de desastres. recuperacion.

Justificacion de Accion:

e Como parte de la administracion de las maquinas Virtuales, es
importante contar con un procedimiento de Respaldos que considere
la ejecucién del respaldo, la periodicidad y sobre todo ejercicios de
validacién de la integridad del respaldo, con la idea de asegurar que
en caso de algin desastre el entorno virtual pueda recuperarse sin

problema.

« Este procedimiento de respaldos debe considerar el respaldo de la
BD de las configuraciones del vCenter Server, la cual posee todas las

configuraciones del entorno virtual.
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DIAGNOSTICO

PLATAFORMA DE BASE DE
DATOS ORACLE

HALLAZGOS
Y
RECOMENDACIONES
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Hallazgos y Recomendaciones plataforma de Base
de Datos ORACLE.

Resumen de hallazgos de plataforma de Base de Datos
ORACLE y aplicativo financiero E-Business Suite.

A continuacion presentamos el resumen del diagnostico de elementos de
Base de Datos involucrados en la administracion y operacién del servicio de
Tl que ofrece el area de Infraestructura y Soporte del Municipio de
Chihuahua. Cada elemento es calificado y priorizado de acuerdo a la
metodologia previamente descrita.

El mantener las Bases de Datos saludables nos permite contar con un mejor
rendimiento y tiempos de respuesta optimos para las aplicaciones que

dependen de éstas.

La Tabla 3 resume los hallazgos mas importantes y las recomendaciones

para brindarles atencién y elevar la disponibilidad de los manejadores.

Tabla 3. Principales Hallazgos y Recomendaciones

# Prioridad Area Técnica Hallazgo Accion Recomendada
Adr'mm'stracu_m : del Se recomienda eliminar
aplicativo Financiero (E- -

: : 7 7 estos usuarios gue nos
Administracion  Business suite). Se -
; son utilizados y con esto

H1 (sysadmin) detectaron cuentas de - :

P1 Fi . ; reducir los riesgos de
inanciero. usuarios gue no  son .

- s seguridad basado en las

utilizadas, ejemplo TGCO1, I

TGCO2, ete. jores p '
Activar la funcionalidad
disponible y entrenar al
Operacion funcional del personal funcional de los
aplicativo Financiero (E- mddulos con los que
Operacién Business Suite). Existe cuenta el aplicativo como
H2 ’p‘] Ftlj)ncional funcionalidad que no esta son: GL, AP, Nomina,
’ siendo utilizada provocando Grants Accounts
una mala administracién de (proyectos), Inventarios,
los recursos. Taller EAM, Compras
(Purchase Orders),

Activos Fijos

Asignacion de Realizar una revision de
. responsabilidades las responsabilidades de

Procedimientos : ; . .
H3 (E-Business suite). cada usuario funcional y

P1 y Procesos. . . )
Se detectd que existen asignar el rol correcto y
usuarios que realizan roles necesario para desarrollar
Hallazgos y
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en donde son juez y parte
dentro del proceso operativo
del aplicativo .

sus actividades.

Administracién

Administracion de la Base
de Datos de aplicativo
Financiero. En el monitoreo
realizado se detectaron en
ciertas ejecuciones tiempo

Afinar los procesos de

H4 }P1 Base de Datos.  de respuesta elevado. :jneagzglsmlento B |2 Dase
Se detecto que hay objetos ’
que no reciben
mantenimiento de acuerdo a
las mejores practicas.
Se recomienda realizar
una revision de los
objetos que se consultan
. o en la base de datos del
Administracién de la Base ; : -
de Datos aplicaciones Financiero (e business
Sistertis Recaidadar suite) desde la base de
e datos y  aplicaciones
Municlpsl (SRM} § el Sistema Recaudador
Procedimientos Sistema Integracidon !
ks ’P1 y Procesos. Municipal (SIM). En el g[i:?éﬁ;gal (ISnTg:I;)raciéry\
monitoreo realizado se =
detectaron deficiencias en g![oudnéslpal cre(aSrIM) Vig ?ari
:gngigzgngfogespuesta g8 Normales o en su caso
’ Vistas Materializadas vy
con esto eficientar los
tiempos de respuesta de
ambas bases de datos.
Hallazgos y s
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Detalle de hallazgos y recomendaciones DB.

A continuacién, se incluye una lista mas completa de recomendaciones con
detalles de remediacion y la justificacion de la recomendaciéon de los
Hallazgos con Prioridad P1, P2 y P3.

o Area =
i Prioridad a5 Hallazgo Accion Recomendada
Técnica
ini ion | licativo : .
Agm;nr:i:zg - (Ed 9 aBpu:in ess Se recomienda eliminar estos
Administracion : usuarios gue nos son utilizados
; suite). Se detectaron cuentas ; .
H1 1 (sysadmin) de: usuarios aQue No ‘SoN y con esto reducir los riesgos de
Financiero. g seguridad basado en las

utilizadas, ejemplo TGCO1,

TGCO2. ete mejores practicas.

Justificacion de Accion:

A continuacién, se muestran la evidencia de los usuarios activos sin
uso y que deben asignar fecha de terminacién en el aplicativo

Financiero (E-business suite) con el objeto de reducir riesgos.

Hallazgos y
Recomendaciones
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WIZARD

DIANA.RIVERA
DOMINGO.CASTILLO
JOSE. ALVAREZ
SYSADMIN

WALTER. ZAMARRON

ASGADM
DIANA.RIVERA
DIANA.RIVERA
DIANA.RIVERA
DOMINGO.CASTILLO
GABRIELA.LARA
JOSE. ALVAREZ
JOSE. ALVAREZ
JOSE. ALVAREZ
JUAN.MARTINEZ
MOBILEADM
ROLANDO. CUEVAS
ROSARIO. BARRERA
SOPORTE

SOPORTE

SOPORTE
SYSADMIN
SYSADMIN
SYSADMIN

TGCOL
TGCO1
TGCO2
TGCO2Z
TGCO2
TGCO3
TGCO3
TGCO3
TGCO7
TGCO7
TGCO8
TGCOS
TGCOS

19-3AN-2003

14-3AN-2016
28-NOV-2016
04-3AN-2016
15-MAY-2000
13-3AaN-2016

11-MAR-2008
08-DEC-2015
08-DEC-2015
08-DEC-2015
30-DEC-2015
25-NOvV-2016
08-DEC-2015
30-DEC-2015
08-DEC-2015
14-3JAN-2016
11-MaAR-2008
14-3JAN-2016
16-MAR-2016
30-JAN-2017
30-3AN-2017
30-3JaN-2017
01-3AN-2015
11-MAR-2008
11-MAR-2008
20-NOV-2015
20-NOov-2015
20-NOV-2015
05-MAR-2017
20-0CT-2016
20-NOV-2015
20-NOV-2013
10-DEC-2015
10-DEC-2015
13-APR-20106
13-APR-2016
20-NOV-2015
20-NOV-2015
20-NOV-2015
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# Prioridad Area Técnica Hallazgo Accién Recomendada

Asignacién de
responsabilidades
(E - Business suite).

Realizar una revisibn de las

" ; ; responsabilidades de cada usuario
Procedimientos Se detecté que existen ; :
H3 P1 Procesos usuarios que realizan roles funcional y asignar el rol correcto y
y : en don deqson - afte necesario para desarrollar sus
J ¥ B actividades.

dentro del proceso
operativo del aplicativo .

Justificacion de Accion:

* A continuacién se muestra la evidencia como ejemplo de un usuario
con funciones multiples que sugerimos reciban una revision y

reasignacion de funciones en la aplicaciéon Financiero (E - Business

application responsibility Security Group user start End
Application isetup Standard WIZARD 18-3AK-2003
Implementation
appTication object application Developer standard CIANA, RIVERA 14-3AN-2016
Library DOMINGO.CASTILLO 28-NOV-2016
JOSE. ALVAREZ 04- 2016
SYSADMIN 15-MAY-2000

-2
WALTER. ZAMARRON 13-1AN-2016

Apﬁ”:aﬁarﬁ object Application piagnostics standard ASGADM
Library CIANA, RIVERA

11-MAR-2008
0B-DEC-2015

DIANA.RIVERA 08-DEC-2015
DIANA. RIVERA 08-DEC-2015

Application rResponsibility security Group user start end
Assats MNCH A rador Standard DIANA. RIVERA 08-Di 15
Activos £ijos JOSE. ALVAREZ 08-DEC-2015
TGCA 01-pEC-2015
VERONICA.CARRILLO 01-MAR-2017
Assets XXCHI-AF Comsulta de standard DANIELA.RIOS 27-JuL-2016
actives Fijos DIANA.RIVERA 08-DEC-2015
GRIS.RODRIGUEZ 08-DEC-2015
GRISELDA. ULLOA 10-FEB-2017
JESUS, FLORES 08-DEC-2015
JOANNA. PRIETO 10-FEB-2017
JOSE. ALVAREZ 08-DEC-2015
JOSE.NERI 08-DEC-2015
JUAN. MARTINEZ 23-DEC-2016
NORA. MUNIZ 08-DEC-2015
PERLA. FLORES 22-DEC-2016
TGC4 01-DEC-2015
VERONICA.CARRILLO DB-DEC-2015
VERONICA. RODULFO 28-0CT-2016
8i11s of material Cos5T Management standard TGCOS 20-NOV-2015
CRM Foundation CRM HTML Administration Standard SYSADMIN 13-3JAN-2007
CRM Foundation CRM HTML Devaloper Standard SYSADMIN 13-3aN-2007
Cash Management Bank Reconciliation standard SOPORTE 30-3aN-2017
TGCOL 20-NOV-2015
cash vansgerenrt Cash Managenent Manager  Standard DIANA. RIVERA 07-NOV-2016
cash Management Cash Management standard TGCO8 20-NOV-2015
Superuser TGCOS 30-NOV-2015
cash Management XXCHI-CE_administrador standard ANA. RONQUILLO 23-DEC-2015
de Conciliaciones ROSARTO. BARRERA 23-DEC-2015
Bancarias TGCOS 23-DEC-2015
cash Maragemert ¥NCHI-CE Concilisciores  standard DIANA.RIVERA 08-DEC-2015

Bancarias

EMMANUEL . HERNANDEZ

23-DEC-2015

Hallazgos y
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#

Prioridad Area Técnica Hallazgo

Accion Recomendada

HS

Administracién de la Base
de Datos de aplicativo
Financiero. En el monitoreo
realizado se detectaron en
’ Procedimientos ciertas ejecuciones tiempo
P1 y Procesos. de respuesta elevado.
Se detecto que hay objetos
que no reciben
mantenimiento de acuerdo a
las mejores practicas.

Afinar los procesos de
mantenimiento a la base de

Justificacion de Accidn:

= A continuacién, se muestra un top ten de las consultas que mas

consumen tiempo de procesador

SQL ordered by CPU Time

« Resources reported for PLISQL tode includes the rescurces used by sll SO statements called by the code
« %Total- CPU Time as a percentags of Total DB CPY
« SCPU - CPU Time &8 & percentage of Elepsed Time
s SIC r |40 Time &5 8 percentsge of Slapsec Time
« Captured SOL account for 10586% o‘ Total CPU Time (s}. 8,388
Captured PL/SQL account for 88 8% of Total CPU Time (s). 8388

mmm

7AT1 85 JD "‘U.' 03 98351 0.00 331y2n8aum7sj
6,507 OT 7.285. “Bn 0o 7748 653544 9957 000 Bev3zrhidbus
1.101.25 0070017 poe  1Eanm 112484 S7.8% 000 1g45yig8Ssigs
824 -l° 28.685.623 000 742 63382 9852 0.00 fbpyncdSdwbxa
3 280 387 33800 8920 17.95 79dipfopgveda wlwp.exe
n.oo 217 & 000 T6npyw18%ubxp
e S 070 SowyiB5ubrts
neo s 7 070 2ddBpvShugyvy
oon on €76 bivgalySmkgla
poo oM 1369 3525hj4p0kth2
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DIAGNOSTICO
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Hallazgos y Recomendaciones Infraestructura vy
Soporte.

Resumen de hallazgos Generales.

A continuacion presentamos el resumen del diagnoéstico de elementos
generales involucrados en la administracién y operacion del servicio de TI
que ofrece el area de Infraestructura y Soporte del Municipio de Chihuahua.
Cada elemento es calificado y priorizado de acuerdo a la metodologia

previamente descrita.

Tabla 4. Principales Hallazgos y Recomendaciones Generales

Tabla 4. Resumen de Hallazgos Generales

Accién General

# Prioridad Area Técnica Hallazgo Basbnicaaads
Hardware. Equpo Sun Actualizar Mantenimiento o
H1 ’P 1 Infraestructura  Mycrosystems fuera de definir  actualizacion  de
soporte. Infraestructura.
Hardware. Servidores 5 ,
Dell sin contrato de anvertir ; los sgr\ndc_nres
H2 ’ Infraestructura e fisicos a virtuales e incluirlos
P1 soporte y mantenimiento. Ia iatah Virtual
Tienen alertamientos. eivia plasionmer virtaal
gf&iﬁ;‘ |VB?’\6’1050WFELI:E§(, Realizar la renovacion del
! .~ contrato de mantenimiento y
H3 Infraestructura  SYSTEM x240, sin .
P1 conleals e soporte por la criticidad de la
Mantenimiento. plataforma.
. . Migrar la aplicacién hacia el
Sistema Soltware: 03 Solaris Oracle E-Bussiness Suite o
H4 . 5.10, fuera de soporie .
P1 Operativo desde Enero 2018 evaluar actualizacion
) tecnologica
: Software: Windows 2003 . . )
H5 >P1 (;Sls;:;rtr;fo Server, fuera de soporte gﬂdﬁj;ar servidores a Windows
P desde Enero 2018. '
Software: OS Windows
; 2003 Server, fuera de . . .
o Doy Sueme soore desse z0mm [ seires Windons
P Windows 2008 Fuera de '
Soporte desde 2013.
Sistaina Software: OS Windows Revisar los contratos de
H7 Ok Operativo 2012 Server, y Windows mantenimiento para saber
P 2016 Server con Soporte.  los planes de cobertura.
po— spot
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Software: Vmware Revsar documento de
Ha > Sistema vSphere 5.5 fuera de Hallazgos y
P1 Operativo soporte para el 19 de Recomendaciones
Septiembre 2018 plataforma Vmware.
Se nos indicé que los
contratos de mantenimiento
: . . . . estdn vigente pero no
H9 Ok C;S |set;rtr_[1\?o Is.lgené: Slc(?nséooosﬁeLlnux tuvimos  oportunidad de
P P Yo P ' verlos fisicamente. Validar
este punto para determinar
su vigencia.
Licencia OS: OS Linux
Ubuntu 16.04. Dejara de
tener actualizaciones y Revisar los contratos de
Sistema soporte de Hardware para mantenimiento para saber
H10 P3 Operativo finales de 2018, y los planes de cobertura.
continuara con No se nos proporciono
actualizaciones de evidencia de este punto.
mantenimiento hasta
2021.
Revisar los contratos de
. . mantenimiento para saber
H11 ’ S'Ste”.la Software: OS IBM AlX los planes de cobertura. No
P1 Operativo 71 . ; :
se nos proporciono evidencia
de este punto.
Software. No se cuenta
con una herramienta de
monitoreo que almacene
los registros de manera
histérica. No contar con
ello imposibilita realizar
analisis de desempefio y Establecer una solucién de
planeacion de monitoreo que centralice las
capacidades. métricas de todas las
plataformas y sistemas de
El monitoreo de BD, que incluya
servidores se realiza de componentes fisicos,
forma parcial y se sistemas operativos,
encuentra repartido entre Servidores de Aplicaciones,
H12 ’P‘l Monitoreo las diferentes soluciones dispositivos de red, efc).

internas y propias de
cada plataforma.

El area de soporte cuenta
con una solucién que

monitorea la
infraestructura y base de
datos de E-Business

Suite, pero es un
producto sin licencia,
gratuito y sin posibilidad
de contar con informacién
hsitérica, es monitoreo en
linea .

Dicha solucion debe tener la
habilidad de  concentrar
todos los indicadores
organizados por servicios
para poder brindar vistas de
DISPONIBILIDAD,
RENDIMIENTO X
CAPACIDAD.
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Administracion de
Identidades. La solucion
interna existente es el
Active Directory y muchas

Establecer controles de
identidad y de acceso seguro
a las aplicaciones y recursos
a través de midltiples
sistemas, esto ayudaria a
incrementar la agilidad de los

> aplicaciones tienen proceses e negocio
H13 P1 Seguridad usuarios propios. mejorar la seguridad y la
No existe gestion de la .dISpon'b”[dad de la
o =2 infraestructura que los
administracion de roles e SBaHS
identidades de forma paris. g
. Integrar una solucidn que
centralizada. 4 ST
administre los privilegios de
usuarios.
Activar en el dispositivo la
funcionalidad de analisis de
frafico y de peticiones http
que recibe el aplicativo
recaudador con el fin de
Perimetral. Se cuenta instrumentar controles vy
con un componente de evitar ataques y extraccion
H14 Seguridad Seguridad perimetral de informacién.
P2 ;
Barracuda, se reportan Afinar la seguridad entre los
ataques externos. diferentes segmentos de red
para reforzar el analisis del
trafico entre los diferentes
aplicativos y segmentos de
usuario tanto internos como
externos.
Procesos. Lo; procesos Implementar aia
Batch se ejecutan a :
. : herramienta de
través de scripts de forma A s 5 >
o wrsihifal administracion y ejecucion
Procedimientos ’ de procesos que cuente con
H15 No se cuenta con :
P1 y Procesos. ; la capacidad de programar y
herramienta de ;
P - garantizar la correcta
administracion y = P
: = ejecucion de la cadena
ejecucion de procesos roductiva
bath P '
Recursos Humanos.
Son dos las personas Realizar una reasignacion de
encargadas de realizar funciones (roles y
funciones de responsabilidades) por
Implementacién, disciplina e integrar personal
Administracién, Soporte y operativo que permita
Operacién de mas de 100 garantizar la disponibilidad
H16 } Procedimientos componentes Productivos de los servicios para los
P1 y Procesos. de Tl de los servicios del diferentes entornos.
Municipio. Separar las funciones
En resumen no se cuenta especializadas de las
con el personal suficiente funciones operativas que
para garantizar la permitan agilizar y mantener
disponibilidad de la la disponibilidad de Ilos
Infraestructura y  las servicios.
aplicaciones.
Hallazgos y
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Conclusiones de Diagnéstico.

El Municipio de Chihuahua cuenta con una plataforma de gestion de
infraestructura virtual y de Base de Datos lider en el mundo, esto debiera
permitirle ofrecer un servicio aplicativo de calidad y reaccionar
oportunamente a las necesidades requeridas por sus areas de negocio.

Sin  embargo, existen configuraciones y funcionalidades criticas
(mencionadas en este documento como hallazgos) que deben corregirse e
implementarse para alcanzar los niveles de servicio deseados Yy
comprometidos a las areas usuarias

En el caso especifico de Base de Datos se detecta una administracién que
requiere mejoras urgentes para reducir los riesgos de seguridad y contar con
mayor disponibilidad

El Municipio de Chihuahua debe derivado de las recomendaciones
generadas debe desarrollar un plan de remediacion que cubra todas las
aristas, desde el licenciamiento hasta la configuracién y activacion de
funciones.

Beneficios de la Remediacion de Hallazgos.

Una vez aplicadas las actividades de remediacion, los beneficios que recibira
el Municipio de Chihuahua en su area de Tecnologia y areas de Negocio que
utilizan las aplicaciones seran entre otros los siguientes:

« Contar con soporte técnico de los fabricantes de Hardware y Software
para atender cualquier incidente que se presente en la Infraestructura.

* Elevar la disponibilidad de la Infraestructura y las aplicaciones Criticas
de Negocio

» Aumento de la capacidad de respuesta, la agilidad, la eficiencia y la
productividad del departamento de Sistemas del Municipio de
Chihuahua.

* Aprovisionamiento de aplicaciones y recursos con mayor rapidez.
* Continuidad del negocio y recuperacién ante desastres.

» Simplificacion de la administracion del centro de datos.

Hallazgos vy
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Diagndstico Funcional, Operativo y de Seguridad de la plataforma
virtual VMware e instancia de base de datos Oracle.

Ciudad de México a 7 de Mayo del 2018.

Atentamente,

Enrique Hernandez Sorcia
CEO
Spot

Recibido por:

Ing. Enrique Castillo Jiménez

Subdirector

Subdireccién de Modernizacion Administrativa y Desarrollo Tecnolégico
Municipio de Chihuahua
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